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RESUMEN

Este analisis da a conocer el uso de la seguridad informadtica en las redes sociales de estudiantesde nivel
medio superior; enfocado en un estudio realizado a 48 alumnos de segundo semestre de la Escuela
Preparatoria No. 48 de la Universidad Autonoma de Guerrero, ubicada en el municipio de Acapulco, Gro.
México. Donde se utilizé un instrumento de ocho reactivos con respuestas de opcion multiple, para
conocerla cultura sobre las redes sociales y su seguridad informatica del alumnado; esto con el fin de

ofrecer opciones y alternativas de prevencion en el manejo de las redes sociales.
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Analysis of Computer Security in the Use of Social Networks by Students of
Preparatory School No. 48

ABSTRACT

This analysis reveals the use of computer security in social networks of high school students; focused
on a study carried out on 48 second semester students of Preparatory School No. 48 of the Autonomous
University of Guerrero, located in the municipality of Acapulco, Gro. Mexico. Where an instrument of
eight items with multiple choice answers was used to know the culture of social networks and their
computer security of the students; This in order to offer options and alternatives for prevention in the
management of social networks.
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INTRODUCCION

En un mundo cada vez més conectado a las nuevas tecnologias, las redes sociales se han convertido en
unaparte integral de la vida de los estudiantes en instituciones educativas, Arango, J.A., (2021) menciona
que“El uso incremental de las tecnologias de la informacién y comunicacién es sin duda un hecho
contundente,el cual ha llevado a vivir hoy una era digital”.

La Escuela Preparatoria No. 48 no es ajena a esta tendencia,donde el 100% de los alumnos encuestados,
utilizan activamente las redes sociales como herramientas de comunicacion, colaboracion y, en algunos
casos, como parte de su experiencia educativa. Sin embargo, estacreciente dependencia de las redes
sociales plantea preguntas criticas sobre la seguridad informética y la proteccidn de datos personales
(Astorga-Aguilar, C., & Schmidt-Fonseca, 1., 2019). Para abordar este temacomplejo y actual, es esencial
considerar la informacion y hallazgos presentados dentro de este analisis, loscuales proporcionan una
vision més amplia de la seguridad informética en el contexto de la educacion y eluso de redes sociales.
Las redes sociales son aplicaciones y herramientas que permiten a los usuarios interactuar en tiempo
real con otros en la red, ya que los usuarios pueden crear perfiles personales y comunicarse con otros
usuarios a través de mensajes, compartiendo informacion, imagenes y videos de manera instantanea
(arleque Cabello, R. R., 2019). Estas plataformas ofrecen una amplia gama de servicios para que los
usuarios establezcan conexiones y relaciones en linea.

Una vez que se ha contextualizado el significado y el uso de las redes sociales, es necesario hacer una
diferenciacion entre los conceptos de ciberseguridad y la seguridad informatica como tal. Esta
comparativapuede resultar un tanto confusa, de acuerdo con Lépez Duque, C. M. (2018), menciona en
pocas palabras,que la Ciberseguridad “se encarga en defender el uso del ciberespacio de los ciberataques
sobre los riesgosde mayor impacto, que son menos probables en el ciberespacio”, mientras que la
Seguridad Informética laabarca en su investigacion un tanto méas para el modelo de sistemas de
informacion empresariales. En el contexto de las redes sociales, tanto la seguridad informéatica como la
ciberseguridad desempefian unpapel importante.

La seguridad informatica aborda la seguridad de la informacién y los sistemas en un sentido mas amplio,

mientras que la ciberseguridad se enfoca en la proteccion contra amenazas y ataques especificos que

ocurren en linea. Donde la primera, garantiza un resguardo seguro y confiable de la informacion




procesada a través de las redes sociales sin poner en riesgo la intrusion de terceras personas (Vera Navas,
N. A., 2021). Entendiendo asi, la ciberseguridad como un subconjunto de la seguridad informatica.
METODOLOGIA

Dentro del proceso metodoldgico se aplicd una encuesta de ocho reactivos con opcidn multiple para
conocery analizar la cultura de la seguridad informatica en el uso de las redes sociales de alumnos de
nivel medio superior, similar a la metodologia descriptiva aplicada en investigaciones similares en el
mismo rango educativo (Martinez, I. A., 2017).

Los alumnos que participaron en este ejercicio, pertenecen a la Escuela Preparatoria No. 48 de la
Universidad Auténoma de Guerrero, la cual tiene una matricula aproximada de 450 alumnos y esta
ubicadaen la Comunidad de La Venta, perteneciente al Municipio de Acapulco de Juarez, Gro. México;
de los cuales se seleccionaron a 48 alumnos de segundo semestre, de ambos sexos, con un rango de edad
de 14 al6 afios. Posterior a la encuesta realizada, los datos se capturan y procesan con el software de
IBM, SPSS Statistics, en su version 29.0.1.0.

RESULTADOS Y DISCUSION

Para obtener y analizar los resultados de las encuestas, se asigna a cada pregunta un identificador (I1D)
conel prefijo "ITEM" y se describe su utilidad (Tabla 1). Cada ITEM se compone de respuestas de
opcion madltiple, representadas como variables (Tabla 2), con 2 a 4 variables por pregunta. En el
procesamiento final mediante el paquete SPSS, se extraen los resultados, incluyendo frecuencias y

porcentajes para cada variable relacionada con los reactivos (Tabla 3). Esto proporciona una vision

amplia y permite proponer medidas preventivas para la gestion de redes sociales de los estudiantes.




Tabla 1. Reactivos con su utilidad e identificador (I1D)

ITEM (ID) Reactivo Utilidad
ITEM1 ¢ Tienes alguna red social? Conocer la presencia de los alumnos en redes
sociales
ITEM2 ¢ Cuél es la red social que mas Identificar las plataformas mas utilizadas por
utilizas? los alumnos
ITEM3 ¢ Conoces los controles de Evaluar el nivel de conocimiento de los
configuracion de tus redes sociales? estudiantes sobre las configuraciones de
seguridad en sus redes sociales
ITEM4 ¢cada cuanto cambias las contrasefias  Explorar la frecuencia con la que cambian sus
de tus redes sociales? contrasefas
ITEMS5 ¢Has sido victima de algun tipo de Identificar si los alumnos han experimentado
hackeo o estafa en tus redes sociales?  problemas de seguridad
ITEM6 ¢Utilizas la autenticacion de dos Evaluar si los estudiantes implementan
factores en tus redes sociales? medidas de seguridad adicionales en sus
cuentas
ITEM7 ¢Has recibido mensajes o enlaces Identificar si han estado expuestos a posibles
sospechosos en tus redes sociales? amenazas
ITEM8 ¢Has participado en cursos, tallereso  Evaluar si los estudiantes han recibido

actividades relacionadas con la
seguridad informatica en redes

sociales?

educacion en seguridad informatica en el

contexto de las redes sociales

Tabla 2. ITEMS con los diferentes tipos de variables

ITEM (ID) Variable 1 Variable 2 Variable 3 Variable 4
ITEM1 Si No - -

ITEM2 Facebook Twitter Instagram Whatsapp
ITEM3 Si No - -

ITEM4 1-3 meses 4-16 meses 7-12 meses Nunca
ITEMS Si No - -

ITEM6 Si No No conozco del tema -

ITEM7 Si No - -

ITEM8 Si No




Tabla 3. ITEMS con los datos finales de las frecuencias y porcentajes de cada variable

ITEM (ID) Variable 1 Variable 2 Variable 3 Variable 4
Frec. Porc. Frec. Porc. Frec. Porc. Frec. Porc.

ITEM1 48 100% - - - - - -
ITEM2 23 47.90% 2 4.20% 1 2.10% 22 45.80%
ITEM3 43 89.60% 5 10.40% - - - -
ITEM4 15 31.30% 5 10.40% 5 10.40% 23 47.90%
ITEM5 11 22.90% 37 77.10% - - - -
ITEM6 27 56.30% 11 22.90% 10 20.80% - -
ITEM7 34 70.80% 14 29.20% - - - -
ITEM8 6 12.50% 42 87.50% - - - -

Segun los datos procesados de las encuestas a los estudiantes de la Escuela Preparatoria No. 48, se
puedendestacar las siguientes afirmaciones: El 100% de los alumnos encuestados usa al menos una red
social, siendo Facebook (47.9%) y WhatsApp (45.8%) las mas populares, lo que coincide con un estudio
previo realizado en la Universidad de Mélaga (Sanchez Rodriguez, J., Ruiz Palmero, J., & Sanchez
Rivas, E., 2015). Ademas, el 89.6% de los estudiantes tiene conocimiento de los controles de
configuracion de privacidad en las redes sociales, en linea con investigaciones anteriores entre alumnos
de nivel medio superior (Martinez, 1. A., 2017). Sin embargo, es preocupante gue un porcentaje
significativo (47.9%) no cambie sus contrasefias regularmente, y se observa una falta de conciencia
sobre la autenticacion de dos factores (22.9%). El 70.8% ha recibido mensajes o enlaces sospechosos en
sus redes sociales, lo que subrayala presencia de amenazas en linea. La mayoria (87.5%) no ha
participado en cursos, talleres o actividades relacionadas con la seguridad informatica en redes sociales,
indicando la necesidad de una mayor educacionen esta area.

Los datos de las encuestas realizadas, reflejan una amplia participacion en redes sociales entre los
estudiantes, con un conocimiento basico en configuraciones de privacidad, pero también revelan éareas
preocupantes de seguridad informética. Un namero significativo de estudiantes no cambia sus
contrasefiasregularmente, lo que aumenta el riesgo para sus cuentas, y la falta de conciencia sobre la
autenticacion de dos factores es notable. Ademas, la presencia de mensajes y enlaces sospechosos en las

redes sociales subraya la necesidad de educacion para identificar y responder a amenazas cibernéticas.

La baja participacion en cursos y talleres relacionados con la seguridad informatica sugiere un espacio




para mejorarla conciencia y la capacitacion en esta area.
Los peligros que resultan de la falta de conocimiento en seguridad informética en el uso de redes sociales
incluyen la violacién de la privacidad, la suplantacion de identidad, el phishing, las estafas, infecciones
pormalware y la pérdida de datos y cuentas hackeadas (Astorga-Aguilar & Schmidt-Fonseca, 2019).
CONCLUSIONES
La falta de cultura en seguridad informatica entre estudiantes de nivel medio superior es una
preocupacion evidente, destacando la necesidad de actividades para reforzar medidas de prevencién y
recuperacion, ya que incluso figuras gubernamentales, como la Gobernadora del Estado de Guerrero,
pueden ser victimas de hackeos (De la Rosa, 2021). Ademas, a nivel personal, se deben adoptar medidas
como la proteccién de informacion, respaldos, actualizacion de software, utilizar contrasefias seguras y
capacitarse en seguridad informaética en el contexto de redes sociales a través de cursos y talleres
(Bogantes, 2020). Estas acciones son cruciales para garantizar una experiencia segura en linea.
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