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RESUMEN

Este estudio compara el simulador Cisco Packet Tracer y el emulador GNS3 en la implementacion de
la topologia HSRP para précticas de redes de computadoras en entornos de laboratorio. El objetivo es
determinar cual herramienta es mas adecuada para estudiantes universitarios. El estudio se estructura
en cinco fases: busqueda de informacidn, seleccion de herramientas, configuracion de la topologia,
implementacion en simulador y emulador, y evaluacién segin parametros clave. Los resultados indican
que ambos sistemas son eficaces en la configuracién y el envio de paquetes, pero difieren
significativamente en usabilidad, consumo de recursos y licenciamiento. Se concluye que Cisco Packet
Tracer es més accesible para principiantes debido a su interfaz intuitiva y bajo requerimiento de
recursos, mientras que GNS3 ofrece flexibilidad avanzada y control detallado sobre configuraciones de
red mas complejas. Esta investigacion proporciona una guia practica para educadores y estudiantes al
seleccionar la herramienta mas apropiada segun las necesidades especificas del curso y los objetivos de

aprendizaje.
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Software Tools for Simulation and Emulation of Computer Networks:
Implementation in Laboratory Environments

ABSTRACT

This study compares the Cisco Packet Tracer simulator and the GNS3 emulator in implementing the
HSRP topology for computer network practices in laboratory environments. The objective is to
determine which tool is more suitable for university students. The study is structured into five phases:
information search, tool selection, topology configuration, implementation in simulator and emulator,
and evaluation based on key parameters. The results indicate that both systems are effective in
configuration and packet forwarding, but differ significantly in usability, resource consumption, and
licensing. It is concluded that Cisco Packet Tracer is more accessible for beginners due to its intuitive
interface and low resource requirements, while GNS3 offers advanced flexibility and detailed control
over more complex network configurations. This research provides a practical guide for educators and

students in selecting the most appropriate tool according to specific course needs and learning

objectives.
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INTRODUCCION

La educacién, como pilar fundamental del desarrollo humano, ha enfrentado desafios significativos
debido a las perturbaciones provocadas por la crisis sanitaria mundial. En este contexto, la tecnologia
ha desempefiado un papel crucial al permitir la continuidad de actividades como el trabajo y el estudio.
Especificamente, en el ambito de las redes de computadoras, una asignatura tedrico-préactica, se utilizan
diversas herramientas de simulacion y emulacion para fortalecer los conocimientos adquiridos en
laboratorios de clase.

Los simuladores son herramientas computarizadas que ofrecen una experiencia similar a la realizacion
de actividades reales (Marcano et al., 2019). En el caso de los simuladores de redes, permiten evaluar
el comportamiento y rendimiento de nuevas topologias, asi como disefiar, probar, analizar y recopilar
informacidn de las simulaciones (Zarrad & Alsmadi, 2017).

Entre los simuladores destacados se encuentra Cisco Packet Tracer, valorado por su interfaz grafica
avanzada que facilita la configuracion de enrutadores, conmutadores y dispositivos finales como
computadoras y servidores (Muniasamy et al., 2019). Por otro lado, NS-3 es un simulador de c6digo
abierto que ofrece mejoras en el realismo del modelo y soporta programaciéon en C++ o Python,
incluyendo el protocolo IPv6 (Polanco, 2017). OMNET++ proporciona un entorno de simulacion
robusto con herramientas graficas y de linea de comandos, ideal para la automatizacion de simulaciones
en escenarios especificos (Bautista et al., 2020; Lépez Escobar et al., 2020). OPNET, desarrollado por
OPNET Technology Corporation, permite el andlisis detallado de redes informaticas y de
comunicacién, soportando multiples protocolos como VoIP y IPv6 (Nie & Hu, 2019). Boson Netsim,
aunque con una curva de aprendizaje larga, ofrece virtualizacion de routers, switches y protocolos de
comunicacién en entornos de capacitacion virtual (Podsadnikov et al., 2021; Kertesz et al., 2019).

En contraste, los emuladores imitan el comportamiento de sistemas reales, utilizando imagenes de
equipos fisicos para crear escenarios cercanos a la realidad (Fernandez-Berrueta et al., 2020; Veltri et
al., 2019). GNS3 permite el disefio, configuracion y prueba de topologias complejas utilizando
dispositivos de red reales virtualizados (Manzoor et al., 2020; Pefia et al., 2018). EVE-NG, una

tecnologia basada en la nube, facilita la virtualizacion dindmica para simular ambientes de trabajo reales

(Tobarra et al., 2019). Mininet, enfocado en redes definidas por software (SDN), permite la




configuracion detallada de pardametros de red como retrasos y ancho de banda (Ibarra-Lancheros et al.,
2018).

Ante la diversidad de herramientas disponibles, surge la necesidad de evaluar su rendimiento y
caracteristicas para determinar cuél proporciona la mejor experiencia de usuario tanto para estudiantes
como para docentes. Esta investigacion se propuso analizar y comparar las diferencias, semejanzas,
ventajas y desventajas de estas herramientas, con el fin de orientar la seleccion adecuada segun las
necesidades especificas de aprendizaje en el contexto educativo de redes de computadoras.
METODOLOGIA

Se llevé a cabo una investigacion exhaustiva de simuladores y emuladores de redes, incluyendo Cisco
Packet Tracer, Network Simulator — NS-3, OMNeT++, OPNET, Boson NetSim, GNS3, EVE-NG y
Mininet. Se recopilé informacion detallada sobre las caracteristicas, capacidades y requerimientos
minimos de instalacién de cada herramienta mediante revision de documentacion oficial y estudios
previos.

Para definir la topologia de red a implementar, se seleccionaron cuatro guias de préactica de laboratorio
utilizadas en las asignaturas de Tecnologias de Conmutacion |y Il, asi como préacticas comunes de la
asignatura Gestion de Redes de la carrera de Tecnologias de la Informacion en la Universidad Técnica
de Machala. Estas guias proporcionaron el marco necesario para establecer los parametros de
configuracion en los simuladores y emuladores evaluados.

Se realiz6 una comparativa detallada entre los simuladores y emuladores considerados, resultando en
la eleccion de Cisco Packet Tracer como simulador y GNS3 como emulador para la implementacion de
la topologia definida. Esta seleccion se baso en criterios como facilidad de uso, soporte de dispositivos,
compatibilidad con protocolos y capacidad de simulacion/emulacion.

Posteriormente, se procedi6 a configurar y replicar la misma topologia de red en Packet Tracer y GNS3.
Esto incluy6 la configuracion detallada de dispositivos como routers, switches y hosts, siguiendo las
especificaciones definidas en las guias de practica y practicas de laboratorio seleccionadas.

Una vez implementada la topologia en ambas herramientas, se llevaron a cabo pruebas exhaustivas para

evaluar el funcionamiento y rendimiento de cada una. Las pruebas abarcaron aspectos criticos como la




conectividad de red, capacidad de gestion de trafico, estabilidad de la configuracion y cualquier otro
parametro relevante identificado durante la fase de disefio y planificacion.

Los resultados obtenidos de las pruebas fueron analizados para comparar el desempefio de Cisco Packet
Tracer y GNS3 en términos de funcionalidad y eficiencia. Se identificaron y discutieron las fortalezas
y posibles limitaciones de cada herramienta en relacion con la topologia implementada y las condiciones
de prueba definidas.

RESULTADOS Y DISCUSION

En la Tabla 1 se presentan las caracteristicas configurables de las topologias utilizadas en las practicas
de laboratorio de diversas asignaturas. Tras una comparacién exhaustiva, la topologia "HSRP" fue
seleccionada debido a su capacidad para abarcar todas las caracteristicas relevantes, estableciéndose

como el foco de esta investigacion, implementada tanto en la herramienta de simulacién como en la de

emulacion.




Tabla 1: Comparativa de las Topologias de red
Topologia
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Para comparar los simuladores y emuladores, se consideraron diversos estudios (ver Tablas 2 y 3) que
evaluaron parametros como compatibilidad con sistemas operativos, licenciamiento, soporte de equipos
Cisco, aplicabilidad investigativa, interfaz gréfica, curva de aprendizaje, ejecucion de programas reales
y requisitos de potencia computacional (School of Informatics and Applied Mathematics, Universiti
Malaysia Terengganu, 2018; Cisco Networking Academy; Mallissery et al., 2019; entre otros).

Tabla 2: Comparativa de los Simuladores

Parametros de Herramientas
Evaluacion Packet Tracer NS-3 OMNET ++ OPNET Boson NetSim
Sistema Operativo Windows y Linux, Windows, Mac, Windows, Windows

Linux FreeBSD y Linux, Ubuntu, Red Hat y

Mac. Fedora, Red Hat. Fedora.

Tipo de Licencia Comercial Libre Libre Comercial Comercial
Uso Investigativo Alto Medio Alto Alto Medio
Tecnologia Cisco 4 - - _ v
Soporte de diferentes v v v 4 4
Protocolos
Curva de Aprendizaje v 4 v v v
Interfaz Gréfica v v v v v
Potencia Baja Baja Baja Baja Baja

computacional

Tabla 3: Comparativa de los Emuladores

i » Herramientas
Parametros de Evaluacion

GNS3 EVE-NG Mininet
Sistema Operativo Windows, Linux y Linux Linux
macOS.

Tipo de Licencia Libre / Comercial Libre / Comercial Libre
Uso Investigativo Alto Medio Alto
Manejo de equipos Cisco v v -
Soporte de diferentes Protocolos v v 4
Curva de Aprendizaje v v 4
Ejecucion de programas reales v v 4
Equipos con potencia computacional Media Alta Media

Segun los resultados obtenidos, Cisco Packet Tracer y GNS3 destacaron por ofrecer caracteristicas
superiores para la configuracién de la topologia HSRP. Ambas herramientas son compatibles con los

sistemas operativos mas comunes, soportan una amplia gama de protocolos y pueden ejecutarse
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eficientemente en la mayoria de los equipos. Ademas, su interfaz amigable facilita su uso, especialmente
en entornos educativos y de formacion profesional.

La configuracion especifica de la topologia se ilustra en la Figura 1 para Packet Tracer y en la Figura 2
para GNS3. En Packet Tracer, el proceso incluye la seleccion e interconexion de dispositivos,
configuracion de direccionamiento IPv4, OSPFv2 y finalmente HSRP en los routers designados. En
contraste, GNS3 requiere la descarga y carga de imagenes de equipos, seguida de la configuracion de
interconexiones, direccionamiento IPv4, OSPFv2 y HSRP.

Figura 1: Topologia HSRP configurada en Cisco Packet Tracer
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Figura 2: Topologia HSRP configurada en GNS3
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Considerando que en ambas herramientas se implementa la misma topologia, se configuran y usan los
mismos dispositivos; durante su puesta en marcha no se observan grandes diferencias en la parte de
interconexion, direccionamiento, envio de paguetes y soporte de protocolos.

Las diferencias se ven reflejadas en su uso y la cantidad de recursos que consumen del computador. En
el caso de Packet Tracer su instalacion es de un aproximado de 3 minutos y sumamente sencilla,
mientras que la dificultad de GNS3 es media y el tiempo estimado que se necesita es de 15 minutos.
Asi mismo Packet Tracer es mas sencillo de utilizar y mucho mas interactivo que GNS3, el cual tiene
una dificultad media, necesita de la integracion de las imagenes de los equipos y de guardar las
configuraciones en cada uno de ellos.

A nivel de consumo de recursos se evidencia la diferencia méas grande que existe entre las herramientas,

por un lado, Packet Tracer consume un aproximado del 20% del CPU y 200 MB de RAM del
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computador, en tanto GNS3 consume aproximadamente el 90% del CPU y 400 MB de RAM por

dispositivo.

Es importante mencionar que una de las ventajas del uso de GNS3 es el soporte multiplataforma que

permite trabajar con otros entornos como es el caso de Mikrotik, Fortinet y mas, mientras que Packet

Tracer no lo soporta.

CONCLUSIONES

La tecnologia es el mecanismo que ayuda a impulsar el desarrollo educativo de los estudiantes, al

brindar diversos entornos de aprendizaje interactivo que ayudan y mejoran el proceso de ensefianza.

Con base en la investigacion realizada, se determin6 que en ambitos de laboratorio de la catedra de

Redes de Computadores es recomendable el uso de Packet Tracer, ya que su instalacion es sumamente

sencilla e intuitiva, consume pocos recursos del computador e integra los dispositivos mas comunes a

usarse para la configuracion de las diferentes topologias.

En el caso de que se necesite realizar pruebas detalladas o en entornos empresariales donde los

resultados deben ser mas precisos, GNS3 es la mejor opcién. Esta herramienta es gratuita, sin embargo,

el licenciamiento de las imagenes representa un costo, requiere de tiempo para su instalacion, consume

una cantidad considerable de recursos del computador a nivel de RAM y CPU.

La seleccion entre Cisco Packet Tracer y GNS3 debe basarse en las necesidades particulares de

ensefianza, investigacion o implementacion de redes. Ambas herramientas ofrecen capacidades Unicas

gue pueden potenciar significativamente el aprendizaje practico y el desarrollo profesional en el campo

de las redes de computadoras, dependiendo del contexto y los objetivos especificos de uso.
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