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RESUMEN

La seguridad y el acceso a los datos son cruciales en el sistema de salud colombiano debido a la
naturaleza sensible de la informacion médica. La ley estatutaria 1751 de 2015 establece que la historia
clinica del paciente debe ser privada y solo accesible con su consentimiento, salvo excepciones legales.
En este contexto, la tecnologia blockchain, con su red descentralizada y segura, emerge como una
alternativa prometedora para el almacenamiento y gestion de datos de salud. Su aplicacion en el
almacenamiento de datos genéticos por Nebula Genomics demuestra su potencial en la proteccion de
informacion sensible. Blockchain podria revolucionar el sector salud al ofrecer una plataforma segura
para almacenar datos médicos, compartir informacion solo con los autorizados y promover un sistema
mas transparente e inmutable. Ademas, podria mejorar la eficiencia administrativa, proporcionar a los
investigadores acceso a datos historicos no identificables y permitir a los pacientes monetizar el acceso
a sus datos mediante contratos inteligentes. La integracidén con sensores [oT también puede asegurar la
integridad de la cadena de frio en la logistica de medicamentos, sangre y 6rganos. Esta investigacion
explora la viabilidad de blockchain en el sistema de salud colombiano mediante un enfoque cualitativo
y cuantitativo, analizando los conceptos de blockchain y NFT, sus caracteristicas de acceso, costos de
implementacion y seguridad. Se identifican fortalezas y debilidades del sistema actual y se evalua si
blockchain puede solucionar las deficiencias existentes, incluyendo un analisis de hackeos como el de
EPS Sanitas en 2022. La metodologia incluye un estudio exploratorio mixto con revision de
documentos, informes gubernamentales y datos estadisticos, aplicando criterios rigurosos para
seleccionar fuentes confiables. Los resultados sugieren que blockchain, con su naturaleza
descentralizada y transparente, puede ofrecer mejoras significativas en la seguridad y gestion de datos
en el sector salud, optimizando el manejo de datos sensibles y promoviendo una mayor transparencia en
el sistema de salud colombiano.

Palabras clave: cadena de bloques, nft (un token no fungible), ciberseguridad, sistema de salud, datos
confidenciales
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The Application of Blockchain Technology in the Colombian Healthcare
System

ABSTRACT

Data security and access are crucial in the Colombian healthcare system due to the sensitive nature of
medical information. Statutory Law 1751 of 2015 mandates that a patient’s medical history must be
private and accessible only with their consent, except in legal exceptions. In this context, blockchain
technology, with its decentralized and secure network, emerges as a promising alternative for storing
and managing health data. Its application in storing genetic data by Nebula Genomics demonstrates its
potential for protecting sensitive information. Blockchain could revolutionize the healthcare sector by
offering a secure platform for storing medical data, sharing information only with authorized
individuals, and promoting a more transparent and immutable system. Additionally, it could enhance
administrative efficiency, provide researchers with access to non-identifiable historical data, and allow
patients to monetize access to their data through smart contracts. Integration with 10T sensors could also
ensure the integrity of the cold chain in the logistics of medications, blood, and organs. This research
explores the feasibility of blockchain in the Colombian healthcare system using both qualitative and
guantitative approaches, analyzing blockchain and NFT concepts, their access features, implementation
costs, and security. It identifies strengths and weaknesses of the current system and evaluates whether
blockchain can address existing deficiencies, including an analysis of hacks such as the EPS Sanitas
incident in 2022. The methodology includes a mixed exploratory study with document reviews,
government reports, and statistical data, applying rigorous criteria to select reliable sources. The results
suggest that blockchain, with its decentralized and transparent nature, can offer significant
improvements in data security and management within the healthcare sector, optimizing the handling of
sensitive data and promoting greater transparency in the Colombian healthcare system.
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INTRODUCCION

La seguridad y el acceso a los datos son parte fundamental del sistema de salud colombiano, ya que la
naturaleza de los mismos es de caracter sensible, tanto asi que la ley estatutaria 1751 del congreso de la
republica -16 de febrero del 2015 (Ministerio de salud Colombia, 2015)- consagra, en el capitulo 1
articulo 10 (g) como un derecho relacionado a la prestacion del servicio de salud que la historia clinica
del usuario sea privada, conocida por terceros previa autorizacion del paciente -excepto en los casos
permitidos por la ley- y debe poder ser consultada libremente por paciente. Por otro lado, la tecnologia
blockchain como sistema de almacenamiento de datos seguro, debido a su red descentralizada, puede
postularse como una alternativa al sistema tradicional de almacenamiento y accesibilidad a los datos. Es
importante mencionar, que esta tecnologia ya se utiliza con este fin, en casos puntuales como lo hace
Nebula Genomics (BitLab, 2022) para el almacenamiento de datos relacionados con el genoma humano
de sus pacientes.

En el sector de la salud, la tecnologia Blockchain puede servir como una plataforma segura para
almacenar datos sensibles de los pacientes. Las entidades del sector pueden desarrollar una base de datos
centralizada utilizando esta tecnologia, permitiendo compartir la informacion Ginicamente con quienes
estan debidamente autorizados. De este modo, se lograria un sistema de salud transparente, confiable e
inmutable. (Redaccién CD, 2022).

En el sector salud, el uso de blockchain podria ser fundamental para maximizar el valor del intercambio
y la disponibilidad de datos entre proveedores, pacientes, aseguradoras e investigadores. Los registros
médicos basados en blockchain no solo podrian aumentar la eficiencia administrativa, sino que también
ofrecerian a los investigadores acceso a datos historicos no identificables, que son cruciales para los
avances en la investigacion médica. Los contratos inteligentes podrian dar a los pacientes mayor control
sobre sus datos y permitirles incluso monetizar el acceso a estos. Por ejemplo, los pacientes podrian
recibir pagos de compaiiias farmacéuticas por el uso de sus datos en la investigacion de nuevos
medicamentos. Ademas, blockchain se esta integrando con sensores [oT para asegurar la integridad de

la cadena de frio en la logistica de almacenamiento y distribuciéon de medicamentos, sangre y érganos

(Softtek, 2019).




Esta investigacion explora la posibilidad de que blockchain sea una alternativa viable para el
almacenamiento y acceso a datos en el sistema de salud colombiano. El objetivo es realizar un analisis
tanto cualitativo como cuantitativo de blockchain para evaluar su viabilidad en el sistema de salud del
pais. Esto incluye definir los conceptos de blockchain y NFT, y examinar sus caracteristicas en términos
de acceso, costos de implementacion y seguridad de la informacion en la cadena de bloques. También
se pretende identificar las fortalezas y debilidades en el acceso y seguridad de la informacion en el
sistema de salud colombiano. Con este enfoque, se busca determinar si blockchain puede solucionar las
deficiencias actuales o si, por el contrario, no cumple con los requisitos necesarios para ser una solucion
efectiva. Finalmente, se evaluard la oferta y demanda de soluciones para la seguridad de datos
encriptados, considerando una EAPB, para proporcionar una vision completa sobre la viabilidad de
implementar blockchain en el sistema de salud colombiano.

Desde el surgimiento de la tecnologia de cadena de bloques, el término "blockchain" ha ganado
popularidad, principalmente por su uso en el intercambio de valores digitales (criptomonedas). Sin
embargo, la sociedad en general y, en particular, el ambito de las ciencias de la salud, atin desconocen
ampliamente los beneficios que esta tecnologia puede ofrecer en areas como propiedad intelectual,
trazabilidad de operaciones y seguridad de la informacion. Por ello, esta investigacion busca definir
estos beneficios y, mediante un analisis de las deficiencias comunes en el sistema de salud colombiano
—como el hackeo a EPS Sanitas en noviembre de 2022 (Revista Semana, 2023)—, evaluar si blockchain
podria ser una solucion adecuada o argumentar por qué no cumple con los requisitos necesarios para
abordar los problemas identificados.

METODOLOGIA

Se llevo a cabo un estudio exploratorio mixto, combinando enfoques cuantitativos y cualitativos, con el
fin de investigar la aplicacion de las tecnologias blockchain y NFT en el sector de la salud colombiano.
Dada lanovedad y escasa exploracion de estas tecnologias en este contexto, se optd por una metodologia
exploratoria. Esto implico una exhaustiva exploracion de casos de estudio, asi como la revision detallada
de documentos y normativas pertinentes.

Para la recoleccion de datos cualitativos, se realizaron revisiones de documentos y analisis de casos. Por

otro lado, los datos cuantitativos se obtuvieron a partir de estadisticas gubernamentales, informes de




investigacion y encuestas, centrandose en aspectos como la infraestructura tecnologica actual y el
presupuesto asignado al sector de la salud.

La poblacion de estudio estuvo conformada por todos los documentos relevantes disponibles, como
informes gubernamentales, articulos de investigacion, estadisticas oficiales y politicas de salud publica,
entre otros.

Se llevo a cabo un muestreo aleatorio simple, seleccionando 20 documentos representativos del objeto
de estudio. A partir de esta muestra, se procedié al analisis para evaluar la viabilidad de la aplicacion de
la tecnologia blockchain. Se realizaron busquedas en bases de datos académicas, repositorios
institucionales, bibliotecas digitales y otros recursos pertinentes para identificar todos los documentos
relevantes.

Para la revision documental, se establecieron criterios de inclusion que abarcan la relevancia temaética,
la fecha de publicacion (de 2015 hasta la fecha actual), el tipo de documento (articulos de investigacion,
informes gubernamentales, politicas de salud) y la diversidad de fuentes de origen (revistas académicas,
repositorios institucionales, bases de datos especializadas, informes de organizaciones gubernamentales
o internacionales.). Se aplicaron criterios de exclusion para descartar documentos irrelevantes en tema,
fuera del rango de publicacion especificado, que no se ajusten al tipo de documento deseado o provengan
de fuentes no confiables o verificables. Este proceso garantizara la seleccion de documentos pertinentes
y confiables para la investigacion.

La revision documental para la tesis se basa en criterios estrictos de inclusion y exclusion. Los
documentos seleccionados deben ser relevantes para el tema de interés, que es la aplicacion de
tecnologia blockchain en el sistema de salud colombiano, y deben haber sido publicados entre 2015 y
la fecha actual. Se consideraran principalmente articulos de investigacion, informes gubernamentales y
politicas de salud, provenientes de fuentes confiables como revistas académicas y repositorios
institucionales. Por otro lado, se excluyen documentos que no estén directamente relacionados con el
tema, aquellos publicados fuera del periodo especificado, asi como también aquellos que no se ajusten
a los tipos de documentos especificados o que provengan de fuentes no confiables. Estos criterios

garantizan la seleccion de documentos pertinentes y confiables para la investigacion, asegurando la

calidad y relevancia de la revision documental.




El analisis de la informacion comprendié varias etapas: organizacion sistematica de documentos,
estableciendo una base de datos documental que incluyo detalles como autor, afio de publicacion, tipo
de documento y temas tratados. Posteriormente, se identificaron temas y patrones dentro de los
documentos para evaluar el estado actual del conocimiento y destacar areas de acuerdo o discrepancia
entre los estudios. Luego, se llevd a cabo una sintesis de la informacion relevante utilizando tablas
comparativas para presentar los datos de manera coherente y estructurada. Ademas, se realiz6 un analisis
critico para evaluar la calidad, relevancia y confiabilidad de los documentos. Finalmente, se elaboraran
conclusiones fundamentadas en la evidencia recopilada, destacando las principales contribuciones de la
literatura revisada y discutiendo las implicaciones para la practica, la politica y la investigacion futura.
RESULTADOS Y DISCUSION

Los resultados que arroja la presente investigacion dicen que, en la era actual, la tecnologia ha surgido
como un recurso vital en un mundo globalizado. La blockchain, originada junto con el bitcoin, se destaca
como una herramienta estratégica que permite transacciones seguras sin intermediarios, gracias a su
naturaleza descentralizada y transparente. Este avance tecnologico ofrece ventajas en varios sectores,

incluyendo la salud, donde puede mejorar la seguridad y la transparencia en el manejo de datos sensibles

de los pacientes. Ilustracion 1.




llustracion 1: Usos de la tecnologia blockchain para el 2023 ]
20 USOS DE TN LGI BOCHAIN

GESTION DE LA
CADENA DE SUMINISTRO
Sistema de salud Mejora el rastreo Mayor liquidez y Distribucion entre
transparente, confiable de mercancias gestion automatizada pares, mejor
e inmutable con transparencia de la propiedad y gestion de la energia

ATENCION MEDICA BIENES RAICES ENERGIA

FINANZAS MEDIOS DE = BANCA Y = INDUSTRIA
COMERCIALES COMUNICACION FINANZAS ALIMENTARIA
Factorizacién transparente, Sin tarifas, Mejor KYC/AML, transaccio- Mejor rastreo de
prueba de propiedad y sin intermediarios nes interbancarias mas alimentos desde el origen
seguimiento en tiempo real y mejor alcance _Jj| rapidas y seguridad de datos hasta el consumo

Fuente: tomado de: CriptoDeFi, 2022

Ademas, la blockchain promete ayudar a reducir costos y crear nuevos modelos de negocios con ayuda
de la tecnologia, aunque su implementacion a gran escala enfrenta diferentes desafios que hay que tener
en cuenta a la hora de la toma de decisiones.

Otro desarrollo significativo son los NFT (Tokens No Fungibles), que certifican la autenticidad y
propiedad de activos digitales tinicos a través de la misma tecnologia blockchain. Los NFT tienen una
amplia gama de aplicaciones, desde entradas para eventos hasta gestion de la cadena de suministro.

Adicionalmente luego de un analisis exhaustivo donde se investigd como estaba actualmente el

panorama de tecnologias en el sector salud y asi mismo el tratamiento de los datos confidenciales de los




usuarios se encontré casos donde se hace necesario el uso de tecnologias como la blockchain para
proteger los datos sensibles de los usuarios entre los que se destacan:

e El grupo Keralty, que incluye a EPS Sanitas, Colsanitas y Medisanitas, fue objeto de un
ciberataque a fines de noviembre de 2022, donde ciberdelincuentes del grupo Ransomhouse
accedieron a archivos confidenciales, incluyendo informacion financiera y datos de pacientes.
Este incidente causo interrupciones en el sistema informatico, afectando la programacion de
citas médicas y otros servicios, y generando alrededor de 3,000 quejas ante la Superintendencia
Nacional de Salud. Se especula sobre posibles causas del ataque, que podrian incluir
deficiencias en la seguridad del sistema o engafio a empleados de las compaiiias. Se sabe que la
informacion fue extraida de 2 servidores corporativos, representando el 7% de los datos
almacenados.

e Este no es un caso aislado en el sector salud colombiano. Otras organizaciones como EPS Salud
Total y la Red de Salud del Norte E.S.E también han sido victimas de ciberataques, lo que ha
llevado a interrupciones en los servicios y la adopcion de medidas de seguridad adicionales.

La vulnerabilidad del sector salud a los ataques cibernéticos se atribuye a la sensibilidad de los datos
que manejan, como informacion personal y médica de los pacientes. Aunque las entidades afectadas han
logrado mantener sus operaciones, la exposicion de datos confidenciales representa un desafio
significativo. Expertos en ciberseguridad sefialan la necesidad de mejorar los sistemas de seguridad
informatica en el sector salud colombiano para prevenir futuros incidentes.

“Hoy la gestion de la salud debe pensarse como una Smart Health Care (SHC) que son el futuro de los
sistemas de salud inteligentes que se transformara de una manera positiva para que sea mas agil, personal
y eficiente. El aprovechamiento de las tecnologias debe trascender el ejercicio de la salud, desde la
atencion por parte del personal médico, la gestion de centros médicos, la comunicacion paciente-médico,
hasta la gestion del big data, resultado de las multiples entradas de datos en el entorno de la salud. El
sistema de salud colombiano exige nuevos retos y compromisos.

La innovacién y restructuracion de los centros de salud implican un reconocimiento holistico de las

necesidades en el area: infraestructura, servicios, gestion, rentabilidad, optimizacion, cobertura,

portabilidad, transparencia, etc. La tecnologia blockchain esta en un momento de desarrollo significativo




y en Colombia es necesario potencializar el desarrollo blockchain para el servicio de las necesidades
locales. La Smart Health Care es necesaria para la gestion de la salud de la ciudadania colombiana. Cada
actor de sistemas de salud colombiano realiza transacciones que exigen seguridad, confidencialidad y
confianza en la informacion compartida. Por lo tanto, entre los beneficios, se destacarian metas como:

e Cada una de las partes del sector de la salud conoceria que pasaria alrededor la gestion de las
EPS, IPS, clinicas, hospitales, ademas de la gestion de los médicos, su evaluacion y la de sus
pacientes.

o Anivel de los pacientes, las historias clinicas podrian compartirse a través de aplicativos, y tanto
médicos como pacientes sabrian de manera oportuna qué le han medicado, quién los ha
atendido, a qué examenes ha sido remitidos, etc.

e Podrian integrarse otras tecnologias como deep learning, machine learning, analisis de big data
para potencializar los cuadros clinicos de la salud a nivel preventivo y curativo.

e La sociedad tendria mayor conciencia del servicio de salud. El control del sector salud estaria
en manos de particulares y privados, lo que generaria mayor auditoria, participacion social y
fortalecimiento del sector” (Universidad el bosque, 2017).

A pesar de que la investigacion arroja que adoptar tecnologias como la blockchain son importantes
también hay que tener en cuenta la situacion financiera de estas entidades ya que presentan un desafid
y las entidades deben ser capaces de costear el desarrollo e implementacion de estas tecnologias. En
Colombia también se tiene la oportunidad de ser lideres en el concepto de Healthtech donde cada vez la
innovacion esta méas presente en startups colombianas que le apuestan a una transformacion tecnolégica
y digital en el sector salud. “El Foro Econémico Mundial ha identificado el emprendimiento como un
factor critico para el crecimiento econdmico, la innovacion y la prosperidad, y si queremos aprovechar
las startups para impactar el sector salud, es necesario entender hoy donde estamos” (Rueda, 2022).
CONCLUSIONES

Las nuevas tecnologias como la blockchain y los NFT por las caracteristicas innovadoras que poseen
pueden convertirse en un aliado estratégico para todos los actores del sistema de salud colombiano ya

que pueden tener sistemas con mayor transparencia y seguridad, de esta manera prevenir ataques

cibernéticos que pongan en riesgo los datos confidenciales. Adicionalmente, el sistema de salud




colombiano puede obtener otros beneficios al implementar estas tecnologias como: hacer analisis mas
eficientes, utilizar la informacion para crear medicamentos y prevenir enfermedades y mejorar en
general la gestion alrededor del sector salud. Adicionalmente, la blockchain se plantea como alternativa
para redisefiar el sistema de salud colombiano, pero persisten retos como los financieros, tecnoldgicos
y de desarrollo. Primero, en el cambio en los modelos de negocio existentes hoy, asi como en la
percepcion, aprendizaje y aceptacion de las personas frente a un cambio de funcionamiento del servicio.
Por lo que se deben plantear iniciativas que busquen el mejoramiento del sistema de salud colombiano
con nuevas tecnologias. Por ultimo, es importante tener en cuenta que se debe hacer un analisis
econdmico para mirar la viabilidad de implementacion de este tipo de tecnologias, ya que, si estas son
analizadas por medio de costos como el unitario, oportunidad, de beneficio y efectividad, resulta ser una
alternativa valiosa en el sentido de que permite no solo proteger los datos sino mejorar en general la
operacion de entidades de salud por su naturaleza y aplicacion en el sector salud. Sin embargo, teniendo
en cuenta la situacion financiera de las entidades del sector salud en Colombia por el momento su
implementacion no es viable debido a su alto costo de desarrollo e implementacion.
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