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RESUMEN

La presente investigacion tiene como objeto analizar el impacto de la inteligencia artificial (I1A) en el
derecho a la intimidad y proteccion de datos personales, examinando su alcance en el derecho y el uso
que se le da. Se identifican los vacios existentes en el Derecho en relacion con 1A, asi como la
problematica de su regulacion y principios en el Derecho. Los resultados de la investigacién revelan
gue la 1A es un herramienta cotidiana e imprescindible, que puede fomentar el desarrollo de las personas
en varios sentidos. Su uso correcto o indebido puede afectar significativamente el derecho a la intimidad
y proteccion de datos personales. La informacidn recopilada por la IA puede generar un entorno en el
gue los paises, empresas 0 personas puedan perseguir, predecir o manipular el comportamiento de los

ciudadanos, provocando una afectacion en las personas.
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Impct of Artificial Intelligence on the Right to Privacy and Protection of
Personal Data

ABSTRACT

The purpose of this research is to analyze the impact of artificial intelligence (Al) on the right to privacy
and protection of personal data, examining its scope in the right and the use given to it. The existing
gaps in the Law in relation to Al are identified, as well as the problems of its regulation and principles
in the Law. The research results reveal that Al is an essential everyday tool that can promote people's
development in several ways. Its correct or improper use can significantly affect the right to privacy
and the protection of personal data. The information collected by Al can create an environment in which
countries, companies or people can pursue, predict or manipulate the behavior of citizens, causing harm

to people.
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INTRODUCCION

La inteligencia artificial, en adelante (IA), ha crecido exponencial estos Gltimos afios, por lo que su uso

se ha vuelto cotidiano en actividades humanas, lo que ha ayudado mucho en la evolucion social, cultural,

profesional, econdmica y médica. Sin embargo, si el uso dado no estd apegado al derecho y con un uso
indebido puede ser contraproducente. Los cambios que se han venido dando se han incorporado a la
produccién industrial en la que los productos y maquinas estan vinculados digitalmente, se estan
uniendo lo digital y biol6gico de forma que moldean a la humanidad en un mismo ente (Adriana

Margarita Porcelli, 2021).

Para entender el concepto de 1A, es un campo de estudio y en via de desarrollo de tecnologia que busca

crear sistemas capaces de hacer tareas que generalmente haria una inteligencia humana, por ello estos

sistemas estan enfocados en el autoaprendizaje, razonamiento y con la capacidad de tomar decisiones.

(Juan Guillermo Rivera, 2024).

Los autores Stuart Russell y Peter Norvig en su libro “Inteligencia Artificial, un enfoque moderno”,

mencionaron que la IA es el estudio de los agentes que perciben el entorno y realizan acciones, ademas

indican que existen cuatro enfoques diferentes que han contribuido a la inteligencia artificial: el
pensamiento racional, pensamiento humano, la accién racional y la accion humana.

En este libro, sugirieron la division en cuatro categorias de sistemas:

1) sistemas que piensan como un humano, este tiene un enfoque de estudio en donde trata de captar la
esencia de como piensa un humano y emular dicha accion en la maquina.

2) El sistema que actian como humanos debe desarrollar sistemas que aprendan, razonar la
comprension del lenguaje natural para resolver lo mas parecido posible a lo posible a una persona.
Este tiene un enfoque netamente en el comportamiento humano, donde las maquinas tratan de
simular dicho comportamiento, ayudando sistemas que cumplen tareas como un ser humano;

3) sistemas que usan la légica racional, que va més all de lo fisico, pues analizan los razonamientos
abstractos y luego la clasifican en logica formal. Mediante sistemas que logren entender las
premisas para llegar a una inferencia para la resolucién de problemas y las decisiones logicas y

realistas.;
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4) sistemas que acttan racionalmente, este enfoque tiene como objetivo el comportamiento racional y
en tomar decisiones precisas con el fin de cumplir objetivos especificos, lo que implica un desarrollo
de sistemas que tomen decisiones en funcion de la informacion disponible. (Stuart Russell y Peter
Norving, 2008)

Alan Turing y su articuloc<Computing Machinery and Intelligence>> y <<Test de Turing>> fueron los

cimientos de la inteligencia artificial, en donde Turing da una respuesta afirmativa sobre la inteligencia

artificial, manifestando que la 1A tiene como objetivo simular la inteligencia humana en maquinas.

A nivel mundial, La Alta Comisionada de las Naciones Unidas para los Derechos Humanos, Bachelet,

menciono que el uso de la IA amenaza gravemente a los derechos de las personas, si se emplea de forma

correcta es una ayuda a las sociedades. La Organizacién de Naciones Unidas, en adelante ONU,
menciond que no solo estdn inmersos en la cotidianidad de las personas, sino que alcanzan el
comportamiento, emociones e incluso psique de los individuos. ElI consumo exagerado de las redes
sociales y diferentes contenidos en internet ha llevado a que la ONU emita un informe en donde se
analizé como la 1A, la toma de decisiones, la elaboracién automaética de perfiles y otras tecnologias de
aprendizaje para las maquinas inteligentes afecta al derecho a la intimidad y proteccién de datos
personales. Se han visto casos del uso de la IA que preocupan, pues se han detenido a personas por
errores en reconocimiento facial y por la insegura incorporacién de tecnologias IA. (Angie Ponce etl.,

2023)

En el informe se describe minuciosamente como estos sistemas IA necesitan grandes cantidades de

datos, que contiene informacion de uso personal, su analisis se realiz6 con métodos variados, los datos

gue se les proporciona pueden ser deficientes, obsoletos, sin pertinencia y discriminatorios. El
almacenamiento de estos datos durante un largo periodo de tiempo implica un riesgo, pues esta
informacién en un futuro puede ser aprovechado de manera que en la actualidad no se puede. Dado el
crecimiento de la 1A la responsabilidad de quienes recogen comparta y almacene estos datos es un
problema en materia de derechos humanos, las actividades en las que participa la A dependiendo de
los datos sesgados pueden tomar decisiones discriminatorias y mas adn si son grupos con precedentes

discriminatorios.
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Las tecnologias biométricas que comprenden, huellas digitales, reconocimiento de voz y facial. Se
emplean para reconocer a determinados individuos a distancia y en tiempo real, lo que logra un
seguimiento a personas de forma ilimitada, es necesario una moratoria de su uso en espacios publicos
a menos que no existen inconvenientes con la precision, discriminacion y que realmente los sistemas
IA cumplan con normas reguladoras a la proteccién de datos y la intimidad.

La ONU pidi6 que se regule el uso exagerado y el almacenamiento de datos de los usuarios de las
diferentes redes o plataformas que deberian protegerse y que vulneren la intimidad, que se empleen solo
cuando no haya errores en su programa, el software no debe tener imperfeccion que perjudique a las
personas al cambiar sus datos.

Para abarcar sobre el derecho a la intimidad, primero conceptualicemos su origen, en el latin “intus™ qué
significa interior, concibiendo como la parte interna e individual de cada persona, y el derecho a la
privacidad, es entendido como derecho fundamental basado en la libertad de las personas, donde estos
individuos tienen la facultad de no ser molestados por terceros, el titular de este derecho decide que
parte de sus actividades da a conocer y quien hace parte de su intimidad. (Ernesto Villanueva, 2003)
El derecho a la intimidad es un bien juridico resguardo por las leyes nacionales asi como las
internacionales, el derecho a la intimidad, segin el autor Manuel Iglesias Cubrias, catedratico del
derecho civil, menciona que, “la doctrina americana concede al hombre necesariamente un ambito de
reserva, donde pueda desenvolverse en goce de la vida privada, con la expresion right of privacity que
intrinsicamente se concibe como righ to be let alone que significa contempla la vida privada, esto
implica que se reconoce la proclamacion del derecho a la intimidad personal como un bien juridico
garantizado y protegido por el Derecho”. Al mencionar intimidad, se refiere a lo reservado de cada
individuo, por consiguiente, no forma parte de mi intimidad el rostro que tengo, aungue si, la imagen al
desnudo de mi cuerpo mi intimidad es el conjunto del todo de mi hogar, mi habitacion, mi pensamiento,
y aun si dejo tangible esas fotos, escritos de mis pensamientos o de manera digital siguen siendo parte
de mi intimidad. Por lo que, si se le da un contexto juridico de la intimidad, para la proteccion frente a
los demaés: las personas no tienen derecho a conocer ni violar mi intimidad, (MANUEL IGLESIAS

CUBRA, 1970).
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Por otro lado, Moreno Castillo indic6 que, “el concepto de intimidad abarca temas amplios debido a la
estructura técnico-juridica y su proteccion, la intimidad es aquella esfera privada donde las personas se
desarrollan y su desenvolvimiento que conllevan a otros derechos y la participacién en la sociedad”
(Moreno Castillo, 2003)

La proteccion de datos personales viene dada desde la aparicion de la sociedad de la informacién en los
afios 70 frente al avance de las tecnologias de la informacidn, ya que la informacién personal genera
riqueza, con estas tecnolégicas la incertidumbre sobre invadir la vida privada de los ciudadanos y asi
controlarla, los datos personales constituyen nuestra informacion personal, la cotidianidad en la que
empezamos esta informacion es tan comun que revela parte de las preferencias. Por ello es, importante
velar por la seguridad y confidencialidad de estos datos (Christian Alberto Arellano Lépez, 2021).

La proteccion de datos personales es tema de interés diario ya que es un derecho tutelado, y se refiere a
todos aquellos datos sobre una persona fisica identificada o identificable. Los datos personales son
cualquier informacion de una persona fisica identificada, que esté en un soporte, permite identificar a
una persona, constituyen datos personales, dado el caso de que los datos sean anénimos o con
seud6nimo, pero gque aun sirvan para identificar a una persona, son datos personales como RGPD, si no
son Utiles ya no se consideran. Como ejemplo de datos personales son: los nombres y apellidos de la
persona, domicilio, nimero de cedula, direccién protocolo de internet, etc. (ANDONI POLO ROCA,
2020)

La tutela de derechos a la intimidad y proteccion de datos personales han sido reconocidos en la
constitucion ecuatoriana y los tratos internacionales de Derechos Humanos, y en la normativa interna
del pais conocida como La ley organica de proteccion de datos personales.

En la normativa ecuatoriana, como lo es norma suprema a nivel nacional conocida también como
Constitucion de la Republica del Ecuador, en el cual tipifica en su capitulo sexto en los derechos de
Libertad, en el articulo 66 numeral 20, indica que el Estado ecuatoriano debe garantizar el derecho a la
intimidad personal y familiar; y numeral 19 del mismo cuerpo legal. (Asamblea Nacional del Ecuador,
2011)

La Declaraciéon Universal de Derechos Humanos, nacié como un ideal comdn para todos los paises del

mundo, y los derechos tipificados deben ser protegidos en todo el mundo, por lo que su finalidad es que
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todos los seres humanos se les respete los derechos que tienen sin arbitrariedad, en su articulo 1
manifiesta que “"todos los seres humanos nacen libres e iguales en dignidad y derechos, por lo que al
momento de nacer tienen todas libertades reconocidas y el derecho a la intimidad y proteccion de datos
personales pertenecen a los derechos de libertad estan protegidos juridicamente a nivel mundial
tipificada en la Declaracién Universal de Derechos Humanos, en el afio de 1948, justamente en el
articulo 12, y aquellos estados suscritos deben garantizar este derecho (Naciones Unidas, 1948).

La proteccién de datos siempre es de interés internacional, un ejemplo esta Europa y su normativa, El
Convenio 108 del concejo de Europa del afio 1981, la Directiva Europea del afio 1995y la Carta Europea
de Derecho Fundamentales manifiesta en el articulo 8 “"toda persona tiene derecho a la proteccion de
datos personales y el titular tendra acceso y de ser necesario seran rectificados, seran tratados de manera
adecuada con base al consentimiento™.

La Ley Orgéanica de Proteccion de Datos Personales, permitié garantizar el ejercicio de este derecho,
incluye el acceso y decision, la proteccion de esta informacion por lo que esta Ley regula y dota de
principios, obligaciones y mecanismo de tutela para su respectivo cumplimiento, y donde se encuentre
la informacion ya sea en soporte material o automatizados, por lo que su articulo uno manifiesta su
objeto y finalidad, su articulo dos sefiala en cuales la Ley no se aplicaria, contemplando siete literales.
En el Ecuador, esta represento un avance para normar la informacién que pueden obtener los terceros,
las instituciones bancarias deben respetar y contar con una excelente proteccion a la informacion de que
poseen de sus titulares. Los involucrados deben respetar los principios establecidos por la Ley, como el
de consentimiento, y el tratamiento de esta informacion sera legitimado con el consentimiento del titular
para tratar sus datos personales; este titular autorizaba el uso de sus datos, pero este consentimiento
debe contar con requisitos especificos para ser valido segln la ley. El responsable del tratamiento de
esta informacion solo es utilizado para lo acordado. (Asamblea Nacional, 2021).

La Importancia de esta Ley radica en garantizar una proteccion efectiva de la informacion de cada
titular. Sin embargo, con el avance de la IA, surgié la preocupacion de que esta tecnologia pudiera
afectar directa o indirectamente la proteccién de datos personales. Segun la ONU, el 61 % de paises no

tienen leyes especializadas para regular la proteccion de datos.
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METODOLOGIA

La investigacion se desarrollé desde un enfoque cualitativo, empleando un disefio documental-
bibliogréfico. Se utilizo la indagacién, el analisis critico, y el razonamiento, apoyandose en referencias
bibliogréficas como fuentes documentales claves. Estas incluyen leyes, articulos, tesis, libros, entre
otros. Este enfoque permitié describir los hallazgos y desarrollar el cuerpo tedrico con estricta
adherencia al tema de estudio. Cabe destacar que la investigacion documental es un proceso de estudio
gue implica la indagacion, recuperacion, razonamiento logico, critica e interpretacion de los datos.
(Arias, 2012).

RESULTADOS Y DISCUSION

El derecho a la intimidad es una esfera protectora que garantiza a las personas el control sobre su vida
privada, protegiendo su identidad, forma de pensar, sexualidad hogar, relaciones personales y otros
aspectos, se trata sobre la vida privada frente a las injerencias que puedan afectar este derecho, de no
facilitar informacion de caracter personal a terceros, mediante la tutela legal. Este derecho se basa en el
reconocimiento de la dignidad humana y la necesidad de respetar la privacidad ajena. En ese sentido
los autores como Arencibia y Cardero indicaron lo siguiente “la 1A tiene como objetivo resolver
actividades humanas que cominmente hacen los humanos, imitando el comportamiento cognitivo, pero
no emocional, no pueden sentir”

La privacidad es una esfera mas amplia que la intimidad y esta contiene los datos de caracter personal
de una persona, los cuales deben ser protegidos y tratados de forma responsable y a la proteccion de
datos personales, por ello otra situacion generada por el uso de datos de la 1A'y la vulneracion de derecho
a la intimidad y proteccion de datos personales tiene relacién con el Machine Bias, o los sesgos del
machine learning, esto permitié que se cometan errores, por ejemplo en un mal funcionamiento de
reconocimiento facial, limitacion en el uso de busquedas de empleos o limitar las ofertas como sucedid
en el 2015 en el caso de LikedIn donde el algoritmo daba trabajos mejores pagados a hombre que
mujeres.

El uso indebido de la A puede tener consecuencias graves, como se vio en el caso del Colegio de Quito,
donde mediante la inteligencia artificial modificaron videos sexuales con la informacion personal, por

lo que el uso indebido que se le da a esta IA afecta los derechos e integridad de las personas en este
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caso estudiante menores de edad, esto afecta la forma de pensar, la sexualidad y las relaciones
interpersonales de las personas vulneradas.

Sin embargo, el uso correcto de la IA puede permitir un mejor desarrollo en los diversos sectores,
siempre y cuando se cuiden los sesgos algoritmicos, filtrar informacion veridica, los usos positivos que
tiene en beneficio de las personas es lo siguiente: cuando se detecte la violacion de datos la 1A pude
responder de forma acertada y correcta ante las posibles violaciones de este tipo; en cuanto a la
anonimizacion de datos, la IA podra proteger la identidad de las personas, reduciendo asi un riesgo de
un posible violacion de privacidad; el control de acceso y autentificacion con una IA especializada se
puede fortalecer los sistemas de informacion controlando el acceso y el reconocimiento biométrico;
ante la cantidad absurda de informacion la IA puede analizar estas cantidades de informacién para
adelantarse ante riesgos de privacidad y dar posibles acciones de mitigacion.

No obstante, también es necesario considerar los usos negativos de la IA: la vigilancia masiva que esta
puede llegar a tener y es que su uso indebido puede recopilar y analizar datos personales sin el
consentimiento del titular de los datos; puede llegar a perfilar a las personas de forma detalladas en
consecuencia puede llegar a discriminar y tomar decisiones injustas; los ataques cibernéticos la
sofisticacion de esta IA pude ser empleada para comprometer los datos personales de las personas.

Las decisiones que tome la IA dependen de la calidad de informacién que se le proporcione, entonces
esta IA puede predecir en qué manera se comporta, gustos, reacciones, consumo de alimentos,
vestimentas de esa manera elabora perfiles de las personas, para las grandes empresas puede llegar a
tomar decisiones acertadas en cuanto a la produccion, y demas temas empresariales al contar con una
informacion precisa y concisa.

La implementacion de la inteligencia artificial en diversos &mbitos ha generado un impacto significativo
en el derecho a la intimidad personal y proteccién de datos personales. Aunque la perfeccion es un
objeto dificil de alcanzar, es crucial reconocer que el margen de error siempre existira, especialmente
en el uso de la IA. Usuarios con intenciones inapropiadas y sesgos son parte del problema, el impacto
de la 1A en el derecho a la intimidad personal y proteccion de datos personales depende del uso que se

le daala A, dentro de la jurisprudencia del Ecuador la Corte Constitucional del Ecuador, mediante la
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sentencia 2064-14-EP/21, sent0 bases para que se respete el art 66. 19 derecho a la proteccion de datos
personales y Art. 66.20 derecho a la intimidad personal y familiar.

Entonces la C.C sefiala que el concepto de “dato personal” es amplio pues abarca cualquier dato que
atafie a una persona, identificandola, y que la proteccion de dato personal se va a dar independiente en
el soporte que este ya sea digital o materializado, por otro lado el concepto de tratamiento de datos
personales comprende circunstancias diferentes para identificar escenarios en los que se constituya un
tratamiento de “datos personales” esto en virtud de las nuevas tecnologias, ya que puede que no esté
tipificado en la ley entonces el tratamiento de datos personales requiere el consentimiento expreso e
inequivoco del titular o mandato de la ley.

La C.C determino que las fotografias intimas de la actora constituyen datos personales por lo que sin su
consentimiento se vulnero los derechos a la proteccion de datos personales, cuando se ventilen temas
referentes a los datos personales en la esfera intima de las personas, cuya divulgacién afecte derechos
constitucionales del titular de la informacion los juzgadores no permitiran que se publique esa
informacidn salvo que sea en las partes procesales.

En el &mbito juridico esto esta regulado desde el ambito de proteccion de datos, ya que esta informacion
recopila rasgos fisicos, informacién personal, emocional, ademas involucra la salud de las personas y
como precedente esta la sentencia mencionada con la aceptacion del Habeas Data.
CONCLUSIONES

El avance excepcional de las nuevas tecnologias como la 1A han tomado espacio en la vida diaria de las
personas, esto ha traido consigo aspectos positivos y negativos, estdn comdn el uso de las 1A que el
derecho a la Intimidad y proteccion de datos personales puede llegar afectar a las personas, la
vulneracion de estos derechos perjudica a la sociedad y trae consigo nuevos retos respecto a leyes
capaces de abordar de forma precisa las lagunas que se presente con la IA.

La IA puede llegar a reflejar sesgos algoritmicos, que inciten a la discriminacion de las personas, por la
calidad de datos recopilados, estos sesgos vulneran y afectan directamente a las personas, incluso
pueden condicionar a una persona a pensar en ese modo, llegando a afectar su entorno social y las
relaciones familiares, existen investigaciones sobre como incide la 1A en la psicologia de la persona a

tal punto que su derecho a la intimidad no se ejerce pues, en algunos casos estan dependiente al uso
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diario de esta que su interaccion con las demas personas se restringe y las relaciones familiares se ven
afectadas. Es importante que los desarrolladores actlen bajo la ética y que los usuarios sean
responsables en su uso.

La IA al recopilar muchos datos puede tomar los datos personales de las personas sin su consentimiento,
y esto genera que el titular de los datos personales sea perjudicado por terceros que emplean esa
informacidn con fines ilegales, pues son responsables de los actos irresponsables que se cometan. El
consentimiento del duefio de los datos es imprescindible para que terceros puedan hacerse responsables
de ello, por lo tanto, esta informacion serd de suma proteccion y con el fin establecido del
consentimiento, de no hacerlo asi tendra problemas legales.

Por ello, su regulacion y creacion de leyes es importante, actualmente los derechos a la intimidad y
proteccion de datos estéan tipificados en la Constitucion, en la Ley de Proteccidn de Datos Personales,
el Codigo de la Nifiez y Adolescencia, en la Declaracion Universal de Derechos Humanos y en la Union
Europea con RGPD, estas leyes permiten garantizar su derecho a la privacidad, con sistemas inteligentes
habra que tomar medidas y leyes que aborden las lagunas y desafios de la IA.
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