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RESUMEN

El presente documento examina como la implementacion de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) ha influido significativamente en los procesos de gobernanza y gestion de
Tecnologias de la Informacion (T1) en la Universidad Estatal Amazonica (UEA). El andlisis se enfoca
en la implementacién de un SGSI basado en estandares internacionales, como la ISO/IEC 27001, y en
cOmo este sistema mejora la proteccion de los activos de informacion, reduce los riesgos relacionados
con la seguridad y optimiza la toma de decisiones tecnologicas. El andlisis incluye una evaluacion
detallada de dos procesos clave en el marco de la gobernanza y gestion de TI: EDMO03: Asegurar la
Optimizacion del Riesgo y DSS05: Gestionar los Servicios de Seguridad, antes y después de la
implementacion del SGSI. Antes de la implementacion, el proceso EDMO03 alcanz6 un nivel de
madurez de 1, lo que indicaba que estaba gestionado, pero con un nivel basico de control, mientras
que el proceso DSS05 obtuvo un nivel de madurez de 2,6, sugiriendo una gestion méas estructurada,
pero con posibles desviaciones no controladas. Tras la adopcion del SGSI, se evidencié una mejora
significativa: el proceso EDMO03 alcanz6 un nivel de madurez de 2,1, mientras que DSS05 llegd a un
nivel de 3,7. Estas mejoras fueron cuantificadas mediante métricas aplicadas en la gobernanza y
gestion de TI, basadas en las normas ISO 38500 y COBIT 5, implementadas en la universidad desde
2018. En este contexto se concluye que la implementacion del SGSI no solo ha mejorado la seguridad
de la informacién en la UEA, sino que ha tenido un impacto positivo en la gestion y gobernanza de
TI, optimizando la madurez de los procesos criticos y alineando mejor las estrategias tecnolégicas con
los objetivos institucionales.
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Information Security Management System and its impact on Information
Technology Governance and Management

ABSTRACT

This paper examines how the implementation of an Information Security Management System
(ISMS) has significantly influenced Governance and Management of Information Technology at the
Universidad Estatal Amazonica (UEA). The analysis focuses on the implementation of an ISMS
based on international standards, such as ISO/IEC 27001, and how this system improves the
protection of information assets, reduces security-related risks, and optimizes technological decision-
making. The analysis includes a detailed assessment of two key processes within the IT governance
and management: EDMO03: Ensure Risk Optimization and DSS05: Manage Security Services, before
and after the implementation of the ISMS. Before implementation, the EDMO3 process reached a
maturity level of 1, indicating that it was managed but with a basic level of control, while the DSS05
process obtained a maturity level of 2.6, suggesting a more structured management but with possible
uncontrolled deviations. After the adoption of the ISMS, a significant improvement was evident: the
EDMO03 process reached a maturity level of 2.1, while DSS05 reached a level of 3.7. These
improvements were quantified through metrics applied to IT governance and management, based on
the 1SO 38500 and COBIT 5 standards, implemented at the university since 2018. In this context, it is
concluded that the implementation of the ISMS has not only improved information security at UEA
but has had a positive impact on IT management and governance, optimizing the maturity of critical

processes and better aligning technological strategies with institutional objectives.
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INTRODUCCION

En la actualidad, los avances en las Tecnologias de la Informacion y Comunicacion (TIC) han llevado
a que directivos de organizaciones y empresas presten mayor atencion a la proteccion de sus activos
de informacion, ya que la informacion fisica y digital desempefia un rol importante (Rodriguez et al.,
2020). Ademas de ser un insumo vital para que los servicios de tecnologias de informacion (TI)
puedan operar de manera necesaria (Ali et al., 2019).

La informacion forma parte de un proceso en la toma de decisiones estratégicas, esto permite conocer
la relacidén de los datos con lo estratégico de la informacion de una empresa, basado en normas y
reglamentos que rigen el buen uso de la informacion dentro y fuera de las instituciones (Beesley et al.
2020).

La tecnologia esta jugando un rol fundamental dentro del funcionamiento de las instituciones, la
seguridad de los datos vulnerables no solo es esencial para evitar pérdidas y filtraciones, sino también
para generar confianza entre proveedores, clientes y socios. A nivel mundial, de acuerdo con
(Martinez, 2020) las tecnologias estan sometidas a un elevado nimero de riesgos y amenazas
informaticas, lo que se han convertido en una preocupacion primordial debido al impacto significativo
que pueden tener en el funcionamiento de las organizaciones, ocasionando cuantiosas pérdidas
econdmicas, tal como menciona (Wiley & Calic, 2020). Puesto que en la actualidad el activo mas
preciado para una organizacidon es su informacion y los datos que maneja (Gantiva Rincon, C. C.,
2021).

En Ecuador, el Gobierno ha acreditado la relevancia de la seguridad de la informacion a través de
regulaciones especificas. Mediante el Acuerdo Nro. MINTEL-MINTEL-2024-0003 (2024), que
describe el "Esquema Gubernamental de Seguridad de la Informacion" (EGSI) proporcionando
lineamientos para la implementacion de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) en el sector publico. Este esquema es relevante para garantizar la confidencialidad, integridad
y disponibilidad de los datos en las instituciones gubernamentales.

La gestion de la seguridad de la informacion se puede describir como la implementacion de la

coleccion de protocolos o regulaciones que llevan a cabo todas las transacciones de informacion.




Estos criterios de seguridad deben estar en condiciones de proteger la seguridad de la informacion de
diferentes empresas contra una serie de peligros innegables (Ibrahim, 2022).

En su estudio, (Panaqué Dominguez et al, 2022), menciona que los SGSI basados en la ISO 27001
demuestran ser una herramienta eficaz para mitigar riesgos inherentes a la gestion de la informacion.
Un SGSI también contribuye a una mejor imagen externa y a generar confianza ya que terceros
pueden verificar que la informacion confidencial se maneja de forma segura (Yungan Cazar &
Narvaez Contero, 2022). La norma ISO 27001 especifica los requisitos para una correcta
implementacion de un sistema de gestion de la seguridad de la informacion. Esta norma fue publicada
por primera vez en el afio 2005 y brinda las pautas para establecer, implementar, mantener y mejorar
continuamente dicho sistema dentro del contexto de la organizacion tal como menciona (Podrecca,
M., Culot, G., Nassimbeni, G., & Sartor, M, 2022).

La ISO/IEC 27001 es el unico estdndar de toda la familia de normas ISO 27000 que se utiliza para
brindar certificaciones a las organizaciones. Las demas normas de esta familia se usan para brindar un
apoyo robusto y profundo para que la organizacion pueda construir e implementar un Sistema de
Gestion de la Seguridad de la Informacion de manera correcta y duradera de acuerdo con (Zhu &
Zhu,2019).

La Universidad Estatal Amazonica (UEA) no es ajena a estos desafios. Dentro de los proyectos
aplicados en la institucion, se ha efectuado un proceso de valoracion de madurez del Gobierno y
Gestion de TI, tal como lo menciona (Villarreal, 2018), quien sefiala el estado inicial previo a la
implementacion del Gobierno y Gestion de TI de dos procesos clave en la gestion de la seguridad de
la informacion: el EDMO03, que asegura la optimizacion del riesgo, y el DSS05, que gestiona los
servicios de seguridad. Sin embargo, el nivel de madurez de estos procesos en la UEA en su estado
inicial fue bajo, con puntajes de 0.4 y 1, respectivamente, en una escala de 5 puntos.

Caamafio y Gil (2020) destacan que las organizaciones enfrentan una creciente exposicion a diversas
amenazas y son cada vez mas vulnerables a ataques cibernéticos. En este sentido, Ramirez Camargo y
Rincén Pinzon (2022) subrayan que las instituciones publicas tienen el mandato constitucional de

proteger la informacion de los ciudadanos, tanto de funcionarios como de usuarios. Villarreal (2023)

sefiala que, sin politicas adecuadas y buenas practicas en seguridad de la informacion, tanto los




dispositivos moéviles como los equipos de escritorio pueden convertirse en vias para la vulneracion de
datos, lo que podria generar dafos irreversibles a nivel institucional.

Este trabajo se centra en analizar la Implementacion de un Sistema de Gestion de Seguridad de la
Informacién y su impacto en la gobernanza de TI en la Universidad Estatal Amazonica, con el
objetivo de identificar garantizar la confidencialidad, integridad y disponibilidad de los datos
institucionales, optimizar la madurez de los procesos criticos y alinear las estrategias tecnoldgicas con
los objetivos institucionales.

METODOLOGIA

Tipo de Investigacién

Para la obtencion de resultados se implementd un enfoque cuali-cuantitativo, cuantitativa porque se
utiliza parametros de medicion; también es cualitativa porque se emite juicios de valor respecto al
riesgo y seguridad de la informacion en miras de mejorar el Gobierno y Gestion de Tecnologias de la
Informacidn, con disefio metodologico Pre - experimental y cuasi - experimental.

Investigacion Bibliografica

La investigacion sera bibliografica porque se apoya en libros, documentos técnicos, tesis del area
seguridad de la informacion e informatica, revistas, articulos y leyes existentes para el analisis de
datos, asi como también del riesgo y seguridad de la informacion en miras de mejorar el Gobierno y
Gestion de Tecnologias de la Informacion.

Investigacion de Campo

Se emplea la investigacion de campo ya que se buscard obtener informacion respecto a los procesos
de gestion de la informacion que se realiza, asi como el riesgo de TI dentro de la institucion y con el
personal involucrado en el tema.

Investigacion Exploratoria

La investigacion serd de nivel exploratorio porque se acudird directamente con las personas

encargadas del area de Tecnologias de la Informacion y Comunicaciones, y se revisaran los procesos

de gestion de la informacion.




Poblacion o muestra

Se trabaja con la poblacion total, que es el grupo de 4 profesionales que laboran en la Direccion de
Tecnologias de la Informacion en la UEA directamente relacionados al area de Seguridad.

Analisis Situacion Actual

Los avances tecnoldgicos en las Tecnologias de la Informacion y Comunicacion (TIC) han llevado a
los lideres de diversas organizaciones y empresas a enfocarse mas en la proteccion de sus recursos
informaticos, con el proposito de resguardar informacion sensible y fortalecer la confianza con sus
proveedores, clientes y colaboradores. Las ciberamenazas han adquirido una relevancia global debido
a las serias consecuencias que pueden generar.

(Aguilar A, 2020) destaca que las ciberamenazas globales representan un riesgo para la seguridad
nacional, y América Latina enfrenta brechas en sus capacidades cibernéticas (p. 17). De manera
similar, muchas entidades atin no han implementado plenamente canales digitales, lo que las expone a
riesgos de seguridad de la informacion y ciberseguridad, afectando su capacidad para ofrecer servicios
seguros (Hernandez, M, 2022).

En los ultimos afios, la adopcion de politicas y estdndares que garanticen la seguridad y privacidad de
la informacion ha ganado relevancia en las organizaciones.

La familia de normas ISO 27000 proporciona una guia solida para la implementacion de Sistemas de
Gestion de Seguridad de la Informacion. No obstante, aunque estas normas establecen lineamientos
sobre qué se debe hacer, no especifican como lograrlo. Esto resalta la importancia de desarrollar
metodologias especificas que orienten a las organizaciones en la gestion de procesos de seguridad,
siempre respaldados por estandares internacionales.

Para gestionar eficazmente sus riesgos, las instituciones deben contar con procesos formales de
administracion integral de riesgos y de seguridad en el marco del cumplimiento de la Gobernanza y
Gestion de las Tecnologias de la Informacion. En el caso de la Universidad Estatal Amazoénica,

(Villarreal, 2018) identifica dos procesos clave para la gestion de la seguridad de la informacion, los

cuales se detallan a continuacion:




Tabla 1 | Proceso relacionados a la Seguridad de la Informacion

Proceso Préctica
EDMO03.- Asegurar | EDM03.01
la Optimizacion del | Evaluar la gestion de riesgos.
Riesgo EDMO03.02
Orientar la gestion de riesgos.
EDMO03.03
Supervisar la gestién de riesgos.
DSS05.- Gestionar DSS05.01
los Servicios de Proteger contra software malicioso (malware).
Seguridad DSS05.02
Gestionar la seguridad de la red y las conexiones.
DSS05.03
Gestionar la seguridad de los puestos de usuario final.
DSS05.04
Gestionar la identidad del usuario y el acceso ldgico.
DSS05.05
Gestionar el acceso fisico a los activos de TI.
DSS05.06
Gestionar documentos sensibles y dispositivos de salida.
DSS05.07

Supervisar la infraestructura para detectar eventos relacionados con la seguridad.

En el trabajo de investigacion realizado por (Villarreal, 2018), se menciona que los procesos EDM03

y DSS05 detallados en la tabla, luego de la implementacion del Gobierno de TI, refleja un nivel de

madurez final de 2,1 y 2,6 respectivamente, evidenciando que son procesos gestionados, pero que

pueden tener desviaciones no controladas por el personal de TI de la UEA, los niveles obtenidos luego

de la implementacion del Gobierno de TI para cada proceso se pueden apreciar en la figura 1:

Figura 1 | Nivel de madurez de Gobierno y Gestion de TI de la UEA




Modelo Operativo

Con el objetivo de mejorar los niveles de madurez del Gobierno y Gestion de las TI, se plantea la
implementacion de un Sistema de Gestion de Seguridad de la Informacion basado en el modelo PDCA
(Plan-Do-Check-Act) como marco metodologico.

En el contexto de un Sistema de Gestion de Seguridad de la Informacion (SGSI), el ciclo PDCA
permite una estructura sistematica para identificar y mitigar riesgos. (Yin, Y., 2023).

Inventario de activos de informacion

La UEA cuenta con activos que son gestionados, administrados o custodiados por la Direccion de
Gestion de Tecnologias de la Informacion y Comunicacion, enlistando los mas relevantes, en la
siguiente tabla:

Tabla 2 | Activos de Informacion

Activos de Informacion

Nro. Id Categoria Descripcion de Activo

Pura
1 SOFTA-01  Software de Entorno Virtual de Aplicacion para el despliegue de
Aplicacién Aprendizaje entornos virtuales de aprendizaje
2 DG-01 Datos digitales Gestor de base de datos Administracion de base de datos
3 INF-TI-01  Infraestructura Centro de Datos Espacio fisico, donde se alojan
de TI los equipos servidores, y core de
distribuidores
4 SER-01 Servicio de Tl Servicio de autenticacion Autenticacion de usuario a traves
de usuario de dominio uea.edu.ec
5 TH-1-01 Talento Humano Personal administrativo y Personal que labora en la
Internos trabajadores institucion

Gestion del Riesgo
Poseer el inventario de activos de informacion, permite efectivizar la comprension de riesgos que
contemplan analizar las amenazas, probabilidad, riesgo y la aplicacion de salvaguardas, como lo
menciona Magerit v3, todas las consideraciones anteriores desembocan en una calificacion de cada
riesgo significativo.

Determinandose si el riesgo es critico, grave, apreciable, asumible. A continuacion, se detalla el

analisis del riesgo efectuado a activos de informacion:




Tabla 3 | Analisis de Riego

Activos d.e, Descripcién Reslppr_lsable Id Proba- . Calificacion
IIanormauon del Activo Analmsde Riesgo Amenazas bilidad Impacto  Riesgo del riesgo
ura Riesgo
Entorno Aplicacion Ing. R1 Fallo de servicios de 1 4 4 Asumible
Virtual  de | parael Verdnica comunicaciones
Aprendizaje | despliegue Villarreal R2 Degradacion de los 2 5 10  Apreciable
de entornos soportes de
virtuales de almacenamiento de la
aprendizaje informacion
R3 Caida del sistema por 2 4 8 Asumible
sobrecarga
R4 Errores de los usuarios 3 3 9 Apreciable
R5 Errores de configuracion 2 2 4 Asumible
Gestor  de | Administraci  Ing. R1 Fallo de servicios de 2 3 6 Asumible
base de | 6nde base de Verodnica comunicaciones
datos datos Villarreal R2 Interrupcion  de  otros 2 3 6 Asumible
servicios y suministros
esenciales
R3 Caida del sistema por 2 3 6 Asumible
sobrecarga
R4 Indisponibilidad del 2 4 8 Asumible
personal
Centro  de | Espacio Ing. R1 Fuego 2 5 10  Apreciable
datos f|5|co,_donde Vgronlca R2 Desastres Naturales 2 5 10  Apreciable
€ a_IOJan los Villarreal Condiciones inadecuadas
eqmpos R3 de temperatura 0 2 4 8 Asumible
servidores. humedad
R4 Fallo de servicios de 2 5 10  Apreciable
comunicaciones
R5 Corte del suministro 2 5 10  Apreciable
eléctrico
Servicio  de | Autenticacio  Ing. R1 Errores de configuracion 2 5 10  Apreciable
autentlca}cwn n de u,suarlo szronlca R2 Fallo de servicios de 2 5 10 Apreciable
de usuario a través de Villarreal L
. comunicaciones
dominio
uea.edu.ec
Personal Personal que  Ing. R1 Errores de los usuarios 2 5 10 Apreciable
administrati | laboraenla  Verénica R2  Indisponibilidad  del 2 5 10 Apreciable
voy institucion Villarreal
trabajadores perS(_)naI .
R3 Victimas de Ingenieria 3 4 12 Grave

social




En la siguiente imagen se expresa graficamente el analisis de riesgo del primer activo de informacion:

Figura 2 | Analisis de Riesgo

PROBABILIDAD
w

IMPACTO

Implementacion de un Sistema de Gestion de Seguridad de la Informacion

La implementacion de un Sistema de Gestion de Seguridad de la Informacion se desarrolla en las
siguientes etapas:

a) Establecer el SGSI

La Autoridad Universitaria se mantiene comprometido con la implementaciéon del SGSI en la
Universidad Estatal Amazonica.

b) Implementar y operar el SGSI

Seguido del analisis de riesgos, se viabilizo la creacion de politicas de seguridad que permita mitigar
las amenazas mas altas, cumpliendo con los 14 dominios de la norma ISO27001, la cual especifica
con detalle los requisitos para establecer, implementar, mantener y mejorar continuamente un sistema
de gestion de la seguridad de la informacion (SGSI) dentro del contexto interno y externo de la
organizacion. Y algunos de los requisitos que dicta la norma son genéricos y estan destinados a ser
aplicables a todas las organizaciones, independientemente de su tipo, tamafio o naturaleza (Culot,
2021) para lo cual se ha generado el manual de politicas de Seguridad de la Informacion en la
Universidad Estatal Amazonica, la cual se encuentra en proceso de revision y presentacion. Adicional
se ha implementado el Sistema de Gestion Documental de la UEA, en el cual se digitaliza y
automatiza el procesamiento de expedientes y documentacion sensible de la UEA, con esto se

garantiza que las dependencias de la institucion cuenten con el archivo fisico y digital, garantizando la

disponibilidad, integridad y confiabilidad de la informacion.




Figura 3 | Sistema de Gestion documental
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¢) Monitorear y revisar el SGSI

Para el monitoreo y revision del Sistema de Gestion de la Seguridad de la Informacion, se aplicara,
encuestas a los actores involucrados, con la finalidad de conocer la adaptabilidad y los problemas que
pueden emerger del sistema.

d) Mantener y mejorar el SGSI

La evaluacion del Sistema de Gestion de Seguridad de la Informacién junto a la Evaluacion del
Gobierno y Gestion de las Tecnologias de la Informacion en la Universidad Estatal Amazoénica
permitié identificar los puntos que requieren ser fortalecidos y mejorados, identificandoles a
continuacion:

Tabla 4 | Procesos para mejora continua del Gobierno y Gestion de TI
Proceso Detalle Nivel de Cumplimiento

EDMO03 Asegurar la Optimizacién del Riesgo 2,7

BAI06 Gestionar los Cambios 2,0

DSS04 Gestionar la continuidad 15

MEAOQ1 Supervisar, Evaluar y Valorar Rendimiento y 2,9
Conformidad




RESULTADOS Y DISCUSION

El Gobierno y Gestion de TI en la Universidad Estatal Amazonica presenta un estado inicial antes de
su implementacion, detallado en la figura 4, representado en color rojo y una calificacion
diferenciadora luego de su implementacion, representado en la figura con color azul, evidenciando un
cambio significativo en el Gobierno y Gestion de TI al implementar procesos catalizadores mediante
la ISO 38500 y Cobit 5:

Figura 4 | Evaluacion Gobierno y Gestion de TI correspondiente al afio 2022

De esta manera se puede evidenciar que la implementacion de un Sistema Gestion de Seguridad de la
Informacién impacta significativamente en el Gobierno y Gestion de TI, elevando los niveles de
madurez y fortaleciendo Confiabilidad, Integridad y Disponibilidad de la informacién sensible de la
Institucion de Educacion Superior.

CONCLUSIONES

Ecuador es un pais que ha fortalecido su legislacion, normativas y reglamentos para fomentar la
Seguridad de la informacion en las diferentes instituciones publicas.

Para la implementacion de un Sistema de Gestion de Seguridad de la informacion es fundamental la
identificacion de los activos de informacion, andlisis, evaluacién y tratamiento de riesgos que
garantice conocer el estado actual de la organizacion y la implementacion de politicas que asegure la

confidencialidad, integridad y disponibilidad de la informacién




La implementacion del Sistema de Gestion de Seguridad de la Informacion (SGSI) en la UEA,

impacto el nivel de madurez del Gobierno y Gestion de Tl de manera significativa, mejorando los

niveles de madurez de los procesos de gestién de riesgos y seguridad. Esto es evidente en la

evaluacion de los procesos EDMO03 y DSS05, que incrementaron su nivel de madurez, lo que refleja

una mayor capacidad para gestionar amenazas y vulnerabilidades.
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