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RESUMEN

El presente articulo se centra en la integracion de plataformas de pago y la implementacién de medidas
de seguridad financiera en el sistema web del Colegio de Contadores Publicos del Estado de Guerrero
(CCPGRO). “En un entorno cada vez mas digitalizado, la capacidad de ofrecer opciones de pago
seguras y convenientes es fundamental para garantizar la satisfaccion del usuario y brindar
transacciones financieras efectivas” (Salas et al., 2024). La integracion de plataformas de pago en el
sistema web del CCPGRO se aborda desde una perspectiva técnica y practica, por lo que, se consideran
aspectos como: la compatibilidad de la plataforma de pago, de tal manera que cumpla con los
requerimientos que proporciona el CCPGRO para el sistema web; contemplar la experiencia del usuario
durante el proceso de pago de los cursos en linea a través del sistema web del CCPGRO; asi mismo, se
presta especial atencidn a la seguridad financiera, al implementar medidas que protejan la informacién
de los usuarios, con el propdésito de prevenir fraudes financieros. A través de una metodologia
especifica, se elige la plataforma de pago que cumpla con los requerimientos que solicita el CCPGRO,
asi mismo, se evaldan las medidas de seguridad financiera, a fin de integrar e implementar la plataforma
de pago para la compra de los cursos en linea del sistema web del CCPGRO. Los resultados obtenidos
muestran la importancia de las medidas de seguridad informatica, como las que ofrece la pasarela de
pago conekta (conekta, 2024), esta plataforma cumple con los requisitos que solicita el CCPGRO para
el sistema web, al salvaguardar la informacion financiera de los usuarios, preservando la confianza en
el sistema web del CCPGRO. El presente articulo ofrece una vision detallada y practica sobre la
integracion de plataformas de pago y seguridad financiera en un contexto institucional especifico, al
proporcionar informancién sustancial para otros organismos similares que buscan mejorar la
infraestructura de pago en linea y garantizar la proteccion de los datos financieros de los usuarios.
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Integration of Payment Platforms and Financial Security in the Web
System for Purchasing and Selling Courses of the College of Public
Accounts Of the State of Guerrero (CCPGRO)

ABSTRACT

This article focuses on the integration of payment platforms and the implementation of financial security
measures in the web system of the College of Public Accountants of the State of Guerrero (CCPGRO).
"In an increasingly digitized environment, the ability to offer secure and convenient payment options is
critical to ensuring user satisfaction and providing effective financial transactions" (Salas et al., 2024)
The integration of payment platforms into the CCPGRO web system is approached from a technical
and practical perspective, so aspects such as: taking into account the compatibility of the payment
platform, so that it complies with the requirements provided by the CCPGRO for the web system; the
user experience must be considered during the payment process of the online courses through the
CCPGRO web system; Likewise, special attention is paid to financial security, by implementing
measures that protect user information, in order to prevent financial fraud. Through a specific
methodology, the payment platform that meets the requirements requested by the CCPGRO is chosen,
likewise, the financial security measures are evaluated, in order to integrate and implement the payment
platform for the purchase of online courses from the CCPGRO web system. The results obtained show
the importance of computer security measures, such as those offered by the conekta payment gateway
(conekta, 2024), this platform complies with the requirements requested by the CCPGRO for the web
system, by safeguarding users' financial information, preserving trust in the CCPGRO web system. This
article provides a detailed and practical overview of the integration of payment and financial security
platforms in a specific institutional context, by providing substantial information for other similar
bodies seeking to improve online payment infrastructure and ensure the protection of users' financial
data.
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INTRODUCCION

La integracién de plataformas de pago y la implementacidén de medidas de seguridad financiera en los
sistemas web, representan aspectos cruciales en el entorno digital actual, particularmente en el ambito
educativo. En un mundo cada vez més digitalizado, la integracién de plataformas de pago seguras es
fundamental para garantizar transacciones financieras efectivas y proteger la informacion sensible del
usuario (Jones, 2020). En este contexto, el presente estudio se enfoca en la integracion de una plataforma
de pago que permita la compra de cursos de capacitacion, a través del sistema web del Colegio de
Contadores Publicos del Estado de Guerrero (CCPGRO).

Este tema es relevante tanto para la comunidad educativa como para el sector financiero. La seguridad
financiera digital es fundamental para los entornos en linea como fuera de linea, esto con el fin de
generar confianza en los consumidores, mitigar el fraude y mantener el cumplimiento de las normas
vigentes (Schneider & Smalley, 2024). En este sentido, la implementacion de medidas de seguridad
adecuadas en las plataformas de pago en linea no s6lo beneficia a los usuarios del sistema web del
CCPGRO, sino que también contribuye a fortalecer la reputacion y credibilidad de esta institucion.
Las investigaciones muestran una creciente atencién hacia la integracion de plataformas de pago y la
seguridad financiera en el ambito educativo. Investigaciones previas, como las realizadas por Smith
(Smith, 2019) y Jones (Jones, 2020), han destacado la importancia de abordar estos aspectos para
mejorar la experiencia del usuario y garantizar la eficacia de los procesos de pago en linea en
instituciones educativas. Sin embargo, es necesario adaptar estas investigaciones a contextos
especificos, como la del CCPGRO, para identificar soluciones personalizadas y efectivas.

El presente articulo aborda temas sobre la seguridad de la informacion, lo cual proporciona un marco
conceptual solido para comprender y abordar los desafios relacionados con la proteccion de datos
financieros en entornos digitales. Al aplicar esta teoria al contexto del CCPGRO, se busca no sélo
integrar plataformas de pago seguras, sino también desarrollar un sistema web que cumpla con los mas
altos estandares de seguridad y proteccion de la informacion financiera del usuario.

En este contexto, el objetivo principal de este trabajo es analizar estrategias efectivas para la integracion

de plataformas de pago y la implementacion de medidas de seguridad financiera en el sistema web del

CCPGRO.




A través de un enfoque multidisciplinario que combina aspectos técnicos, financieros y educativos, se
espera contribuir a la mejora continua de los procesos de compra en esta institucion.

Plataformas de pago en linea

Una plataforma de pago o también conocida como pasarela de pago, representa un servicio que actua
como intermediario entre una tienda en linea y un banco al momento de realizar una transaccién
bancaria en linea (Solis Fonseca et al., 2013).

Aunado a lo anterior, una plataforma de pago, actua como el medio para realizar transacciones en
tiempo real, desde la comodidad de cada cliente, por lo que, la Organizacion para la Cooperacién y
Desarrollo Economico, por sus siglas en inglés como OECD, menciona que en el actualidad, las
plataformas de pago se han convertido en una herramienta fundamental para realizar transacciones
financieras de forma rapida y segura en el entorno digital; estas pasarelas han cambiado radicalmente
la forma en que las personas y las empresas realizan pagos en linea (OECD, 2019).

En lo que se refiere al desarrollo de las pasarelas de pago, este se atribuye a empresas pioneras en
tecnologia financiera. Una de las primeras pasarelas de pago electronicas fue desarrollada por
CyberCash, Inc. en la década de 1990. Esta empresa estadounidense fue fundada por Daniel C. Lynch
y William N. Melton en 1994. Su innovadora solucién permitid realizar transacciones seguras en linea
mediante el procesamiento de pagos con tarjeta de crédito (Garcia, 2017).

La implementacion inicial de las pasarelas de pago se llevé a cabo en el ambito del comercio electrénico,
Rodriguez y Sanchez (2019) recapitulan varios aspectos sobre las pasarelas de pago; en un primer
momento se menciona que las empresas comenzaron a adoptar estas soluciones para facilitar la venta
de productos y servicios a través de sus sitios web. El surgimiento de empresas como Amazon y eBay
impuls6 atin méas la demanda de pasarelas de pago confiables y eficientes.

Con el tiempo, las pasarelas de pago se han expandido mas alla del comercio electrénico y se han
integrado en una variedad de industrias, incluyendo viajes, servicios financieros, educacién y mas.
Empresas como PayPal, fundada en 1998 por Peter Thiel, Max Levchin y Luke Nosek, han

revolucionado el panorama de las transacciones en linea con la plataforma de pago electrénico

ampliamente utilizada en todo el mundo (Next U, 2022).




Una de las ventajas méas destacadas de las plataformas de pago es su conveniencia, ya que estas

herramientas permiten a los usuarios realizar transacciones desde la comodidad del hogar o dispositivos

moviles, eliminando la necesidad de desplazarse fisicamente a un lugar especifico para llevar a cabo

pagos. Esta comodidad no s6lo ahorra tiempo, sino que también contribuye a una experiencia mas fluida

y satisfactoria para los usuarios.

Algunas de las plataformas de pago que se consideran para la integracion en el sitio web del CCPGRO

para la venta de cursos en linea, son las siguientes:

Tabla 1: Plataformas de pago en linea mas comunes.

Plataforma

Descripcion

Paypal

Es uno de los métodos de pago mas reconocidos a nivel mundial, ademas se le
considera una plataforma confiable por tener mas de 400 millones de usuarios en todo
el mundo. (Paypal, 2024). Para la integracion de esta plataforma de pago, esta permite
utilizar el servicio a través de un método sin codigo, configurando el boton de pago,
también mediante aplicacion de muestra o utilizando una APl y el SDK JavaScript.

Mercado
pago

Es una plataforma digital que ofrece servicios financieros, dentro de estos servicios
que ofrece, se encuentra el cobro en linea para empresas que se dedican al comercio
en linea, ofreciendo opciones de pago diversos, entre estas opciones se ofrecen las
siguientes: Checkout pro (los clientes pagan con el sistema de pago de mercado pago),
Checkout transparente (APl mediante la cual se cobra a través de la pagina de la
tienda en linea) y Plugin de mercado pago (ofrece diversas aplicaciones para pagos a
través de la tienda en linea. Lo anterior, solo por mencionar algunas de las diversas

opciones de cobro para empresas (Mercado Pago, 2024).

Stripe

Stripe es otra plataforma ofrece toda una infraestructura a las empresas, con el fin de
aumentar los ingresos de estas. Al igual que Paypal y Mercado Pago, ofrece diversas
opciones de cobro para tiendas en linea, cobros nacionales e internacionales,
ofreciendo aplicaciones que crean toda esta “infraestructura” que prometen a fin de
gue los ingresos de estas empresas vaya en aumento (Stripe, 2024). Ofrece opciones
de integracion a las paginas de las tiendas en linea al igual que las anteriores
plataformas, a través de un API, de librerias SDK, de aplicacion de codigo y entre
otras mas, siendo las anteriores mencionadas, las opciones mas comunes entre las

formas de integracion de estas plataformas de pago.

Las anteriores plataformas de pago, son muy conocidas para realizar transacciones de pago de productos

o servicios en linea, incluso algunas como Mercado pago, ya incluyen servicios de tipo bancarios.




Sin embargo, existen otras plataformas que ofrecen este tipo de servicios a comercios en linea, una de

estas es Conekta, una pasarela pago que ofrece los servicios necesarios para que una tienda en linea

pueda vender los productos, incluyendo diversas formas de pago y con diversas opciones de integracion
al sitio web.

Conekta

Es una plataforma de pago que a través de una sola integracion acepta pagos en linea en efectivo, tarjeta

y transferencia bancaria (conekta, 2024). Al igual que las plataformas de pago descritas en la Tabla 1,

conekta ofrece diversas opciones de pago que se adaptan a las necesidades del negocio, esto tomando

en consideracién a las formas de pago que se utilizan con mayor frecuencia en la actualidad para
compras en linea; asi también, ofrece diferentes opciones de integracion, las cuales se enlistan de
manera resumida a continuacion:

1. Pagos a la medida: a través de la aplicacion Component o Direct API para pagos desde cero,
aplicaciones que ofrece conekta (conekta, 2024).

2. Checkout: mediante APl Keys, que es codigo unico que sirve para identificar y autenticar una
aplicacién o usuario para acceder a una interfaz de programacion de aplicaciones (Google, 2024) y
la integracion del script (fragmento de c6digo) en el cddigo del sitio web, se personaliza para
adaptarlo a la marca, en donde por cada transaccion exitosa se paga una cuota. (conekta, 2024).

3. Plugin: es una mini extension de cddigo, el cual se instala con ayuda de las guias que proporciona
la documentacion de la pagina (conekta, 2024).

4. Botén de pago: Se crea un link de pago con el precio y nombre del producto, este boton se
personaliza y se obtiene un cddigo (script) para integrarlo al sitio web.

La plataforma de pago conekta ofrece opciones de integracion que se adaptan a las necesidades del

negocio. Para el sitio web del CCPGRO, integrar una pasarela de pago como conekta implica que el

proceso de pago de los cursos en linea se realice en menor cantidad de pasos, como se muestra en la

Figura 1.




Figura 1: Diagramas que muestran el proceso de compra de cursos en el sitio web del CCPGRO,
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a) sin conekta, b) con conekta.
Fuente: Elaboracion propia.

Otro punto importante a tomar en cuenta para la integracion de una plataforma de pago, es la seguridad
financiera que ofrece una plataforma de pago.

Seguridad financiera en sitios web de ventas y plataformas de pago

En la era digital actual, la seguridad financiera juega un papel crucial en la confianza de los usuarios al
realizar transacciones en linea. La proteccion de la informacién financiera y personal se ha convertido
en una prioridad tanto para los consumidores como para las empresas que operan en el espacio digital.
Segun Jones (2020), "La seguridad financiera en el entorno en linea es primordial para garantizar la
confianza del usuario y prevenir fraudes financieros"

“Los sitios web de ventas, en particular, han experimentado un crecimiento exponencial en los Gltimos
afios, brindando a los consumidores una amplia gama de productos y servicios accesibles desde la
comodidad de sus hogares” (Clavijo, 2023).

Los sitios web han otorgado a los consumidores una gran apertura a diversos productos y servicios, los

cuales adquieren desde sus hogares con un solo clic. Sin embargo, este aumento en la actividad en linea

también ha dado lugar a un mayor riesgo de ataques cibernéticos y fraudes financieros.




Es por ello que las empresas dedicadas al comercio electronico deben implementar medidas robustas
de seguridad para proteger la informacién sensible de sus clientes.

Una de las formas més efectivas de garantizar la seguridad financiera en los sitios web de ventas es
mediante la adopcién de certificados SSL (Secure Socket Layer); Smith (2019) considera que es es
necesario tener algunos certificados, dichos certificados cifran la informacién transmitida entre el
navegador del usuario y el servidor del sitio web, asegurando que los datos sensibles, como los nimeros
de tarjeta de crédito, estén protegidos contra posible espionaje por parte de terceros.

Ademas de la seguridad en el sitio web en si, las plataformas de pago también desempefian un papel
fundamental en la proteccién de las transacciones financieras en linea. Empresas como Stripe y PayPal
ofrecen soluciones de pago seguro que incluyen medidas de autenticacion multifactor (MFA), donde se
realiza una serie de pasos para registrarse, como enviar un codigo al correo o una clave por mensaje
privado al celular, creando una capa de seguridad con el fin de proteger los datos financieros del cliente
(Amazon Web Services, Inc, 2023).

Es importante destacar que, a pesar de estas medidas de seguridad, los usuarios también tienen un papel
activo en la proteccién de la informacion financiera en linea. Se recomienda utilizar contrasefias seguras
y Unicas para cada cuenta, asi como evitar el uso de redes Wi-Fi publicas no seguras al realizar
transacciones financieras en linea.

Por lo tanto, la seguridad financiera es un requerimiento que se considera de suma importancia para
elegir la plataforma de pago adecuada para el sitio web del CCPGRO, en este sentido, se define una
metodologia que permite elegir la plataforma que cumpla con los requerimientos definidos.
METODOLOGIA

Para abordar la integracion de plataformas de pago y seguridad financiera en el sistema web de compra

y venta de cursos en linea del CCPGRO, se lleva a cabo una metodologia especifica propuesta, que

comprende una serie de etapas, las cuales se muestran en la Figura 2.




Figura 2: Metodologia utilizada para la integracion de plataformas de pago en el sistema web del
CCPGRO.
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En la tabla 2 se detalla cada una de las etapas que se muestran en la Figura 2.

Tabla 2: Descripcion de las etapas para la integracion de plataformas de pago propuesto.

Etapa Descripcion
1. Analisis de Durante esta etapa, se lleva a cabo un analisis detallado de los
requerimientos requerimientos especificos del sistema web de compra y venta de cursos

en linea del CCPGRO. Esto implica identificar y especificar las
necesidades solicitadas por el CCPGRO, a fin de elegir e integrar la
plataforma de pago que se ajuste a los requerimientos especificos para el
sistema web. Para esto, se debe especificar lo siguiente: los tipos de cursos
gue se ofrecen en el sistema web del CCPGRO, los métodos de pago
preferidos por los usuarios, los niveles de seguridad requeridos para
proteger la informacion personal y financiera de los clientes, y ademas,
gue su experiencia de usuario sea satisfactoria, esto implica que el proceso

de pago sea intuitivo y simple.

2. Seleccion de Se evaltan diferentes opciones de plataformas de pago disponibles en el
plataforma de pago mercado, teniendo en cuenta factores como la facilidad de integracion, las
tarifas de transaccion, la seguridad ofrecida y la reputacion del proveedor.

Se toma una decisién informada sobre la plataforma de pago mas adecuada

para las necesidades especificas del CCPGRO.




3. Implementacio

Se procede con la implementacion de la plataforma de pago seleccionada en el

n sistema web de compra y venta de cursos en linea del CCPGRO. Esto implica
trabajar en estrecha colaboracion con los contadores encargados de validar los
pagos para garantizar una integracion fluida y segura que cumpla con los
estandares de la industria. Para la implementacion, se debe tener en cuenta la
compatibilidad entre los elementos que permitan que la compra de cursos en
linea sea efectiva, como se muestra en la Figura 3.

Figura 3: Elementos que intervienen en la integracion de la plataforma de
pago para la compra de cursos en linea en el sistema web del CCPGRO
Plataforma
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. usuarios plataforma linea del linea.
 — /4 de pago Etc. CCPGRO
/ o /
4. Pruebasy Una vez completada la implementacion, se realizan pruebas para verificar el
evaluacion funcionamiento adecuado de la integracion de la plataforma de pago y la

seguridad financiera del sistema web del CCPGRO. Se llevan a cabo pruebas
de funcionamiento, pruebas de seguridad y pruebas de usuario para identificar

y corregir cualquier posible problema vulnerabilidad.

5. Capacitacion y

seguimiento

Se proporciona capacitacion al personal del CCPGRO sobre el uso adecuado
de la plataforma de pago integrada y las medidas de seguridad financiera
implementadas, asi también se desarrolla un manual para que las personas que
compren cursos, puedan tener una guia para realizar su pago en las diferentes
modalidades. Ademas, se establece un sistema de seguimiento continuo para

garantizar que el sistema web funcione de manera dptima.

De acuerdo con la Tabla 2, a continuacién se desarrolla cada una de las etapas descritas.




El primer paso, es llevar a cabo un anéalisis de los requerimientos especificos del sistema, estos incluyen:
1. Seguridad (SSL).

2. Flexibilidad de integracién de la plataforma de pago (API, Plugin, link de pago).

3. Variedad de métodos de pago (Efectivo, tarjeta, transferencias, tiendas de conveniencia).

4. Tarifas transparentes.

5. Capacidad de escalabilidad (Con capacidad de respuesta ante la demanda de compra de cursos).
Posteriormente, se evalUan opciones de plataformas de pago disponibles en el mercado, considerando
factores como flexibilidad de integracidn, tarifas, seguridad y reputacion del proveedor, ver Tabla 3.

Tabla 3: Comparativa de las plataformas de pago

Métodos de pago Integracion Seguridad Costos

Plataforma de

. tarjetad . . <=$4 + IVA

pago Efectivo | |, a_rJe a . e. Transferencia | API Plugin | Checkout | MFA | SSL $ L, pof
débito/crédito transaccion exitosa

Paypal v v v v v v v v x
Mercado pago v v 4 v v v v v x
Stripe v v v v v v X v x
Conekta v v v v v v X v v

En la Tabla 3, se realiza la comparativa de los aspectos fundamentales a tomar en cuenta al elegir una
plataforma de pago, se observa que conekta, no aplica la autenticacion del usuario MFA como método
de seguridad. Por lo que, el gremio a quienes se venden los cursos, de entrada ingresan los datos de la
cuenta creada en la pagina web del CCPGRO, eligen el curso y realizan el pago, sin tener que acceder
a otra cuenta para realizar el pago con conekta.

Uno de los requerimiento para elegir la pasarela de pago es el costo, ya que al ser un organismo que
tiene cobertura principalmente en el estado de Guerrero, el costo por transaccion genera un impacto en
la venta de los cursos, por lo que, conekta se ajusta al proporcionar un costo bajo por transaccion exitosa.
Por lo tanto, se elige como mejor opcion la plataforma de pago conekta (conekta, 2024), una plataforma
que lleva més de 10 afios ofreciendo servicios de pagos digitales, la cuél ofrece una amplia variedad de
opciones de pago, también ofrece capas de seguridad contra robo y fraude, ademas cuenta con soporte
para varios de los principales lenguajes de programacién orientados al codigo del lado del servidor, y
costos por debajo de las otras plataformas de pago.

Una vez seleccionada la plataforma adecuada, se procede con el disefio e implementacion de la

integracion, esto se logra gracias a la extensa y clara documentacion que la plataforma de pago conekta




proporciona, asi como los ejemplos de integracion para cada lenguaje. También se considera la
instalacion de un certificado SSL (Ver figura 4) para proporcionar una capa extra seguridad en el sitio
donde se haré la compra en linea.

Figura 4. SSL en el sitio en dénde se realiza el proceso de pago.

. Lifetime SSL (Let's .
registroeventosccpegro.com Q Activo 2021-08-1 Nunca
Encrypt)

Fuente: Imagen extraida de hostinger.mx

Una vez hecha la integracion se procede a la etapa de pruebas, identificando y corrigiendo posibles
problemas o vulnerabilidades. Finalmente, se proporciona capacitacion al personal y a los interesados
en hacer la compra de los cursos sobre el uso de la plataforma de pago integrada y se establece un
sistema de seguimiento continuo para su correcto funcionamiento y seguridad a largo plazo.

El flujo de la operacidn se basa en que el usuario ingrese la informacién de su pago, el sistema recibe
los datos y los envia a la APl de conekta (conekta, 2024), quién hace la validacion, regresa una
respuesta y notifica al usuario. (Ver figura 5).

Figura 5: Flujo de proceso de pago en linea.

=

Usaarnio ingress datos e El sistema recibe los datos La APt de conekua verifica £l sistema recie s Se notifica al usuano del
su tarjeta, los cuales son encriptados y los envia a la la informacion y devuelve respuesta de L AP1 de estado de su operacidn, ai
encriptados. AP| de conekta una respuesta de regreso conekta y almacena la como al administrador del
informacion en 13 BD sistema sobre una nueva

Transacion

Elaboracion propia.

En base a la Figura 5, en la Tabla 4 se detallan las fases del flujo del proceso de pago en linea.




Tabla 4

Fase Descripcion Responsable
1. Ingreso de 1) Se ingresan los datos necesarios para hacer el 1) Usuario comprador
informacién  pago en linea como tarjeta, nombre, y codigo 2) API conekta
de pago valor de validacion.
2) La libreria de conekta se encarga de cifrar
todos estos datos y enviarlos de manera segura al
sistema servidor.
2. Validacion 1) El sistema web recibe los datos cifrados y 1) Sistema web para la venta
de datos valida que contengan la informacion necesaria, si de cursos en linea del
se encuentra algun error se regresa una respuesta CCPGRO
clara al 2) Usuario comprador
2) usuario para que ingrese la informacién
correctamente.
3. Validacion 1) Se envia la informacion a la API de conekta, 1) Sistema web para la venta
de conekta  2) ésta hace las validaciones necesarias con el de cursos en linea del
banco para verificar que se cuente con saldo CCPGRO
suficiente para hacer la compra, que el NIP sea 2) APl conekta (conekta,
correcto y que se trate de una transaccién 2024)
legitima, después de validar, regresa una
respuesta de exitoso, rechazado o pendiente al
sistema web.
4. Recepcion 1) El sistema web recibe la informacion devuelta 1) Sistema web para la venta
de la por conekta y la almacena en su base de datos, de cursos en linea del

respuesta de

esto permite generar notificaciones y tomar una

CCPGRO.

conekta decision respecto a los mensajes que se enviaran

a los usuarios
5. Notificacién 1) Se envia una notificacion al usuario a través
al usuario del sistema web del CCPGRO y por correo

electronico, sobre el estado de la operacion, es
decir, si el estatus pago del curso fue aceptado,

rechazado o se encuentra en espera.

1) Sistema web para la venta
de cursos en linea del

CCPGRO.

De acuerdo a la tabla anterior, las fases del flujo de proceso de pago en linea se pueden visualizar como

se muestra en la Figura 6.




Figura 6. Fases del proceso de pago de los cursos en linea. Elaboracién propia.
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En la Figura 6, se muestra enumerada cada una de las fases del proceso de pago de los cursos en linea
del sistema web del CCPGRO, de acuerdo a lo descrito en la Tabla 4.

RESULTADOS Y DISCUSION

A continuacién, se muestra el resultado de aplicar la metodologia descrita anteriormente, a través de la
cual se realiza la integracién de la plataforma de pago conekta, la cual cumple con los requerimientos
especificos solicitados para el sistema web del CCPGRO.

Asi también, el que esta plataforma de pago permita implementar las medidas de seguridad adecuadas
es fundamental para garantizar la confidencialidad, integridad y disponibilidad de la informacion
financiera del usuario. Por lo que, se tiene una atencion cuidadosa a la usabilidad y la experiencia del
usuario, a fin de mejorar la aceptacién y adopcion del sistema de pago en linea, tal como en los entornos
educativos.

Es importante mencionar, que conekta ofrece los métodos de pago solicitados por el CCPGRO para su
sitio web, asi también, que su integracién al sitio web del CCPGRO se realizé utilizando el API que

ofrece esta plataforma, ya que se considera que es una forma segura para el tratamiento de la

informacidn, ver Figura 7.




Figura 7: Fragmento en el codigo del sitio web del CCPGRO, donde se invoca a la APl de conekta.

;;zzire_once (_DIR_ . "/vendor/autoload.php');
$config = N\ : :GetDefaultConfiguration()->setAccessToken("YOUR_ACCESS TOKEN");
$apilnstance = new \Api\ (
new \ Q.
) $config

3
$accept_language = es;
$x_child_company_id = 6441b6376b6Bc3ab38da8bat;

$limit = 20;

$search = "search_example';
$next = "next_example';
¢previous = "previous_example’;

try {
$result = $apilnstance->getCharges($accept_language, $x child _company_id, $limit, $search, $next, $previous);
print_r(%result);

}catech (Exception $e) {
echo “Exception when calling ChargesApi->getCharges: ', $e->getMessage(), PHP_EOL;

}

Otro punto importante y que fue el aspecto que dio lugar a elegir esta plataforma, son los costos por
transaccion, de los cuales no ahondaremos a detalle en este articulo, sin embargo, estan por debajo de
los costos que ofrecen las otras plataformas consideradas y descritas en la Tabla 1 de este trabajo.

A continuacion, se muestran en secuencia, las ventanas que se muestran en el sitio web del CCPGRO
al realizar la compra de un curso en linea.

Pago de curso en linea con la opcidn de pago de Tarjeta de débito/crédito.

A continuacion, se muestra en la Figura 8, el formulario donde el usuario tiene la posibilidad de elegir
el método de pago de su preferencia.

Figura 8: Pantalla de eleccion de método de pago. Fuente: conekta.
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pagar.




Posteriormente, en la Figura 9 se muestra el formulario que se debe Ilenar para realizar el pago con
tarjeta de crédito o débito, en caso de que el usuario haya elegido esta opcidn, dicha interfaz es
proporcionada por conekta, donde los datos son cifrados por la misma.

Figura 9. Formulario para pagar con tarjeta de crédito o débito.
© conekta
Nombre en la tarjeta

Numero de tarjeta
visa E @

Expiracidn Cddigo de seguridad

Continuar

Fuente: conekta.

Pago de curso en linea con la opcién de pago a través de una tienda de conveniencia
En la Figura 10, se muestra la pantalla que permite hacer el pago en efectivo a través de una tienda de
conveniencia.

Figura 10. Pago en efectivo a través de suna tienda de conveniencia. Fuente: conekta.

Logo dela i
© conekta
plataforma de Métodes de pago en
pago R . efective.
( b
Tienda de C2x)
conveniencia donde
se realiza el pago. Botdn de confirmacion

de pago v el total a

En la Figura 11 se muestra el codigo de barra con la referencia generado por la APl de conekta para ir

a una tienda conveniencia y hacer el pago.




Figura 11: Codigo de barra para hacer el pago en efectivo en una tienda de conveniencia.
-—

o =

Se personaliza la
referencia de pago, ———
para confirmar la == rarcrant) 4 v ia et . o
persona que realiza la ’ Se genera un codigo
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$5,000.00 MXN
* SO0 MEN puw commmdion on OX X0
Sigue 108 SQUIeNtes Pasos
Instrucciones para 8
realizar el pago. 4
conelta

Fuente registroeventosccpegro.com

Es importante mencionar que no se han reportado por parte de los usuarios incidencias con respecto al
servicio que conekta ofrece con respecto al pago y sus datos personales y financieros, salvo situaciones
donde presentan fallas son del lado del participante.

CONCLUSIONES

El presente articulo muestra que para integrar una plataforma de pago en el sitio web del CCPGRO para
la compra de cursos en linea, se debe seguir una metodologia definida, ya que cada tienda en linea tiene
requerimientos diferentes, por lo que, para este caso, se eligio la plataforma de pago conekta, ya que
ademas de contar con seguridad SSL, cifrando la informacién de los clientes, asi también, ofrece
métodos de pagos acorde a lo que requiere el usuario, y una integracion sencilla utilizando la API de
conekta, aunado a lo anterior, ademas, ofrece costos por debajo de las plataformas de pago comunes.
Este Ultimo punto no disminuye la calidad del servicio, al contrario, es acorde a la empresa, su tamafio
de inversion en este servicio y a la demanda de usuarios que se tiene y que se proyecta tener a futuro.
La integracion de la API de conekta al sitio web del CCPGRO, implica que el servicio se realice de

manera efectiva y sin contratiempos, por lo que, fortalece los servicios que ofrece el CCPGRO en

conjunto con una experiencia del usuario satisfactoria, o que contribuye a que haya aceptacion y




adopcion de sistemas de pago en linea en entornos educativos.

De acuerdo con las estadisticas arrojadas por el sistema web del CCPGRO, se reportan al mes de octubre
de 2024, 2369 participantes inscritos en el sistema web, esto refleja la confianza en la seguridad del
sistema, en este caso el gremio de contadores, administradores y demas participantes que adquieren los
cursos, al realizar sus pagos a traves de una interfaz sencilla e intuitiva.

Finalmente, este estudio muestra la importancia de integrar plataformas de pago seguras y centradas en
el usuario, en este caso para el sistema web del CCPGRO. El sistema web del CCPGRO, aporta al
gremio de los contadores en el estado y demas personas interesadas en los cursos en linea, el beneficio
de tomar el curso tan pronto como se realice el pago, por acreditarse de forma automatica, lo que les
permite estar actualizados en materia contable y fiscal.
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