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RESUMEN

La seguridad informética es un aspecto fundamental en las instituciones de educacién superior, donde
la proteccion de datos, redes y sistemas es crucial para garantizar la integridad, disponibilidad y
confidencialidad de la informacion. En este estudio se analiza la seguridad informatica en la
Universidad Estatal Amazonica (UEA), identificando wvulnerabilidades, evaluando estrategias
implementadas y proponiendo mejoras para fortalecer la infraestructura tecnolégica de la institucion.
Se utiliz6 una metodologia mixta que incluy6é analisis documental, entrevistas con personal de
tecnologia, encuestas a docentes y estudiantes, y auditorias de seguridad. Los hallazgos revelan
deficiencias significativas en la actualizacién de software y sistemas operativos, falta de capacitacién
en seguridad informatica, accesos no controlados a la red institucional y politicas de seguridad
insuficientes. Estas vulnerabilidades incrementan el riesgo de ataques cibernéticos, pérdida de
informacidn y accesos no autorizados. Para mitigar estos riesgos, se proponen diversas acciones, como
la implementacién de un plan de actualizacion periddica de software, el desarrollo de programas de
capacitacion en seguridad informatica, el fortalecimiento de los controles de acceso a la red mediante
autenticacion reforzada y la actualizacion de las politicas de seguridad de la informacion siguiendo
estandares internacionales. Ademas, se recomienda la implementacién de un sistema de monitoreo
continuo para detectar y mitigar amenazas en tiempo real. Este anélisis concluye que la Universidad
Estatal Amazdnica debe adoptar un enfoque integral de seguridad informatica para mejorar la
resiliencia de su infraestructura tecnoldgica y garantizar un entorno digital mas seguro para la
comunidad universitaria. La aplicacion de estas medidas permitird minimizar riesgos y fortalecer la
proteccion de la informacion institucional.

Palabras clave: seguridad de la informacion, ciberseguridad, educacién superior, evaluacion de
vulnerabilidades, UEA
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Computer Security Analysis at the Amazon State University

ABSTRACT

This study analyzes the current state of information security at the Universidad Estatal Amazonica
(UEA), identifying vulnerabilities, evaluating implemented strategies, and proposing measures to
strengthen the institution's technological infrastructure. A mixed methodology was used, combining
documentary analysis, interviews, surveys, and security audits. The findings reveal critical gaps such
as outdated software, lack of user training, insecure network access, and insufficient security policies.
To mitigate these risks, it is recommended to implement a periodic software update plan, develop
training programs for all university members, reinforce network access controls, and update
information security policies based on international standards. Additionally, the deployment of a
continuous monitoring system is proposed to detect and mitigate threats in real-time. The results
highlight the urgent need for a comprehensive approach to cybersecurity within the university context.
Establishing a strong security culture and investing in modern protection technologies will be crucial

for ensuring a safe digital environment for the academic community.
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INTRODUCCION

La seguridad informética es un componente esencial en la gestion de las instituciones de educacion
superior, ya que protege los sistemas y la informacion contra accesos no autorizados, ataques
cibernéticos y otras amenazas digitales (Stallings, 2020). Con el aumento de la digitalizacion de
procesos administrativos y académicos, las universidades se han convertido en objetivos frecuentes de
ciberdelincuentes (Whitman & Mattord, 2018). Estos ataques pueden comprometer la integridad de los
datos, afectar la operatividad de los sistemas y generar pérdidas econdémicas significativas (ISO/IEC
27001:2013, 2013).

La Universidad Estatal Amazonica (UEA) enfrenta mdltiples desafios en materia de seguridad
informéatica. Como institucion que maneja grandes volimenes de datos sensibles, desde informacion
personal de estudiantes y docentes hasta registros académicos y financieros, es crucial establecer
mecanismos efectivos de proteccion. Sin embargo, muchas universidades carecen de estrategias
adecuadas de ciberseguridad, lo que las deja expuestas a vulnerabilidades tecnoldgicas y humanas
(NIST, 2018).

En este contexto, la presente investigacion tiene como objetivo analizar el estado actual de la
seguridad informaética en la UEA, identificando las principales vulnerabilidades y riesgos existentes.
Asimismo, se evaluaran las estrategias implementadas por la institucion y se propondran soluciones
basadas en buenas practicas y estandares internacionales en seguridad informatica.

La importancia de este estudio radica en la necesidad de fortalecer la seguridad de la informacién en el
ambito universitario, garantizando un entorno digital confiable que permita la continuidad operativa de
la institucion y la proteccion de los datos de la comunidad educativa. Con este andlisis, se busca
generar conciencia sobre la relevancia de la seguridad informatica y proporcionar herramientas que
permitan una gestion eficiente de los riesgos tecnologicos.

Metodologia

La presente investigacion utiliz6 un enfoque metodolégico mixto, combinando métodos cualitativos y
cuantitativos para obtener una vision holistica sobre el estado de la seguridad informética en la

Universidad Estatal Amazonica (UEA). Se consideraron tanto fuentes primarias como secundarias,

permitiendo triangulacion de datos y mayor rigor cientifico.




Tabla 1. Técnicas de recoleccion de datos utilizadas

Técnica Instrumento Participantes Obijetivo principal
Anélisis Politicas, normativas, Documentacion Examinar el marco normativo y
documental manuales institucional técnico existente

Identificar estrategias actuales y
Entrevistas Guia semiestructurada Personal de TIC
percepcion sobre seguridad

Medir nivel de conocimiento y
Encuestas Cuestionarios digitales Docentes, estudiantes
précticas en ciberseguridad

Auditoria de Herramientas de Detectar vulnerabilidades técnicas en
Infraestructura de red
seguridad escaneo los sistemas informaticos

Fuente: Elaboracion Propia.

Descripcidn del proceso metodolégico

Fase exploratoria: Se realizd una revision documental y normativa, permitiendo identificar las
politicas actuales sobre seguridad informatica en la UEA. Esto sirvié como base para el disefio de
entrevistas y encuestas.

Fase diagnostica: Se ejecutaron entrevistas al personal de tecnologia de la universidad y se aplicaron
encuestas a estudiantes y docentes. Esta etapa permitié conocer las percepciones, practicas y
conocimientos sobre ciberseguridad dentro de la comunidad universitaria.

Fase técnica: Mediante auditorias técnicas utilizando herramientas como Nmap y Nessus, se evalud la
seguridad de los sistemas de red, servidores y puntos de acceso, permitiendo detectar configuraciones
vulnerables y software sin actualizar.

Fase de andlisis e integracion: Los datos obtenidos se analizaron de manera conjunta, utilizando
estadistica descriptiva y analisis de contenido, permitiendo construir una interpretacion integral de la

situacion y formular recomendaciones concretas.

Este enfoque metodoldgico permitié sustentar el estudio con evidencia empirica robusta y




contextualizada, garantizando la validez de los resultados obtenidos.

RESULTADOS Y DISCUSION

Los resultados obtenidos reflejan la existencia de diversas vulnerabilidades dentro del entorno
informéatico de la Universidad Estatal Amazénica. Se identificO que un 65% de los dispositivos
analizados presentaban software desactualizado, lo que incrementa la probabilidad de explotacion de
vulnerabilidades conocidas. Ademas, el 72% de los encuestados manifestd no haber recibido
capacitacion en seguridad informatica en los Gltimos dos afios.

Las entrevistas con el personal de tecnologia revelaron que la universidad no cuenta con una politica
de respuesta estructurada ante incidentes de seguridad, lo que dificulta la mitigacion de ataques y
recuperacion de sistemas comprometidos. Adicionalmente, las auditorias de seguridad demostraron
gue existen configuraciones débiles en la infraestructura de red, lo que permitiria accesos no
autorizados a la informacion institucional.

También se evidencid la falta de implementacion de mecanismos de respaldo y recuperacion de
informacién. Solo un 22% del personal técnico encuestado afirmé que se realizan copias de seguridad
automaticas de forma periddica. Esta situacion representa un riesgo elevado ante posibles pérdidas de
informacidn causadas por ataques, errores de sistema o desastres naturales.

Otro aspecto preocupante es el uso de contrasefias débiles o repetidas entre plataformas institucionales.
Se identificé que muchos usuarios utilizan combinaciones simples como "123456" o la misma
contrasefia para mualtiples servicios. Esta practica facilita el acceso indebido a cuentas institucionales
en caso de filtracion de credenciales.

En cuanto al nivel de conocimiento sobre protocolos de ciberseguridad, el 63% de los estudiantes
indicé desconocer la existencia de una politica institucional sobre el uso responsable de los recursos
informéticos. Este desconocimiento genera vacios en la aplicacion de buenas practicas digitales y
debilita el escudo de proteccion de la universidad.

Estos hallazgos coinciden con estudios previos que indican que muchas universidades en América
Latina enfrentan desafios similares en términos de seguridad informética (Mora Secaira et al., 2020).

Para abordar estas problematicas, se recomienda implementar una estrategia integral basada en

estandares de seguridad internacionales como ISO/IEC 27001 y el marco NIST de ciberseguridad.




A continuacidn, se presentan los resultados detallados en tablas que resumen los principales hallazgos:

Tabla 2. Estado de actualizacidn de software en dispositivos institucionales
Estado del software Porcentaje de dispositivos

Actualizado 35%

Desactualizado 65%

Fuente: Elaboracion Propia.

Tabla 3. Nivel de capacitacion en seguridad informatica
Frecuencia de capacitacion Porcentaje de encuestados

Capacitacion continua 18%

Capacitacién ocasional 10%

Nunca han recibido 72%

Fuente: Elaboracion Propia.

Tabla 4. Principales vulnerabilidades encontradas en la auditoria

Vulnerabilidad detectada Porcentaje de ocurrencia
Software desactualizado 65%
Contrasefias débiles 48%
Accesos no autorizados 35%

Configuraciones de red inseguras 41%

Fuente: Elaboracion Propia.

Tabla 5. Existencia de copias de seguridad periédicas
Estado de respaldo Porcentaje del personal técnico

Si 22%

No 78%

Fuente: Elaboracion Propia.

Tabla 6. Conocimiento de politicas de ciberseguridad
Grupo encuestado Conocen la politica Desconocen la politica

Estudiantes 37% 63%

Docentes 49% 51%

Fuente: Elaboracion Propia.




Figura 1. Comparacioén entre vulnerabilidades y porcentaje de impacto.
Figura 4. Comparacién entre vulnerabilidades y porcentaje de impacto
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Fuente: Elaboracion Propia.

Este analisis evidencia una necesidad urgente de mejorar las practicas institucionales en materia de
ciberseguridad. La implementacién de capacitaciones periddicas, politicas actualizadas, respaldo
automatizado y tecnologias modernas de proteccion debe ser una prioridad para mitigar los riesgos
detectados. También se resalta la importancia de la sensibilizacion de todos los miembros de la
comunidad universitaria para crear una cultura de seguridad solida y proactiva.

Este analisis evidencia una necesidad urgente de mejorar las practicas institucionales en materia de
ciberseguridad. La implementacion de capacitaciones periddicas, politicas actualizadas y tecnologias
modernas de proteccion debe ser una prioridad para mitigar los riesgos detectados. También se resalta
la importancia de la sensibilizacion de todos los miembros de la comunidad universitaria para crear
una cultura de seguridad sélida y proactiva.

CONCLUSIONES

El analisis realizado sobre la seguridad informatica en la Universidad Estatal Amazonica ha puesto en
evidencia una serie de vulnerabilidades y deficiencias que representan un riesgo significativo para la
integridad, confidencialidad y disponibilidad de la informacién institucional. La falta de
actualizaciones regulares en los sistemas, la escasa capacitacion del personal y la comunidad
universitaria, asi como las politicas de seguridad insuficientes, constituyen una combinacion peligrosa
en un entorno cada vez mas digitalizado.

Los resultados obtenidos permiten concluir que la UEA requiere de una reestructuracion profunda de

sus estrategias de ciberseguridad. Es fundamental la implementacion de una politica integral y




transversal que abarque desde la gestion tecnolégica hasta la formacion continua de todos los actores

involucrados. La incorporacion de normas internacionales como la ISO/IEC 27001 y el marco de

ciberseguridad del NIST proporcionara una base solida para estructurar y sostener una cultura de

seguridad informaética eficiente y sostenible.

Asimismo, se destaca la urgencia de establecer procedimientos claros de respaldo de informacion,

sistemas de monitoreo permanente, asi como protocolos de respuesta ante incidentes de seguridad.

Estas acciones no solo minimizan el impacto ante posibles ataques, sino que también permiten una

recuperacion mas rapida y eficiente de los sistemas comprometidos.

Ademas, es necesario fomentar una cultura institucional que valore la seguridad informética como una

responsabilidad compartida. La concienciacion de estudiantes, docentes y personal administrativo es

un pilar fundamental para prevenir ataques de ingenieria social, filtraciones de informacién y uso

indebido de los recursos tecnoldgicos.

En suma, este estudio no solo identifica problemas, sino que ofrece una hoja de ruta clara para

fortalecer la seguridad informatica en la UEA. La toma de decisiones proactivas, respaldadas por

diagnosticos reales y soluciones contextualizadas, marcard la diferencia entre una universidad

vulnerable y una universidad resiliente frente a los desafios de la era digital.
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