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RESUMEN

Con la innovacion tecnologica, las nuevas generaciones estin cada vez mas inmersas en el mundo
digital; esto se debe a la participacion de juegos en linea, concibiendo, lamentablemente, un blanco de
amenazas y extorsiones por parte de delincuentes cibernéticos. Basado en ello, se plante6 el siguiente
objetivo de investigacion: contribuir al fortalecimiento del manejo de incidentes cibernéticos en la
Policia Nacional, a través de la identificacion de ciberdelitos en videojuegos y en el metaverso,
implementando estrategias especificas que mejoren la capacidad de respuesta ante las amenazas
emergentes. El estudio se llevé a cabo mediante una metodologia centrada en una investigacion no
experimental, utilizando criterios sistematicos para establecer su estructura o comportamiento y
proporcionar alternativas de atencion a incidentes cibernéticos en la Policia Nacional, mediante un
enfoque cualitativo a partir de una revision documental y la seleccion de una muestra poblacional de
6577 jugadores de videojuegos y metaverso en la ciudad de Bogota entre un rango de 18 a 40 afios de
edad, a partir de una seleccion muestral de 363 jugadores, con una confianza del 95% y un margen de
error del 5%. Los resultados de la revision documental y el estudio de la poblacion reflejan una alta
interaccion de los ciberdelincuentes en las plataformas de entretenimiento de videojuegos y el
metaverso y, por otro lado, limitaciones estructurales, tecnologicas y operativas de la Policia Nacional

para enfrentar este fendmeno delincuencial.
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Analysis of Cybercrime in the Field of Video Games, the Metaverse, and
Strategies to Improve Cyber Incident Management Within the National
Police

ABSTRACT

With technological innovation, younger generations are increasingly immersed in the digital world; this
is due to their participation in online games, unfortunately creating a target for threats and extortion by
cybercriminals. Based on this, the following research objective was proposed: to contribute to
strengthening cyber incident management within the National Police by identifying cybercrimes in
video games and the metaverse, implementing specific strategies that improve response capacity to
emerging threats. The study was carried out using a methodology focused on non-experimental
research, using systematic criteria to establish its structure or behavior and provide alternatives for
addressing cyber incidents within the National Police, through a qualitative approach based on a
documentary review and the selection of a population sample of 6,577 video game and metaverse
players in the city of Bogota between the ages of 18 and 40, from a sample selection of 363 players,
with a confidence level of 95% and a margin of error of 5%. The results of the documentary review and
the population study reflect a high level of interaction between cybercriminals on video game
entertainment platforms and the metaverse, and, on the other hand, structural, technological, and

operational limitations of the National Police to confront this criminal phenomenon.
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INTRODUCCION

La acelerada transformacion digital ha dado lugar a nuevos espacios de interaccion social y econdmica,
donde los videojuegos en linea y el metaverso se han consolidado como entornos virtuales de alta
participacion, especialmente entre los jovenes. Los entornos virtuales recorren un doble filo: por un
lado, se ofrecen como espacios de ocio y ensefianza; por otro lado, se convierten de inmediato en plazas
donde delincuentes ejecutan estafas, chantajes y hurtos de informacion sensible. El acoso digital se ha
normalizado, la extorsion sigue un rumbo al alza y el robo de datos personales, con su rostro infraganti,
mantiene ocupadas a las autoridades de seguridad e investigacion. Colombia no estd exenta de ese
problema. La Policia Nacional, ante el asedio de amenazas cibernéticas, recorre el mismo sendero de la
innovacion tecnologica para reaccionar a la misma velocidad con que emergen los delitos. Cada avance
en software o red obliga a una revision de protocolos, sistemas forenses y cursos de capacitacion, porque
lo que hoy resulta eficaz mafiana puede volverse obsoleto.

La presente investigacion emergi6 de la inquietud por el crimen digital alojado en el mundo de juego y
el metaverso, espacios donde los delitos han comenzado a florar cotidianamente. El proposito inicial es
desmenuzar esas infracciones, detectar las grietas en el marco normativo vigente y poner al descubierto
las debilidades operativas que todavia persisten en las instituciones encargadas de la seguridad,
alineadas con los principios de seguridad digital, proteccion de derechos y eficiencia operativa, basado
en los siguientes objetivos: 1) Identificar los tipos de ciberdelitos mas frecuentes en los entornos de
videojuegos y metaverso, con el fin de establecer un perfil detallado de las amenazas y sus
caracteristicas, facilitando asi la comprension de las dinamicas delictivas para la Policia Nacional. a)
Plantear estrategias para el fortalecimiento del proceso y procedimientos de incidentes cibernéticos,
permitiendo que la Policia Nacional adopte herramientas con capacidad de respuesta a los ciberdelitos.
b) Proponer la actualizacion del proceso y los procedimientos de gestion de incidentes cibernéticos en
la Policia Nacional mediante el desarrollo de protocolos especificos para la identificacion, analisis y
respuesta a ciberdelitos relacionados con videojuegos y metaverso. ¢) fortalecer el proceso de respuesta
a incidentes cibernéticos en la Policia Nacional a través de la identificacion de ciberdelitos en

videojuegos y metaverso, mediante la implementacion de estrategias especificas que mejoren la

capacidad de respuesta frente a las amenazas emergentes.




Aplicando una metodologia de disefio no experimental, descriptivo, con un enfoque cualitativo, método
deductivo y modalidad documental, buscando identificar las caracteristicas de los fenomenos existentes
sobre los ciberdelitos en videojuegos y metaverso mediante el analisis documental y consulta ciudadana
a través de encuesta estructurada, para determinar los diversos factores que inciden en los delitos de
videojuegos y metaverso. Para entender el arraigo de este fendmeno se acudi6 a diferentes conceptos
teoricos.

Delitos informaticos en videojuegos y metaverso

La industria de los videojuegos a nivel mundial ha experimentado un crecimiento sorprendente,
convirtiéndose en una parte fundamental de la cultura y el entretenimiento de los jévenes a nivel global
(Monzon, 2022). No obstante, esta expansion ha sido acompafiada por un incremento en los delitos
informaticos vinculados a los videojuegos. Desde estafas y fraudes hasta el lavado de dinero y la
explotacion de poblacion juvenil, dadas las circunstancias de la innovacion tecnologica, puesto que los
inducen cada vez mas a participar en juegos en linea, siendo en ocasiones objeto de amenazas y
extorsion por parte de los ciberdelincuentes (Martinez, 2019). Por otro lado, Chen et al. (2021)
baséndose en diversos estudios, explican que a medida que el internet se vuelve mas potente y alcanza
mas lugares, tanto la sociedad como su entorno se vuelven cada vez mas dependientes del mundo digital.
Esta dependencia, sin los debidos controles, convierte al entorno digital en un espacio riesgoso,
especialmente por la recoleccion constante de informacion personal por parte de multiples plataformas.
Vasquez (2019) senala que los ciberdelincuentes suelen copiar sitios web imitando el disefio de
empresas reconocidas, usurpando sus nombres para vender productos falsos en plataformas virtuales
atractivas. Utilizan marcas de compaiiias publicas y privadas con el fin de engafar a los usuarios y
estafarlos mediante fraudes en linea.

Valencia et al., (2023) sefiala que estudios realizados en América Latina sobre delitos informaticos,
concluyen que el avance cientifico ha impulsado un rapido desarrollo de las tecnologias de la
informacion y las comunicaciones (TIC). La falta de regulacion y vigilancia ha contribuido al
incremento de la ciberdelincuencia, la cual explota vulnerabilidades en los sistemas informaticos para

infiltrarse y causar dafios. En la misma linea, Lopez (2021), expone en su obra sobre derecho digital

una vision innovadora sobre el uso de las herramientas tecnologicas y el rol del Estado y la ciudadania




en la actual revolucion digital. Sefiala que la ciberdelincuencia se ha venido fortaleciendo en América
Latina a medida que surgen nuevos escenarios tecnoldgicos, lo que exige una evolucion permanente de
las estrategias de ciberseguridad de los Estados. También resalta la necesidad de cerrar la brecha digital,
fortalecer el conocimiento técnico y fomentar un uso responsable de la tecnologia, para evitar que
actores malintencionados aprovechen indebidamente la informacién personal.”

En Colombia, el gobierno y las autoridades han trabajado en el fortalecimiento tanto de herramientas
digitales como del marco normativo para enfrentar los delitos informaticos. Un ejemplo es la Ley 1273
de 2009, que tipifica estas conductas y permite identificar los delitos de mayor incidencia, sus causas y
las prioridades de los ciberdelincuentes. Permitiendo a la entidad policial enfrentar las diferentes
modalidades de los delincuentes (Rincon, et al., 2023). En otro contexto, Arteaga (2023) desde un
analisis conceptual y deductivo, examina los patrones de la ciberdelincuencia en Colombia y los divide
en tres aspectos clave. En primer lugar, identifica la trascendencia de las conductas punibles cometidas
mediante tecnologias de la informacion y las comunicaciones. En segundo lugar, analiza las
particularidades de los delitos informaticos relacionados con videojuegos. Finalmente, estudia la
regulacion juridica nacional y el bien juridico protegido en estos casos.

Por su parte, Verano (2023) refiere que la expansion del internet como el interés por los videojuegos
en Colombia han aumentado significativamente en los tltimos afios, una tendencia previsible en el
contexto de la transformacion digital del pais. Reportes de instituciones como la Policia Nacional
de Colombia y el Centro Cibernético Policial sefialan un aumento inquietante en las denuncias de
delitos cibernéticos en plataformas de videojuegos (Acosta et al., 2020). La carencia de
herramientas especializadas para combatir y prevenir estos crimenes ha dejado expuestos a usuarios
y plataformas a diferentes tipos de ataques. Esta situacion resalta la importancia de mejorar las
habilidades para enfrentar la naturaleza cada vez mas compleja de los ataques cibernéticos.

Teoria de la Neutralizacion

M'Cready Sykes y Matza (2008), en su publicacion sobre la teoria de la neutralizacion de 1957, teoria
que fue inicialmente formulada para abordar la delincuencia juvenil, pero también para analizar los

ciberdelitos. Propone que los infractores racionalicen sus conductas delictivas mediante técnicas de

neutralizacion, tales como la negacion de la responsabilidad ("no es mi culpa") o la minimizacién del




dafio ("no hice nada malo"). En el contexto de los ciberdelitos, se puede observar como los
perpetradores, hackers o estafadores, justifican sus acciones calculadas en una ética personal que
minimiza o desestima las consecuencias de sus delitos. Las teorias del crimen comenzaron a tener un
impacto significativo en el estudio cientifico del delito a finales de los afios setenta, siendo uno de sus
articulos de Lawrence E. Cohen y Marcus Felson uno de los principales catalizadores de este cambio
de enfoque en el analisis y estudio de la delincuencia.
Teoria de metaverso, peligros cibernéticos

Segun Pefiuela (2023) menciona que la teoria esta enfocada a los menores de edad, tanto nifios como
adolescentes, dado que son considerados sujetos que requieren una proteccion especial en el ambito
legal. Por esta razon, la seguridad y el bienestar de estos individuos constituyen uno de los principales
objetivos de nuestra sociedad. Sin embargo, las nuevas generaciones tienen un acceso directo y sencillo
a plataformas como la WEB 3.0 y el Metaverso, entornos que resultan novedosos e inexplorados para
muchos, y que se convierten en blancos propicios para la comision de ciberdelitos. Algunos adultos han
compartido experiencias vividas en la Web 3.0 y el Metaverso, en las que, pese a conocer los riesgos y
normativas de estos entornos, fueron victimas de delitos cibernéticos cometidos por actores
malintencionados que aprovecharon sus vulnerabilidades. Por ello, resulta fundamental evaluar los
riesgos de seguridad que enfrentan los menores de edad que interactian frecuentemente en entornos
digitales como la web 3.0 y el metaverso.
Teoria del Control Social
Morillo y Howard (2017) se refieren a la teoria del control social postulada por Travis Hirschi (1969).
Quienes sostienen que la ruptura de los vinculos comunitarios puede inclinar a ciertos sectores de la
poblacion hacia la delincuencia, incluidos los delitos cometidos en entornos digitales. La pérdida de
compromiso, ya sea en la escuela, en el empleo o la disfuncion familiar, deja un vacio que algunos
llenan con el delito informatico. La falta de normativas contundentes y orden legal alimenta el
florecimiento de los delitos cibernéticos. Estudios recientes como los de Serna (2024) muestran que, en
el ciberespacio, los jovenes menos integrados socialmente presentan tasas notoriamente mas altas de

participacion en hacking, phishing y fraudes electronicos. Esta relacion coincide con el enfoque del lazo

social como factor de proteccion ante la conducta delictiva.




Teoria de la Gestion del Riesgo Cibernético

La teoria de gestion de riesgos cibernéticos por Gordon, Loeb, & Zhou (2016) publicada en el afio 2002
examina la manera en que las organizaciones pueden maximizar la utilizacion de sus recursos en la
gestion de riesgos cibernéticos. Este enfoque sugiere que una inversion estratégica en seguridad,
enfocandose en los activos mas vulnerables o de mayor importancia, puede fortalecer la capacidad de
respuesta ante incidentes cibernéticos. La teoria indica que no todos los activos requieren el mismo
nivel de proteccion, lo que hace que una evaluacioén de riesgos adecuada sea fundamental para que las
organizaciones formulen estrategias mas eficaces para reducir el impacto de los ciberdelitos. En la era
actual de la interconexion digital, la seguridad cibernética es una preocupacion esencial. En realidad,
las naciones mas desarrolladas de todo el mundo actualmente ven como una prioridad de politica
nacional el tener una estrategia de ciberseguridad.

Teoria del Enfoque en Defensa

El llamado enfoque en defensa que Barry Boehm separadamente trajo al discurso de la seguridad digital
arrastra un legado militar que se remonta a la guerra de trinchera. Presentado en el célebre texto de
Sommerville (2011) presenta el modelo originalmente desarrollado en el &mbito militar y
posteriormente adaptada a la ciberseguridad por Barry Boehm en 1988, en el que hace hincapié en erigir
barreras antes de lanzarse a la deteccion o la recuperacion. La imagen mental es simple: se protege el
perimetro, se limita el movimiento del atacante, si toda falla, es necesario pensar en una contramedida
util. Aunque su raiz es tactica, los principios se repiten consecutivamente antes de que este alcance los
tesoros de una base de datos central. En los pasillos universitarios y en los cuarteles generales de Silicon
Valley (2024), esto se traduce finalmente en la vieja norma de prevenir es mejor que curar, ahora
acompanada por mil formulas de costes, matrices de riesgo y formulas de retorno que acaban en la
misma conclusion.

La estrategia de defensa en profundidad sugiere que las instituciones deben instaurar capas superpuestas
de proteccion. Esto abarca desde la formulacion de politicas robustas y la instalacion de controles
técnicos hasta la capacitacion continua de todo el personal. El proposito de esa superposicion es

disminuir la ventana de dafo posible una vez que un vector de ataque logra burlar a alguna de las

barreras iniciales.




Al consolidar ese entramado, la organizacion gana agilidad para detectar incidentes y responder a ellos
en tiempo real. La eficacia de la configuracion se evaltia a través de modelos matematicos que,
incorporados al software de seguridad, permiten calcular con precision el impacto de parametros como
el tamano de la red, la variedad de servicios que soporta y los algoritmos que administra.

Teoria de la Resiliencia Organizacional

La nociodn de resiliencia organizacional, formulada por Segun Andrew & Healy (2012), sostiene que las
instituciones deben aprender a anticipar, soportar, reaccionar y reponerse ante interrupciones bruscas,
delitos cibernéticos incluidos. Este marco tedrico va mas alla de la mera prevencion y centra la atencion
en fortalecer el tejido adaptativo de la entidad. Desde la Optica de la ciberseguridad, la propuesta exige
combinar tacticas proactivas, como la actualizacion de infraestructuras criticas, con medidas reactivas,
entre las que sobresalen los planes de respuesta y las simulaciones recurrentes. La esencia de la
resiliencia radica, en extraer lecciones de cada incidente para afinar el dispositivo de defensa y elevar
la eficacia frente a las amenazas que seguramente volveran.

Ciberdelitos en videojuegos y metaverso

Las plataformas de videojuego y el metaverso, potencias contemporaneas de la interaccion digital, han
emergido como nuevos frentes de vulnerabilidad frente al delito cibernético. La violacién a la
privacidad personal en estos espacios, sefiala Martinez (2024) que trasciende la simple pérdida de datos
y empieza a comprometer ya la estabilidad de sistemas estatales y personales completos. De ese modo,
la proteccion de la soberania tecnologica se convierte en otro capitulo urgente dentro de la ciberdefensa
nacional. El propio disefio interactivo y global del metaverso choca de lleno con el derecho penal
tradicional. En su andlisis, Carlen (2023), subraya que la fusion de realidades tradicional o el metaverso,
aumentada y cadenas de bloques deja obsoletos muchos supuestos previstos en el Convenio de
Budapest. Por eso, aparecen en la agenda normativa internacional la creacion de instrumentos nuevos
que, mas que interiorizar, se instauran reglas claras para la defensa de los usuarios que se mueven por
fronteras digitales

Tipologia de ciberdelitos

Los especialistas coinciden en que los tipos de ciberdelitos se expanden casi tan rapido como avanza la

tecnologia misma.




Con la llegada del metaverso y plataformas similares, las nociones tradicionales de seguridad ya no
encajan del todo, advierte Martinez (2024), que en ese nuevo paisaje digital, las fronteras entre paises,
delincuentes y delitos se vuelven cada vez mas borrosas. Entre las amenazas mas inquietantes figuran
el hurto de datos personales, las estafas en pagos electronicos y la suplantacion de identidad, situaciones
que (Martinez,2024). identifica en sus recientes informes. La creciente dependencia que tienen tanto
los ciudadanos como los gobiernos de las redes y aplicaciones diarias significa que un ataque en el
metaverso puede golpear con fuerza a las infraestructuras criticas de un Estado. Frente a ese panorama,
queda claro que disefiar medidas de ciberseguridad concretas y coordinar la accion entre varias naciones
ya no es opcional, sino una necesidad urgente.

Tipos de ciberdelitos mas frecuentes

Uno de los delitos cibernéticos que aparece con mayor regularidad es el ciberacoso que circula dentro
de los videojuegos competitivos profesionales. Las ligas de esports lo identifican casi a diario como un
dolor de cabeza, desde una investigacion reciente, Trudgett-Klose et al. (2024) documentaron que las
jugadoras son atacadas con més frecuencia que sus pares masculinos, sobre todo en forma de agresiones
sexuales explicitas y hostigamiento verbal. Esta dindmica les deja marcas en la salud mental. Los
acosadores suelen excluir a la victima del chat del equipo, difundir rumores malintencionados y, en
ocasiones, manipular fotos o videos para burlarse abiertamente. Y agrega el autor, que todo esto crea
una jerarquia toxica en la que el agresor siempre parece tener la Gltima palabra; también advierte que la
simple decision de competir en torneos aumenta la probabilidad de ser blanco de ataques, tanto por
parte de otros jugadores como de la audiencia que sigue las partidas en linea; por ello, reclaman con
urgencia el disefio de protocolos claros que reduzcan el dafio psicologico y disciplinen los abusos en el
momento en que ocurren. Sin respuestas rapidas, el panorama de los esports seguira siendo, en muchos
sentidos, una arena hostil.

Por su parte, Hu et al. (2024) han observado un auge notable del ciberacoso en los muros de las redes
sociales. Este crecimiento, apuntan, al uso de nuevas herramientas tecnoldgicas que utilizan los
agresores, pero también a la mezcla explosiva de rasgos personales en la interaccion de ambientes

virtuales hostiles. La teoria de accion situacional Wikstrom y Treiber (2016) sugiere que el delito en

linea aparece cuando una predisposicion clara se encuentra con un espacio propicio.




En la esfera digital, el anonimato y la desinhibicion juegan el papel de esos espacios. Muchos usuarios,
al sentirse ocultos detras de una pantalla, recurren a técnicas de neutralizacién y convencen a si mismos
de que su dafo es insignificante. Segiin Chen et al. (2021), corroboran este estudio y advierten que las
dinamicas sociales dentro de las plataformas moldean fuertemente el acoso en linea, lo que hace urgente
pensar en regulaciones que contengan estas manifestaciones de violencia digital.

Modalidad de operar

La capacidad de los ciberdelincuentes ha demostrado una sorprendente capacidad para reinventarse ante
cada avance tecnoldgico. Esta agilidad criminal, segun apuntes recientes de Corcoran (2024), afirma
las formas de delito que rara vez permanecen estaticas. El ciberacoso, por ejemplo, se ha vuelto casi
rutinario en las encuestas de delincuencia juvenil. Su notable recurrencia guarda relacion directa con la
conectividad y el desplazamiento casi absoluto de las interacciones sociales al espacio digital. Una
diferencia clave con el acoso cara a cara es la falta de presencia fisica del acosador; su anonimato facilita
el ataque y dificulta la defensa. En este contexto, el hostigamiento puede reanudar su curso a cualquier
hora y en cualquier lugar, dejando a la victima sin un respiro seguro. A juicio de Alcala (2024), subraya
que los ciberdelitos han ido mutando a la par con las plataformas que aparecen en el mercado, por lo
que cada nuevo servicio arrastra consigo nuevos riesgos. El acceso no autorizado a sistemas y el
maltrato virtual son dos de esos peligros que, se consolidan en aumento en la arquitectura cotidiana
digital.

Impacto de los Ciberdelitos

El impacto de los ciberdelitos sigue ocupando un lugar central en el debate sobre gobernanza digital.
Bentaouet (2024) define que el ciberespacio en general y el metaverso en particular han reconfigurado
la concepcion misma de los derechos humanos. La autora advierte que, aunque esas nuevas plataformas
han abierto posibilidades tecnologicas inéditas, también han sido colonizadas por lo que ella denomina
meta-delincuentes, individuos que operan al margen de un marco normativo claro. Estas figuras
cometen fraudes, hurtos de identidad y otros ataques aprovechando la indefinicidon legislativa que
todavia caracteriza al entorno tridimensional. De manera similar, Mohamed Saad Bentaouet (2024)

sostiene que la inteligencia artificial, cuando se combina con practicas robustas de ciberseguridad, debe

erigirse en una primera linea de defensa frente a tales abusos.




De igual manera, subraya la urgencia de que el sector publico y el privado coordinen esfuerzos para
ahondar en el uso malicioso de las nuevas tecnologias. Ambas investigaciones concluyen que los
derechos humanos seguirdn en riesgo si no se instauran normas precisas que, ademas de proteger al
ciudadano, actiien como disuasorios frente a los ciberdelincuentes.

Afectacién psicoldgica y emocional en las victimas

Un incidente delictivo que ocurre dentro de un mundo de juego no siempre se queda ahi; para muchas
personas el dafio emigra a la vida cotidiana. Psicdlogos que han estudiado el fendémeno coinciden en
que el trastorno inicial se traduce, con frecuencia, en estados de ansiedad, episodios depresivos y una
tendencia creciente al aislamiento (Rubio et al., 2024). Estos sintomas tienden a agravarse por la
intensidad inmersiva de las plataformas contemporaneas. Jugadores que han pasado horas forjando una
identidad digital a menudo informan que el ataque virtual les parece tan tangible como un asalto en la
calle. Por eso el vinculo que establecen con su avatar resulta ser, paradojicamente, un cable que conecta
lo virtual con lo real. Gonzalez (2023) alerta sobre un nuevo umbral de riesgo que trae consigo la
realidad virtual inmersiva, especialmente en los espacios que la etiqueta metaverso. Segun ella, las
emociones que generan esos entornos son tan vibrantes que la propia corteza cerebral las codifica como
eventos fisicos reales.

En esos escenarios, el perfil del delito también se transforma: surgen agresiones emocionales
disfrazadas de bromas inocentes y manipulacion muy fina de datos que antes los usuarios consideraban
seguros. Frente a ello, la caja de herramientas juridicas existente muestra, con frecuencia, lo
obsolescente que puede llegar a ser. Por su parte, Margaico et al. (2024) y sus colegas sostienen que el
uso problematico de los videojuegos se ha convertido en uno de los comportamientos de riesgo mas
visibles entre los adolescentes de secundaria.

Segun su observacion, las horas acumuladas frente a la pantalla muestran una correlacion directa y
estadisticamente significativa con el aumento de la agresividad tanto en el aula como en el hogar. Los
mismos investigadores anotan una diferencia notable por género: los varones tienden a superar a las
nifias, tanto en el tiempo de juego descontrolado como en la frecuencia de las explosiones de colera. En
otra linea de estudio, Rubio et al. (2024) y sus colaboradores advierten que las violencias de género han

encontrado un nuevo auge en espacios digitales como Valorant, donde los insultos y las amenazas
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migran con facilidad por sus arquitecturas interactivas, que propician comportamientos misoginos en
plataformas multijugador, donde las mujeres suelen ser objeto de trato degradante.

Consecuencias econdmicas y pérdida de informacion

El entorno digital contemporaneo ofrece un asombroso grado de anonimato que los delincuentes
aprovechan para operar sin ser identificados. Casi siempre el acceso directo a bases de datos personales
y la falta de barreras de entrada eficientes dejan a los usuarios en una posicion precaria, como observa
(Torres, 2024). Desde el hurto de una identidad hasta un simple fraude de compra, la gama de abusos
se expande, pero el intruso que logra entrar en una cuenta de correo sigue siendo uno de los clasicos
que mas dafio producen. En plataformas de videojuegos o en mundos emergentes del metaverso, el
crecimiento descontrolado de la actividad delictiva exige ahora desmenuzar exactamente qué variables
impulsan cada ataque. De acuerdo con Quintero et al. (2024), apuntan que la carencia de normas
precisas que definen el delito de manera contemporanea deja a los jueces sin argumentos solidos y a los
delincuentes sin temor, favoreciendo asi la suplantacion digital o el uso indiscriminado de troyanos. Esa
misma indefinicion se combina con un arsenal técnico que los cibercriminales actualizan
constantemente, lo que coloca a la fuerza publica en la tarea de formar personal que entienda de redes,
de criptografia y de software forense antes de que aparezca el siguiente vector de ataque.

Estrategias para el fortalecimiento al proceso de incidentes cibernéticos

Los estudios recientes sugieren que es indispensable mapear la interseccion entre rasgos personales de
los usuarios y las dindmicas especificas del contexto digital. Esa cartografia sirve de base para construir
defensas preventivas que funcionen, por igual, en redes sociales, entornos de tipo metaverso y
plataformas de videojuego (Rincon et al.,2023). Tal perspectiva ofrece a la Policia Nacional de
Colombia un andamiaje teorico 1til en el disefio de politicas de ciberseguridad y en la elaboracion de
talleres educativos. Las acciones resultantes deben dar igual peso a las disposiciones individuales del
sujeto y a las caracteristicas del ecosistema en red que facilitan la actividad delictiva.

La gestion de incidentes cibernéticos requiere un enfoque integral, adaptable y coordinado que articule
elementos técnicos, estructurales y humanos (Mendiola,2022). En este contexto, el uso de tecnologias

como los Sistemas de Gestion de Informacion y Eventos de Seguridad (SIEM) y las plataformas de
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Orquestacion, Automatizacion y Respuesta (SOAR) permite detectar y responder de forma mas agil y
eficiente a las amenazas digitales (Quintero & Tovar, 2019).

Eficacia de las Estrategias Implementadas

Para evaluar la eficacia de las estrategias de ciberseguridad es indispensable considerar investigaciones
como el documento "Libertad vs. Seguridad de Riquert (2024), publicado en la Revista Amagis Juridica.
Este trabajo propone mecanismos de formacion en ciberpatrullaje y la creacion de unidades de
inteligencia artificial aplicadas a la seguridad, ademas de abordar los retos actuales relacionados con el
equilibrio entre la proteccion digital y los derechos individuales (Policia Nacional, 2018).

Solucién de incidentes

El analisis de los delitos cibernéticos en entornos como el metaverso y los videojuegos permite abordar
la complejidad de incidentes asociados a actividades ilicitas que explotan vulnerabilidades tecnologicas
y se benefician de la naturaleza global del ciberespacio. Segun Garcia (2024), subraya que la
ciberdelincuencia organizada ha visto un espectacular auge de alcance en el contexto contemporaneo.
Marquez et al. (2024) deduce que las regulaciones de los ciberdelitos en transacciones digitales, unido
al anonimato en plataformas, contrasta con el escaso conocimiento de practicas elementales de
ciberseguridad entre la poblacion. La suma de estos elementos ha desembocado en una oleada de
incidentes que, dia tras dia, ponen a prueba los recursos de la Policia Nacional.

Para entender la vulnerabilidad actual, es necesario desmenuzar los factores que permiten operar a los
grupos criminales a escala global. Sumovilidad transnacional, protegida tras una cortina de tecnologia,
hace que muchas fugas se conviertan en grandes charcos donde la justicia apenas logra pescar algo
(Lopez, 2021). Direcciones IP enmascaradas, capas multiples de cifrado y servidores anclados en
jurisdicciones remotas dificultan la recoleccion de simples evidencias digitales. Ante ese fondo, el
cuerpo policial se enfrenta a un doble déficit: técnico y juridico. Sin herramientas de geo-localizacion
precisas y sin marcos legales que agilicen la cooperacion internacional, la persecucion tiende a
desinflarse antes de empezar (Malo, 2024). De no corregirse esos puntos débiles, el metaverso, los
videojuegos y otros espacios digitales seguiran siendo feudos donde los delincuentes se mueven con

mayor libertad que los propios investigadores.
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El crecimiento desbordante de los delitos cibernéticos en plataformas como el metaverso y los mundos
de juego estd directamente relacionado con la rdpida evolucion de las tecnologias digitales (Guerrero,
2022). Esa misma aceleracion ha alimentado modalidades delictivas que erosionan los derechos
individuales de los usuarios y ponen en riesgo la estabilidad financiera de las empresas. Segun Malo et
al. (2024), advierten que la ausencia prolongada de marcos juridicos precisos, asi como la falta de
tratados internacionales operativos, han generado un ecosistema casi sin consecuencias. Un caso
emblematico es el carding, maniobra que implica la utilizacion no autorizada de nimeros de tarjeta de
crédito para concretar compras virtuales (Georgina et al.,2024). La naturaleza andénima de estos
entornos facilita a los criminales ocultar sus huellas, lo que convierte dicha practica en una rutina
superficial dentro del comercio online.

Seleccion de estrategias

La respuesta coordinada contra el ciber delito en plataformas multijugador exige un personal que no
solo dominen las herramientas de seguridad, sino que también entiendan las tacticas del crimen virtual.
Esto no es un mero adiestramiento técnico, sino un estudio profundo de las rutinas de los agresores y
de las intervenciones que se pueden aplicar en tiempo real. Segun Chicharro et al.(2024), el videojuego
ha pasado de ser simple distractor a actuar como eje de socializacion para la adolescencia, por lo que
las dindmicas de competencia y colaboracion dentro del juego son claves para construir politicas de
defensa acertadas. Y agrega que cuando los entornos digitales se integran en los programas académicos
el aprendizaje se vuelve mas interactivo y critico. En paralelo, esos mundos virtuales sirven de nicho
social, donde se forjan comunidades que refuerzan el sentido de pertenencia juvenil y generan nuevas
estructuras de relacion en linea.

Valencia et al. (2023) y sus coautores deducen que la cultura gamer agudiza el roce entre miembros de
comunidades en linea. Su estudio se centra en los entornos de videojuego convencional y en las ligas
de esports. Los foros y las salas de chat que surgen a su alrededor hacen mas que entretener; actian
como bancos para identidades colectivas y para tacticas de relacion entre pares (Martinez, 2024). Por
su parte, la pantalla normal ha dejado atras su caracter recreativo, por el surgimiento de plataformas y

redes sociales en el que expresan conductas y habitos entre los jugadores atractivos para los jovenes.
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En el ambito contemporanco de la ciberseguridad, Campos (2024) alerta sobre la creciente
vulnerabilidad que presentan las redes sociales y demanda una campafia de concienciaciéon masiva. Su
estudio identifica el robo de identidad y la propagacion de rumores falsos como delitos que han
encontrado un terreno fértil en estos entornos virtuales, generando dafios que trascienden al individuo
y afectan al tejido social. El autor insiste en que, ademas de abrir debate publico, es imprescindible
educar a los usuarios acerca de las opciones de privacidad disponibles y fomentar rutinas de
autoproteccion que, aunque simples, pueden mitigar muchos de esos riesgos cotidianos. Hernandez
(2020), orientado mas hacia la politica institucional, propone que la evolucion de los protocolos de
ciberseguridad se centre de manera inequivoca en la confidencialidad y en la integridad de la
informacion, dos pilares que, si flaquean, dejan desprotegidos los datos personales de cualquiera.
Capacitacion en temas cibernéticos al Personal del centro cibernético C4 y centro de atencion
inmediata virtual.

Para los miembros de la Policia Nacional que operan en las unidades de control y prevencion de
ciberdelitos, el aprendizaje en ciberseguridad ya no es opcional. La escena del crimen ha trasladado su
zona de accion al espacio digital y las herramientas tradicionales no bastan. La agenda del curso cubre
el analisis forense digital, la recoleccion ordenada de evidencia electronica y, por supuesto, el delicado
mantenimiento de la cadena de custodia que evita que un dato pierda su valor probatorio.

La tendencia incluye nodos sobre tecnologias emergentes: blockchain, criptomonedas, entornos de
metaverso y las rutinas de hacking ético que permiten probar la fortaleza de un sistema antes de que
los delincuentes lo hagan. Las sesiones son en su mayoria practicas, con laboratorios virtuales donde
los participantes responden a simulacros que imitan incidentes reales (Guerrero,2022). Las
repeticiones de los participantes permiten fortalecer sus conocimientos en sistemas de alertas
tecnologicas.

Para que el conocimiento aflore la formacion debe ser continua, por lo que es necesario establecer un
canal permanente de actualizacién, con la participacion de expertos de la industria privada,
universidades publicas, privadas y centros especializados. Acosta et al. (2020) sostiene que la red de

colaboradores permite conocer tendencias delictivas recientes y nuevas practicas de operancia, en
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medio de tanto codigo y protocolos, el oficial también tendra que navegar el laberinto legal y manejar
herramientas digitales de anélisis forense que, pese a su poder, no siempre son intuitivas.
Capacitacion para enfrentar las amenazas cibernéticas

Los equipos encargados de la ciberprevencion benefician de un curriculo que incorpora el manejo
operativo de la Inteligencia Artificial. Este enfoque practico responde a la creciente automatizacion de
procesos criticos, como la deteccidon temprana y clasificacion de incidentes en tiempo real. Segin
Legidos (2024), apunta que la IA ha pasado de ser un prototipo en laboratorio a un componente
estructural del kit moderno de ciberseguridad. Su utilidad es palpable en delitos recurrentes, desde el
ciberacoso hasta el ransomware, cuyos patrones se revisan hoy con algoritmos en vez de solo con
informes manuales. A su vez, Legidos y Verely (2024), aclaran que el aprendizaje automatico no solo
avisa, sino que también ayuda a neutralizar ataques al reconocer huellas digitales de comportamiento
malicioso. Por todo ello, los analistas y los operadores del Estado deben practicar el manejo cotidiano
de estas herramientas, asegurandose de que su pericia trascienda del ambito publico al privado sin
quiebres.

Actualizacion de formatos del proceso y procedimientos de incidentes cibernéticos

La actualizacion de los formatos y procedimientos utilizados por la Policia Nacional para tratar
incidentes en red, proyecta una remodelacion exhaustiva de los procedimientos. Las nuevas
modalidades de ataque obligan a replantear no solo plantillas, sino también protocolos enteros que
quedaban bien para el panorama digital de hace un trienio. Al tiempo la Policia Nacional (2018) enfatiza
que es necesario implementar protocolos estandarizados que contemplen formularios electroénicos para
denuncias en linea, recoleccion sistematica de evidencia digital y generacion automatizada de informes
de seguimiento. Arteaga (2023) recomienda que los nuevos formatos deben incluir secciones
especificas para clasificar tipos de ciberdelitos, métodos de ataque, vectores de amenaza y
consecuencias sobre las victimas. Esta sistematizacion facilitard tanto el analisis estadistico como la

capacidad de respuesta institucional ante los incidentes.
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Tabla 1 Marco Legal

Normas juridicas para afrontar los ciberdelitos en Colombia

Politica Nacional de Estanorma establece los criterios y objetivos de la estrategia de seguridad cibernética
Seguridad Digital en Colombia, abarcando aspectos como la proteccion de infraestructuras
CONPES 3854, del tecnolodgicas, el desarrollo de competencias y la cooperacion internacional (Politica

2016 Nacional de Seguridad Digital CONPES 3854, 2016).

Ley 1273 del 2009 Ley que tipifica los delitos informaticos en Colombia, introduciendo modificaciones
al Cddigo Penal para salvaguardar la informacion y los datos como un nuevo bien
juridico, ademas de proteger los sistemas que utilizan tecnologias de la informacion

y las comunicaciones (Ley 1273, 2009)

Ley 1341 del 2009 Normativa que establece principios y conceptos relacionados con la "sociedad de la
informaciéon" y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones (TIC), ademas de crear la Agencia Nacional de Espectro y emitir

regulaciones adicionales en el pais (Ley 1341, 2009).

Ley 1581 del 2012 Ley que regula la proteccion de datos personales, estableciendo directrices para el
tratamiento de informacion personal y definiendo derechos y responsabilidades en su

gestion dentro del territorio colombiano (Ley 1581, 2012).

Decreto 2573 del 2014  Reglamento que establece los lineamientos generales para la Estrategia de Gobierno
en linea, definiendo directrices para la implementacion de la politica de Gobierno
Digital, incluyendo aspectos relacionados con la seguridad digital (Decreto 2573,
2014).
Decreto 1078 del 2015 Normativa que establece medidas de seguridad y privacidad.

Nota. Relacion de la normatividad juridica para afrontar y controlar a los ciberdelincuentes, fuente, paginas de la secretaria
del senado http://www.secretariasenado.gov.co/leyes-de-la-republica

Disefio Metodologico

El disefio metodoldgico representa un eje central para identificar los ciberdelitos en videojuegos y
metaverso, ya que define la ruta cientifica que asegura la validez y confiabilidad de los hallazgos. Segin
Dalpoas y Shermock (2021), el analisis cualitativo de los patrones delictivos emergentes, acompainado
de procedimientos éticos rigurosos que protegen los datos sensibles, es clave para generar conocimiento
aplicable. Segin Espinoza y Alvarez (2024), subrayan que el uso de herramientas forenses
especializadas para el analisis de datos fortalece la capacidad institucional en la formulacion de
estrategias preventivas y reactivas ante amenazas digitales en constante evolucion.

El diseio de la investigacion fue descriptivo, como sefiala Reyes et al (2019). que en el estudio se deben

considerar varios aspectos como la informacion previa, los disefios anteriores, la viabilidad de la

investigacion.



http://www.secretariasenado.gov.co/leyes-de-la-republica

El enfoque fue mixto puesto que busco identificar las caracteristicas del fendémeno (Salazar, 2020), el
enfoque cualitativo permite determinar la contextualizacion de casos de los ciberdelitos (Pifa, 2023).
Por su parte desde lo cuantitativo Jiménez et al. (2022) refieren que el enfoque cuantitativo establece el
numero de casos reportados sobre ciberdelitos, identificando plenamente las miultiples acciones
presentes en las diferentes plataformas de videojuegos y metaverso ocurridas en los tltimos tres afios.
El método aplicado fue deductivo para comprender los designios del fenémeno respaldados por leyes y
teorias cientificas (Sdnchez, 2019) a través de la logica pura, la conclusion a partir de ciertas premisas,
asegurando asi la veracidad de las conclusiones, estableciendo desde lo logico conceptos apropiados
(Reyes y Boente., 2019). La modalidad fue documental y de Campo: puesto que se centrd en constatar
informacién relacionada con delitos informaticos relacionados con videojuegos y metaversos
(Gonzalez, 2020) a partir de estudios realizados que pueden llegar a corroborar situaciones y generar
nuevos conceptos, de documentos relacionados con investigaciones de ciberdelitos en videojuegos y
metaversos, en los que se pudieron concretar datos primarios y secundarios provenientes de
investigaciones (Arias, 2023).

La poblacién de estudio se refirid al conjunto de documentos relacionados con ciberdelitos en
videojuegos y metaverso de los Gltimos tres afios, de la forma como operan los ciberdelincuentes, la
modalidad y los medios electronicos que utilizan; (Robles, 2019), de otro lado, a una muestra de la
poblacion de jugadores de videojuegos y metaverso que han sido objeto o victimas de delitos
cibernéticos y un personal integrantes de la Policia nacional de salas de recepcion de denuncias y
atencion de casos de ciberdelitos. con una totalidad de poblacion de 6577 personas que equivale al
100% de la poblacion de estudio de tipo finito, de los cuales se tomo la muestra.

En esta investigacion, se llevd a cabo un estudio con una muestra de 363 jugadores de videojuegos y de
metaverso, residentes en Bogota y con edades que oscilan entre los 18 y 40 afios. Para calcular la
muestra, se tuvo en cuenta un nivel de confianza del 95% y un margen de error del 5%, lo que permitio
realizar un analisis adecuado de los datos obtenidos a través del instrumento seleccionado para el
estudio. La fase de reclutamiento se ejecutd de acuerdo con las pautas de ética en pesquisa, lo que

implicd que se recibiera una exposicion clara al proposito del trabajo y formalizara su aprobacion

mediante un consentimiento informado.




Para el segmento compuesto por gamers y usuarios de entornos metaverso, se consideraron
predominantemente la franja etaria, la identidad de género y el trasfondo personal frente a conductas
delictivas en el ambito digital.

RESULTADOS

En el contexto moderno y altamente digitalizado que hoy vivimos, arenas como los videojuegos y el
metaverso han empezado a funcionar como verdaderos salones de crimen cibernético. Esa
transformacion obliga a las instituciones, y particularmente a la Policia Nacional encargada de la
ciberseguridad, a actualizarse con rapidez y a pulir sus protocolos de respuesta (Policia Nacional, 2018).
Para abordar el reto, esta investigacion se ciment6 en un repaso exhaustivo de articulos revisados por
pares, normas vigentes y tesis de posgrado, esfuerzo que pretendié compilar un corpus tedrico ajustado
a los incidentes que brotan en esos mundos virtuales (Arias, 2023). La velocidad con que emergen
tecnologias nuevas y variantes delictivas pide que los investigadores policiales piensen en soluciones
frescas, de modo que puedan prevenir y controlar los delitos que surgen en fronteras digitales tan
volatiles (Bentaouet, 2024). Solo asi se protegera a los ciudadanos en espacios que, dia tras dia, ganan

protagonismo en nuestra vida cotidiana.
Figura 1 Documentos Consultados en la Investigacion
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Nota. Relacion de los documentos consultados, concernientes con el estudio, articulos, normas, tesis de maestria y doctorado,
fuente bases de datos
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Analisis

Para llevar a cabo esta indagacion se fundament6 en una exploracion exhaustiva de literatura previa,
marcos tedricos y disposiciones normativas relacionadas con los ciberdelitos que surgen en entornos de
videojuegos y en el metaverso. Se recopilaron algo mas de 200 referencias, entre las cuales figuran 93
tesis de posgrado, 107 articulos revisados por pares y un conjunto de diez textos normativos, dentro de
ellos, leyes, decretos y resoluciones tanto nacionales como internacionales. La pesquisa examino
conceptos definitorios, clasificaciones de ilicitos digitales, herramientas de deteccion y prevencion,
casos emblematicos, tecnologias emergentes, respuestas institucionales y el papel mediador de las
plataformas sociales, en un esfuerzo por construir una base documental contemporanea y rigurosa que
sostenga el estudio.

Una revision minuciosa de la normativa vigente muestra que la respuesta institucional al cibercrimen
ha estado practicamente encerrada en un laberinto de sanciones y decretos. En su pesquisa mas reciente,
Khan (2024) observa que se suele promulgar legislacion nueva sin siquiera asomarse a los fundamentos
de la ciberseguridad. Ese apresuramiento legislativo refleja una mirada simplista, pues omite la
prevencion, ignora la alfabetizacion digital y pasa por alto la defensa de los derechos humanos en el
espacio virtual.

Dicha perspectiva reaccional resulta endeble ante las dinamicas complejas que emergen en entornos
como los videojuegos o el metaverso, donde el delito no es solo una infraccion, sino también una
manifestacion de redes sociales, culturas y tecnologias entrelazadas, coincidiendo con el estudio de
Mendiola (2022), en su investigacion sobre el metaverso, apuntd precisamente a ese fenomeno al
describirlo como una nueva puerta hacia la educacion digital, Serna (2024) sobre los retos juridicos del
metaverso y Monzon (2022) acerca de narrativas que buscan fomentar comportamientos sostenibles
dentro de la industria de los videojuegos. Asi mismo se logré identificar confusion entre ciberseguridad
y ciberdelitos, ademas una débil interaccion entre normativas internacionales como el Convenio de
Budapest y las leyes nacionales, estas debilidades limitan la capacidad del Estado para responder de
manera efectiva y garantista a estas amenazas emergentes como menciona Mohamed (2024) en su
investigacion en ciberespacio, metaverso y nuevos delitos que gravitan sobre los derechos humanos y

Martinez (2024) metaverso, amenazas internacionales y cooperacion en la digitalizacion
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Asi pues, las investigaciones y los modelos de gestion que se ha revisado revelan serias limitaciones en
las capacidades de las instituciones, tanto del sector publico como del privado, para enfrentar los riesgos
digitales como lo menciona estudios de Carlen (2023) derecho penal y metaverso en Argentina, Alcala
(2024) desafios en México sobre la regulacion de los ciberdelitos. De otro lado, en areas como la
educacidn en linea y el trabajo remoto, las instituciones han mostrado una notable vulnerabilidad ante
las amenazas cibernéticas, principalmente por la falta de politicas robustas, protocolos de respuesta y
formacion en habilidades digitales como refiere Margaico et al. (2024) problematica de videojuegos y
agresividad en estudiantes de secundaria de instituciones educativas del distrito de Puente Piedra y
Marquez et al. (2024) regulacion de los ciberdelitos en el Convenio de Budapest, aspectos normativos
y desafios a partir de la Comparacion entre Colombia y Alemania.

Aunque ha habido algunos avances en los marcos de gestion propuestos por el CSIRT y los Gobiernos,
la inversion en infraestructura tecnoldgica sigue siendo baja, la cultura de reporte de incidentes es
limitada y los lideres institucionales aun no asumen plenamente el riesgo digital. Esta situacion resalta
la necesidad urgente de un enfoque integral y conectado que reconozca la complejidad, la naturaleza de
cambio y las relaciones de los ciberdelitos, especialmente en plataformas inmersivas como los
videojuegos y el metaverso, tal como insinia Malo et al.( 2024) en la regulacion juridica del ciberdelito
del carding a través del derecho, y Siqi et al. (2024) en su investigacion, perpetracion de ciberacoso en
las redes sociales, demostrando los estudios que la ciudadania atin carece de mecanismos claros para la
proteccion, orientacion y denuncia de los ciberdelincuentes

Resultados de la encuesta

Los hallazgos de la encuesta sobre ciberdelitos en videojuegos y metaverso. Percepciones, impacto y
vulnerabilidades revelan una creciente preocupacion entre los usuarios acerca de la seguridad en los
espacios virtuales. Un porcentaje considerable de los participantes indicd haber sido testigo o victima
de delitos como el robo de identidad, el acoso en linea y fraudes vinculados a criptomonedas. Asimismo,
se detecto un limitado conocimiento sobre las medidas de ciberseguridad y los protocolos de proteccion
en las plataformas de videojuegos y metaverso, lo que incrementa la exposicion a estos riesgos. Estos
hallazgos enfatizan la necesidad de mejorar la formacion en temas digitales, implementar mecanismos

de prevencion mas efectivos y promover la responsabilidad compartida entre desarrolladores,
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autoridades y usuarios para enfrentar las amenazas que cada dia aumentan considerablemente. Para ser
mas explicita la informacion, se consolidé el andlisis de cada una de las preguntas, a partir de graficas
y analisis de cada item.

Figura 2 (Es Frecuente que los Ciberdelincuentes Utilicen Mensajes Engafiosos para Obtener

Informacion Personal a los Usuarios de Plataformas de Videojuegos y Metaverso?
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Nota. Descripcion porcentual de las respuestas por los participantes, sobre la frecuencia que utilizan ciberdelincuentes para
obtener informacion personal, analisis de datos SPSS.

Analisis

Del total de la poblacion encuestada, relativo a la utilizacién de mensajes enganosos a los usuarios de
videojuegos y metaverso para tener acceso a informacion personal. Se pudo determinar que, de acuerdo
a las categorias de respuesta, el mas alto fue en categoria Siempre con un 53,5%, Frecuentemente:
40,00%, Ocasionalmente: 41%, Nunca: 1,6% y Casi nunca: 0,7%. Es decir que la mayoria de los
encuestados, el 93,48%, perciben que los ciberdelitos en videojuegos y metaverso ocurren siempre o
frecuentemente y un 6,52% muy pocos creen que ocurren ocasionalmente o nunca, lo que significa que

la mayoria de las veces los ciberdelincuentes estan maquinando coémo crear mensajes para que las

personas suministren informacion de sus actividades personales y laborales.

pag. 10011




Figura 3 ;Los Delincuentes Utilizan Medios como chat, Enlaces y Correos Engafiosos entre Grupos en
las Plataformas de Videojuego para Atraer a sus Victimas?
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Nota. Descripcion porcentual de las respuestas por los participantes, sobre los medios que utilizan los ciberdelincuentes como
chat y enlaces de correos para obtener informacion personal, andlisis de datos SPSS.

Analisis

En la segunda pregunta, se habla sobre la utilizacion de medios como chat, enlaces y correos engafiosos
entre grupos en las plataformas de videojuego como una forma de atraccion a sus victimas. Los
encuestados respondieron con un nimero porcentual alto en la respuesta siempre con un 63,4%,
frecuentemente: 32,6%, ocasionalmente: 2,7%, nunca: 0,9% y casi nunca: 0,4%. Esto quiere decir que
hay un aumento en la percepcion de siempre, frecuentemente y ocasionalmente con un 98,7% frente a
la respuesta de nunca y casi nunca con un 2,3%. Es significativo que los ciberdelincuentes simples estén
buscando la forma de interactuar con los usuarios para engafiarlos de diversas formas y obtener

informacion, llegando al punto de extorsionarlos.
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Figura 4 ;Cree que los Ciberdelincuentes Aprovechan Herramientas Tecnologicas Fraudulentas para
Interactuar con Victimas dentro de Plataformas de Videojuegos para Hurtar Informacioén Personal?
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Nota. Descripcion porcentual de las respuestas por los participantes, sobre el uso de herramientas tecnologicas fraudulentas
que utilizan los ciberdelincuentes para interactuar con sus victimas en videojuegos y metaverso, analisis de datos SPSS.

Analisis

La tercera pregunta esta relacionada con el uso de herramientas tecnologicas fraudulentas para
interactuar con victimas dentro de las plataformas de videojuegos por los ciberdelincuentes para
hurtarles su informacion personal. Se encontrd resultados significativos como en la respuesta: Siempre:
un 59,7%, Frecuentemente: 34,8%, Ocasionalmente: 3,9%, Nunca: 1,2%, Casi nunca: 0,4%. En esta
pregunta se pudo analizar que en los primeros tres items de respuesta se describe un alto grado de
opinion por los usuarios, puesto que se consolido el 97.5%, de los cuales han conocido casos de ser
victimas de informacion fraudulenta por los ciberdelincuentes teniendo una relevancia mayor, respecto
a las dos ultimas respuestas, que tienen una representacion del 3.5%, siendo una distribucién muy baja.
Es decir que, en las plataformas de videojuego y metaverso, los delincuentes han venido aumentando
su accionar a través de datos fraudulentos para tener acceso a informacion de las diferentes actividades

que los usuarios realizan, hurtandoles informacion personal, datos de actividades laborales y personales.
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Figura 5 ;El ciberacoso es uno de los delitos mas recurrentes en las plataformas de videojuegos y
metaverso?
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Nota. Descripcion porcentual de las respuestas por los participantes, si el ciberacoso es uno de las modalidades mas utilizados
por los ciberdelincuentes a los usuarios de videojuegos y metaverso, analisis de datos SPSS.

Analisis

En relacion a la pregunta si los usuarios de videojuegos y del metaverso han experimentado ciberacoso,
los encuestados respondieron segin el margen de respuesta, indicando que efectivamente han sido
victimas de ciberacoso en las siguientes proporciones: Frecuentemente 49,9%, Siempre 40,7%,
Ocasionalmente 9,6%, Nunca 1,2%, Casi Nunca 0,6%. Con una significancia del 98,2%, se concluye
que los usuarios de videojuegos y del metaverso han sufrido ciberacoso, lo que sugiere la necesidad de
implementar medidas para combatir este delito, especialmente considerando que las respuestas de nunca
y casi nunca son muy bajas, alcanzando solo un 1,8%. Desde esta perspectiva, es pertinente que las
autoridades establezcan estrategias de control, en particular los equipos de respuesta a incidentes

cibernéticos de la Policia Nacional.
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Figura 6 ;Cree que la Poblaciéon Menor son las Principales Victimas de Ciberacoso en estos Entornos
de Videojuegos y Metaverso?
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Nota. Descripcion porcentual de las respuestas por los participantes, si la poblacion menor asido victimas del ciberacoso en
los diferentes entornos de videojuegos y metaverso, analisis de datos SPSS.

Analisis

La mayoria de los encuestados (98,2%) afirmé que los menores han sido victimas de acoso por
ciberdelincuentes en videojuegos y el metaverso, con un 52% sefialando que ocurre siempre y un 39,7%
frecuentemente. Estos resultados evidencian una alta exposicion de los menores al ciberacoso, lo que
exige acciones urgentes por parte de autoridades, padres de familia y la Policia Nacional, incluyendo la

creacion de protocolos especificos para atender estos casos.
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Figura 7 ;Conoces o ha Identificado Escenarios de Fraude Relacionados con la Compra y Venta de
Articulos o Monedas Virtuales Dentro de las Plataformas de Videojuegos y el Metaverso?
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Nota. Descripcion porcentual de las respuestas por los participantes, sobre escenarios fraudulentos en la utilizacion de monedas
ofertadas en las plataformas de videojuegos y metaverso, analisis de datos SPSS.

Analisis

Cuando se les preguntd a los encuestados si en las plataformas de videojuegos y metaverso los
ciberdelincuentes les han ofrecido articulos, elementos, negocios atractivos y la utilizacion de monedas
con facilidad para obtener beneficios personales y econémicos, de acuerdo al rango se logro obtener los
siguientes resultados en la respuesta: Siempre se obtuvo un 28,4 %, Frecuentemente 27 %,
Ocasionalmente 25,2 %, Nunca 15,7 % y Casi Nunca 3,7 %. Los resultados muestran que el 55,4% de
los encuestados ha experimentado de manera constante o frecuente acercamientos sospechosos por parte
de posibles ciberdelincuentes. Si se incluyen a quienes respondieron "ocasionalmente", el porcentaje
asciende al 80,6%.

Esto pone de manifiesto una alta incidencia de exposicion a actividades potencialmente delictivas en
entornos digitales recreativos. En comparacion, el 19,4% de los participantes indicé no haber tenido
contacto o haberlo tenido en muy pocas ocasiones. Los hallazgos permiten determinar que las
plataformas de videojuegos y metaverso constituyen entornos de riesgo considerable por los
ciberdelincuentes, dado el contexto de atraccion y oportunidades para atraer a sus victimas,

especialmente a través de ofertas que parecen inofensivas o atractivas para los usuarios.
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Figura 8 ;Ha sido Testigo o Conoce Casos de Afectaciones Psicologicas y Emocionales como
Consecuencia del Ciberacoso en Videojuegos o Redes Sociales Dentro del Metaverso?
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Nota. Descripcion porcentual de las respuestas por los participantes, sobre testigo o si ha conocido casos de afectaciones
psicoldgicas y emocionales por ciberacoso en las plataformas de videojuegos y metaverso, analisis de datos SPSS.

En el andlisis frente a la pregunta sobre si han sido testigos o conocen casos de afectaciones psicologicas
y emocionales derivadas del ciberacoso en videojuegos o redes sociales dentro del metaverso revela
una tendencia significativa de exposicion y conocimiento de ese tipo de situaciones. El grupo mas
numeroso fue el de quienes respondieron Ocasionalmente, representado en un 30,5% seguido por Nunca
con un 28,6%, Frecuentemente con 20,6% y un 14,8% indic6 que Siempre ha conocido o presenciado
estos casos mientras que solo un 5,5% sefial6 Casi nunca.

Los resultados muestran que un 66% del total ha tenido contacto; ocasional, frecuente y constantemente
en situaciones de ciberacoso en entornos digitales, lo cual pone de manifiesto que esta problematica
genera problemas Psicologicos, comportamientos sociales y de salud significativos a los usuarios. Por
otro lado, solo el 34,1% de las respuestas Nunca y Casi Nunca, no han tenido experiencia directa o
indirecta con estos casos, lo que indica que un numero representativo de la poblacion tiene percepcion
o conocimiento del dafio emocional que este fendmeno puede causar. Los hallazgos representan la
urgencia de establecer medidas preventivas mas efectivas, tales como programas de concienciacion
sobre los efectos del ciberacoso por la Policia Nacional, protocolos de respuesta en las plataformas
digitales y atencion especializada en salud mental para las victimas. Por otro lado, los resultados pueden

ser utilizados como fundamento para crear campaiias educativas en entornos escolares y familiares.
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Figura 9 ;Ha Sufrido Consecuencias Econdmicas, como la Pérdida de Informacion Personal o Dinero,
Debido a Ciberdelitos Cometidos en Plataformas de Videojuegos o el Metaverso?
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Nota. Descripcion porcentual de las respuestas por los participantes, sobre consecuencias econémicas, hurto de informacién y
dinero a los usuarios de las plataformas de videojuegos y metaverso, analisis de datos SPSS.

Analisis

El 60,2% de los encuestados indicd no haber sufrido consecuencias econémicas por ciberdelitos en
videojuegos o el metaverso. No obstante, el 39,8% si reportd haber sido victima de pérdidas econdémicas
o robo de datos personales. Estos resultados evidencian que los ciberdelincuentes estan utilizando
activamente estas plataformas para cometer fraudes, estafas y robos de identidad relacionados con

monedas virtuales y datos sensibles.
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Figura 10 ;Percibe que las Plataformas de Videojuegos y Metaverso son mas Vulnerables a Ataques
Cibernéticos en comparacion con otras Plataformas Digitales?
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Nota. Descripcion porcentual de las respuestas por los participantes, sobre la percepcion de vulnerabilidad de los usuarios de
las plataformas de videojuegos y metaverso frente a otras plataformas digitales, analisis de datos SPSS.

Analisis

Del total de las personas encuestadas, una clara mayoria manifest6 percibir un mayor nivel de
vulnerabilidad en las plataformas de videojuegos y metaverso frente a los ataques cibernéticos. De
acuerdo a los resultados de las respuestas, el 42,2% respondid que frecuentemente perciben
vulnerabilidad, seguido de un 28,6%, obteniendo un total de 70,8% de respuestas afirmativas de
percepcion constante o frecuente de riesgo, lo que evidencia un alto nivel de alerta o desconfianza por
parte de los usuarios frente a estos entornos digitales. De otro lado, un 21,5% de los encuestados
manifestd que ocasionalmente han detectado fallos de seguridad, lo que indica que, aunque no lo hagan
de manera constante, han reconocido vulnerabilidades en algun momento. Solo el 7,7% en las
respuestas Nunca o Casi Nunca consideraron que las plataformas son menos propensas a riesgos, es
decir, que no han sido victimas de los ciberdelincuentes. Sin embargo, los hallazgos reflejan una
inquietud generalizada entre los usuarios sobre la seguridad en los entornos virtuales inmersivos. Dado
que el metaverso y los videojuegos en linea manejan informacion delicada, como datos personales,
interacciones en tiempo real, contenido generado por los usuarios y transacciones econdmicas que
incluyen el uso de monedas virtuales, es comprensible que sean victimas potenciales por parte de los

ciberdelincuentes.
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Figura 11 ;Considera que los Miembros de la Policia Nacional Estan Adecuadamente Capacitados y
Cuentan con las Herramientas Necesarias para Enfrentar los Ciberdelitos en Plataformas de
Videojuegos y el Metaverso?
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Nota. Descripcion porcentual de las respuestas por los participantes, sobre la percepcion de los usuarios frente a la capacitacion
y uso de herramientas de los integrantes de la Policia Nacional para la prevencion de ciberdelitos en las plataformas de
videojuegos y metaverso, analisis de datos SPSS.

Analisis

De acuerdo a los resultados obtenidos de la encuesta, mas del 63% de los encuestados en las respuestas,
siempre y frecuentemente, consideran que los miembros de la Policia Nacional estan capacitados y
cuentan con herramientas y medios necesarios para enfrentar incidentes en ciberdelitos en entornos
virtuales de videojuegos y el metaverso. Esto evidencia una percepcion mayormente positiva de la
preparacion institucional frente a este tipo de fendmenos. Sin embargo, un 22,5% considera que
ocasionalmente se cuenta con dicha preparacion, lo que demuestra un bajo conocimiento y elementos
para enfrentar la problematica al surgimiento de incidentes cibernéticos: nacional, departamental y
localmente. No obstante, el 13,8% del total de respuestas Nunca y Casi Nunca expresaron desconfianza
y escepticismo hacia la capacidad de respuesta de los investigadores de la Policia Nacional frente a los

nuevos tipos de delito.
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DISCUSION DE RESULTADOS

Los hallazgos obtenidos en esta investigacion permiten ser testigos de una realidad preocupante
respecto a la escalada de los ciberdelitos en relacion con los videojuegos y el metaverso, asi como los
limites estructurales, operacionales de la Policia Nacional frente al fendmeno. La revision de
documentos revela que la respuesta institucional a los ciberdelitos ha estado marcada por un enfoque
que se centra principalmente en la penalizacion y la regulacion. A menudo, se tiende a crear nuevas
leyes sin tener una comprension completa de la ciberseguridad como lo menciona Khan (2024) en su
estudio reconceptualizacion de la actuacion policial frente a la ciberdelincuencia. Esto refleja una vision
simple del fendomeno, que pasa por alto aspectos cruciales como la prevencion, la educacion digital y la
defensa de los derechos humanos en el entorno virtual.

Este enfoque es inadecuado frente a dinamicas mas complejas, como las que se observan en los
videojuegos y el metaverso, donde los delitos informaticos no son solo actos ilegales, sino también
expresiones de relaciones sociales, culturales y tecnologicas que se desarrollan en el entorno digital,
coincidiendo con el estudio de Mendiola (2022), el metaverso como una nueva puerta hacia la educacion
digital, Serna (2024) sobre los retos juridicos del metaverso y Monzon (2022) acerca de narrativas que
buscan fomentar comportamientos sostenibles dentro de la industria de los videojuegos. Asi mismo se
logré identificar confusion entre ciberseguridad y ciberdelitos, ademas una débil interaccion entre
normativas internacionales como el Convenio de Budapest y las leyes nacionales, estas debilidades
limitan la capacidad del Estado para responder de manera efectiva a estas amenazas emergentes como
menciona Mohamed (2024) en su investigacion en ciberespacio, metaverso y nuevos delitos que
gravitan sobre los derechos humanos y Martinez (2024) metaverso, amenazas internacionales y
cooperacion en la digitalizacion.

Asi pues, las investigaciones y los modelos de gestion que se ha revisado revelan serias limitaciones en
las capacidades de las instituciones, tanto del sector publico como del privado, para enfrentar los riesgos
digitales como lo menciona estudios de Carlen (2023) derecho penal y metaverso en Argentina, Alcala
(2024) desafios en México sobre la regulacion de los ciberdelitos. De otro lado, en areas como la

educacion en linea y el trabajo remoto, las instituciones han mostrado una notable vulnerabilidad ante

las amenazas cibernéticas, principalmente por la falta de politicas robustas, protocolos de respuesta y




formacion en habilidades digitales como refiere Margaico et al. (2024) problematica de videojuegos y
agresividad en estudiantes de secundaria de instituciones educativas del distrito de Puente Piedra, y
Marquez et al. (2024) regulacion de los ciberdelitos en el Convenio de Budapest, aspectos normativos
y desafios a partir de la Comparacion entre Colombia y Alemania.

Cabe mencionar que ha habido algunos avances en los marcos de gestion propuestos por el CSIRT,
pero la inversion en infraestructura tecnologica sigue siendo baja, la cultura de reporte de incidentes es
limitada y los lideres institucionales ain no asumen plenamente el riesgo digital. Esta situacion resalta
la necesidad urgente de un enfoque integral y conectado que reconozca la complejidad, la naturaleza de
cambio y las relaciones de los ciberdelitos, especialmente en plataformas inmersivas como los
videojuegos y el metaverso, tal como insinua Malo et al.( 2024) en la regulacion juridica del ciberdelito
del carding a través del derecho, y Siqi et al. (2024) en su investigacion perpetracion de ciberacoso en
las redes sociales, demostrando los estudios que la ciudadania atin carece de mecanismos claros para la
proteccion, orientacion y denuncia a los ciberdelincuentes.

En particular, la percepcion del problema reportada por los encuestados muestra la alta exposicion a
riesgos digitales como la mensajeria engafosa, el phishing, los protocolos de robo de informacion
tecnologica y el ciberacoso desenfrenado, particularmente a los usuarios y menores de edad en contraste
con el estudio de Mayorga y Holguin (2024). Esta tendencia es consistente con estudios previos y teorias
contemporaneas sobre la evolucion del cibercrimen que indican técnicas sofisticadas empleadas por los
criminales y la facilidad con la que operan en el espacio virtual.

De otro lado, mas del 90% de los encuestados cree que los delitos cibernéticos ocurren con mucha
frecuencia, lo que muestra una preocupacion colectiva a los usuarios con respecto a ese tipo de
amenazas, como lo describe en su estudio (Acevedo, 2023). Esto se vuelve mas grave al considerar que
cerca del 98% de los participantes identifican el ciberacoso como una experiencia comin y normal de
la cotidianidad, pero lo mas preocupantes es un alto porcentaje en el que demuestra que la mayoria de
los jovenes menores de edad frecuentemente se convierten en victimas, lo que presenta un desafio
urgente en términos de proteccion de derechos y prevencion del ciberdelito. Esto no solo confirma la

existencia de tales problemas, sino que también nos permite vislumbrar el impacto psicoldgico, social
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y econdmico que estos crimenes tienen en casos donde se reportan pérdidas financieras o se sufren
emocionalmente como lo determina en estudios realizados por (Khan, 2024 y Guerrero, 2022)

En esta linea, la interpretacion de los datos de informacion sugiere que, aunque los ciudadanos
reconocen la existencia de amenazas latentes en estos entornos virtuales, todavia hay una mezcla de
confianza y desconfianza sobre las capacidades institucionales de la Policia Nacional. Sin embargo, el
63% de los encuestados cree que hay una preparacion adecuada para enfrentar estos desafios, pero
también preocupa dado que el 36% profesa desconocimiento o escepticismo, ilustrando las brechas en
el conocimiento y la necesidad de fortalecer las competencias mediante capacitaciones en torno al
fenomeno delincuencial digital y la comunicacioén institucional como marcos de respuesta a la gestion
de incidentes cibernéticos.

Asi mismo, los hallazgos coinciden con lo planteado por estudios analizados durante el proceso
investigativo de (Gonzalez 2023) en el que aborda estrategia para contrarrestar figuras delictivas de tipo
digital. Lo que demuestra el estudio como una urgencia de una transformacion institucional orientada
hacia la ciberseguridad especializada. A pesar de los esfuerzos existentes, aun es limitada la integracion
de protocolos de atencidon especificos para el metaverso y los videojuegos en los procedimientos, lo
cual reduce la eficacia de la accion policial y la confianza ciudadana.

Desde otra optica, el enfoque tedrico basado en los resultados, valida la necesidad de aplicar enfoques
multidisciplinarios e innovadores, que contemplen no solo la actualizacion tecnolodgica, sino también el
desarrollo de habilidades investigativas adaptadas a los nuevos escenarios digitales como menciona
Khan (2024) en su estudio sobre analizar los desafios que enfrentan las agencias policiales para abordar
los crecientes ciberdelitos. Del mismo modo, se ratifica la conveniencia y el papel activo que deben
tener los usuarios, desarrolladores y reguladores en la configuracion de un ecosistema de medios
tecnologicos con estrategias de socializacion y comprension por las comunidades para contribuir a la
prevencion de los delitos cibernéticos lo cual contrasta con la investigacion realizada por Bautista
(2022) en su trabajo titulado Incidencia de un ambiente de aprendizaje basado en la metodologia del

ABP y apoyado en TIC en el desarrollo de la competencia matematica de resolucion de problemas.
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Finalmente, la evidencia recopilada respalda que el fenomeno de los ciberdelitos en ambientes de
videojuegos y metaverso constituyen un desafio para la institucion, en prevencion y demanda a
respuestas solidas con la colaboracion internacional, a través de estrategias en prevencion y disuasion
de los delitos cibernéticos. La Policia Nacional tiene que fortalecer su rol como actor fundamental en
la proteccion de los derechos fundamentales, no solo mediante su capacidad de accion, sino también a
través de la actualizacion de sus procesos y procedimientos especificamente en términos de ciberdelitos
en videojuegos y metaverso para corresponder a la edificacion de confianza y legitimidad de los
ciudadanos cada vez mas vulnerables por los ciberdelincuentes.

La triangulacién entre el analisis de documentos y los resultados de la encuesta nos permite identificar
un desfase critico entre las normativas institucionales y la realidad operativa frente a los ciberdelitos en
entornos digitales, como los videojuegos y el metaverso. Los estudios revisados, como los de Khan
(2024), Mohamed (2024) y Martinez (2024), indican que la respuesta del estado sigue centrada en un
enfoque penal y normativo que no se ha linea con las complejidades tecnoldgicas actuales. Los datos
muestran que los ciudadanos, especialmente los menores, estdn muy expuestos a amenazas como el
ciberacoso, el phishing y el robo de datos, a menudo sin una proteccion efectiva por parte de las
autoridades (Acevedo, 2023; Mayorga y Holguin, 2024).

Esta brecha se agrava ain mas por la escasa inversion institucional en formacién, infraestructura y
herramientas tecnologicas de ultima generacion, como menciona Malo et al. (2024) y Siqi et al. (2024)
reflejandose en la percepcion del ciudadano, determinando que el 63% confia en la preparacion policial,
un 36% expresa desconfianza o falta de conocimiento, lo que pone de manifiesto fallos en la
comunicacion y en la capacidad operativa. Autores como Mendiola (2022), Serna (2024) y Monzén
(2022) destacan que estos delitos surgen en contextos culturales y relacionales del entorno virtual, y no
pueden abordarse con enfoques tradicionales.

Por lo tanto, la convergencia de fuentes confirma que tanto la accién estatal como la institucionalidad
policial necesitan una transformacion urgente hacia un enfoque integral, preventivo y
multidisciplinario, que articule cooperacion internacional, tecnologia actualizada y participacion activa

de la ciudadania, tal como exige la complejidad de los delitos en el ciberespacio.
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Con base en los resultados obtenidos, se prevé la elaboracion de la propuesta para la actualizacion e
inmersion de la guia de procedimientos de investigacion judicial, con el objetivo de controlar y prevenir
la proliferacion de delitos cibernéticos en las plataformas de videojuegos y en el metaverso.
CONCLUSIONES
A través de un analisis exhaustivo de fuentes académicas, normativas y los resultados obtenidos de
encuestas, se ha identificado la necesidad urgente de reforzar el proceso de gestion de incidentes
cibernéticos mediante la implementacion de protocolos especificos, herramientas tecnologicas
avanzadas y estrategias de prevencion adaptadas a las dindmicas particulares de estos entornos virtuales.
Se determind que los delitos mas comunes en los videojuegos y el metaverso abarcan el robo de
identidad, el ciberacoso particularmente hacia los menores de edad, la extorsién y los fraudes
relacionados con criptomonedas. Estas formas delictivas se distinguen por su habilidad para adaptarse
a las interacciones digitales y por el uso de métodos engafiosos como chats, enlaces y plataformas
inmersivas, lo que resalta la necesidad de que las autoridades actiien mas a fondo estos fenomenos.
Los datos recopilados senalaron que, a pesar de que hay una percepcion en parte favorable sobre la
capacidad de la Policia Nacional para enfrentar los ciberdelitos, continua existiendo una considerable
deficiencia en herramientas tecnologicas, formacion especializada y protocolos definidos para
intervenir en espacios como videojuegos y el metaverso
La ausencia de protocolos concretos para la gestion de incidentes en entornos virtuales inmersivos
restringe la eficacia de la respuesta institucional. La investigacion respald6 la propuesta de modernizar
los procedimientos vigentes, integrando modelos de analisis de riesgos, metodologias forenses digitales,
sistemas de alerta temprana y rutas de atencion diferenciadas, especialmente para situaciones que
involucren a menores o delitos con un impacto emocional considerable.
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