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RESUMEN

La presente investigacion trata sobre el acelerado auge que ha tenido a lo largo de los afios la Inteligencia
Artificial (IA) y como se esta cambiado de manera exponencial y profunda las estructuras y dindmicas
sociales, manifestindose mas alld de su funcion tecnoldgica para influir en aspectos, como en el ambito
de las sociedades humanas. Las transformaciones significativas, que ha venido teniendo la IA abarcan
multiples factores intrinsecos al desenvolvimiento propio de lo humano dentro de la esfera socio-
cultural, en el contexto pluricultural de nuestro pais el Ecuador. El objetivo principal es analizar critica
y analiticamente los efectos de la IA en el sistema socio-cultural entendiendo el grado de incidencia
directa en el trabajo, la educacion, la salud, la seguridad, la cultura, y el pluriculturalismo, entre otros
temas de interés social. Entendiendo que estos avances conllevan a preocupaciones inherentes a los
cambios de los sistemas sociales. El impacto sociocultural de la IA es multidisciplinario y dialéctico
exteriorizando tanto oportunidades de desarrollo e innovacion como conflictos éticos y sociales, los
mismos que necesitan una adaptacion con normativas claras que permitan garantizar y alcanzar un
desarrollo verdadero de inclusion y equidad social en el uso de las nuevas y crecientes tecnologias,
respetando al ser humano como ente social, cultural que se desarrolla y desenvuelve dentro del contexto

pluricultural.
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ABSTRACT

This research addresses the rapid rise of Artificial Intelligence (AI) over the years and how it's
exponentially and profoundly changing social structures and dynamics. Its influence extends beyond its
technological function to impact various aspects of human societies. The significant transformations
brought about by Al encompass multiple factors intrinsic to human development within the socio-
cultural sphere, specifically in the pluricultural context of Ecuador. The main objective is to critically
and analytically examine the effects of Al on the socio-cultural system, understanding its direct impact
on work, education, health, security, culture, and pluriculturalism, among other topics of social interest.
It's understood that these advancements lead to concerns inherent in the changes to social systems. The
sociocultural impact of Al is multidisciplinary and dialectical, presenting both opportunities for
development and innovation, as well as ethical and social conflicts. These require adaptation with clear
regulations that can guarantee and achieve true development of inclusion and social equity in the use of
new and growing technologies, respecting human beings as social and cultural entities that develop

within a pluricultural context.
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INTRODUCCION

La Inteligencia Artificial (IA) ha tenido un largo y recorrido camino en el transcurso y devenir del
tiempo desde los afios 50, dejandonos un gran bagaje de avances tecnologicos, de innovacion y
cientificos, los mismos que han dado respuestas, soluciones como problematicas, a las estructuras socio-
culturales a nivel mundial.

En el devenir de la IA que se pensé permaneceria simplemente dentro del campo de la ciencia ficcion,
en la actualidad se ha configurado como un esquema que ha venido a lo largo del tiempo desde su
surgimiento transformado de manera positiva y negativamente el sistema estructural de las sociedades.
Cada vez la IA en su desarrollo tecnologico, avanza de forma répida e invasiva dentro de todos los
aspectos y formas de vida de nuestras sociedades, lo que ha generado un impacto que es prometedor
como desafiante.

Este trabajo académico se adentra en el andlisis exhaustivo y critico en tratar el impacto de la IA en lo
socio y pluricultural, buscando entender las oportunidades emergentes como las implicaciones éticas,
morales de las nuevas dinamicas sociales que van apareciendo y formandose en nuestros sistemas.

En concordancia con lo que se considerard, revisaremos la huella que deja la IA en las estructuras socio-
culturales. La IA ha generado un impacto implicito en las sociedades desde lo innovador a lo retador.
Este apartado académico se adentra en el analisis exhaustivo y critico del impacto de la A en lo socio
y pluricultural, buscando entender las oportunidades emergentes y todo el bagaje de implicaciones
¢ticas, morales de las nuevas dinamicas sociales que van apareciendo y formandose en nuestros
sistemas.

Toda la investigacion y analisis form6 una narrativa comprensiva y coherente, la misma que ofrece una
vision clara y multifacética del tema, la cual invitard a la reflexion del lector.

METODOLOGIA

Hablar de un tema que se ha vuelto relevante y complejo en nuestros dias como la interaccion entre las
nuevas tecnologias de Inteligencia Artificial y su impacto- relacion con las dinamicas sociales,

culturales y pluriculturales, requiri6 un enfoque de andlisis cualitativo y analitico, ya que dicha

metodologia es comunmente utilizado en articulos que enfatizan la parte social, brindando una




hipotesis y un diagndstico a la problematica tratada, es de gran utilidad esta metodologia ya que se usa
para la economia, sociales, finanzas entre otras del espectro social®.

Los estados, empresas ¢ instituciones que realicen investigaciones con el método analitico, llegan a
tener una presion bastante elevada ya que deben de revisar sus efectos, posteriormente de obtener el
origen, presentar o con todo aquello recopilado respaldar una propuesta para su futura resolucion’.

En el desarrollo de la investigacion se us6 ademas el enfoque descriptivo-explicativo y critico. De lo
cual se procedi6 a buscar y recopilar informacion disponible, la misma que fue seleccionada, mediante
lo cual nos permitio construir una vision completa, real y analitica de la presente investigacion.

La indagacion se inicié con una revision exhaustiva de textos académicos, webgrafia, informes de
investigaciéon de organismos internacionales y articulos académicos y periodisticos de analisis,
reportajes televisivos, entre otros.

Una vez analizada y revisada toda la informacion producto de la busqueda se procedi6 a realizar una
interpretacion critica de construccion de conocimiento solido que sirva al constructo académico.

Se desarroll6 un analisis de causalidad, es decir, mas alla de solo describir lo investigado se procedio a
entender por qué la Inteligencia Artificial tiene impacto e implicaciones sociales y culturales dentro de
la vida de las estructuras sociales.

RESULTADOS Y DISCUSION

Hablar de la inteligencia artificial (IA), en estos dias es comun, debido a que, se ha convertido en nuestra
aliada para el desarrollo de varias tareas de indole personal, académicas y laborales. Es una de las
tecnologias que mas se ha transformado en el siglo XXI, que afecta positiva y negativamente a varias
areas de la vida individual y colectiva, desde la: economia y la educacion, la comunicacion y el trabajo
hasta la salud y la justicia.

La IA ha llegado a tener una influencia en sectores como el econéomico, social, educativo, cultural,

econdmico y tecnologico.

2 Pablo Orellana Nirian, José Francisco Lopez. «economipedia.» 1 de 5 de 2020. https://economipedia.com/definiciones/metodo-analitico.html
(Gltimo acceso: 17 de julio de 2025).
3 Pablo Orellana Nirian, José Francisco Lopez. «economipedia.» 1 de 5 de 2020. https://economipedia.com/definiciones/metodo-analitico.html
(Gltimo acceso: 17 de julio de 2025).




La IA puede ejecutar tareas de una forma mas vertiginosa con menor grado de error y con mayor grado
de precision, con la simple forma de sistematizar los procesos y los algoritmos se encargan de lo demaés,
mejorando la gestion de datos o recursos en varios sectores, verbigracia: los servicios estatales, la
educacion, la fuerza manufacturera, en la tecnologia de la informacion o en la medicina, de esta forma
sera todos los sectores que se encuentren usando la IA como una herramienta, se observara claramente
un gran incremente en la eficiencia y productividad®.

La tecnologia mejora la calidad de vida humana y lo ayuda a ser mas intelectual. Esto pensamiento ya
he tenido mucho tiempo, sin embargo, que hay de realidad aqui, Robert Hooke, quien fue el inventor
del microscopio Optico, el estaba convencido de que el telescopio se podria considerar como una
extension de la vision humana y resaltaba que “se puede encontrar muchos inventos mecanicos para
mejorar nuestros otros sentidos: oido, el olfato, el gusto, el tacto™.

Desde este punto 1A puede ser utilizada en diferentes ambitos como: estatal, laboral, educacion y salud.
En el espectro estatal, se advierte que, por ejemplo, los servicios estatales se veran simplificados del
servicio personal al servicio virtual, quitando plazas de empleo a servidores publicos, pero también
detentarian el control predominante sobre los ciudadanos.

Con respecto a la salud, tendria un impacto agridulce, en dicho sector, la IA puede potenciar la eficacia
de los doctores, sin embargo, también puede ocurrir, de que podemos poner una el archivo de indole
medico como, por ejemplo: un MRI (Magnetic Resonanse Imaging) en cualquiera de las apps de 1A nos
daria toda la informacion de aquello, sin la intervencion del profesional de la salud.

Si analizamos el impacto de la IA en la educacion, se tendria un estricto uso para potenciar las
habilidades de los estudiantes tanto de pre-quinder como de escuela, colegio incluso universidades,
dando herramientas de investigacion, gestores entre otros. Ya que hablar de profesores virtuales no seria
la via adecuada, ya que la socializacion es primordial desde edades iniciales.

Su capacidad para simular procesos cognitivos desarrollados por humanos, como: aprender, juzgar y

tomar decisiones, ha cambiado la forma en que la sociedad interactiia con la tecnologia y entre si.

4 Emilcy J. Hernandez-Leal, Néstor D. Duque-Méndez, and Julién Moreno-Cadavid, ‘Big Data: Una Exploraciéon de Investigaciones,
Tecnologias y Casos de Aplicacion’, Ciencia Latina Revista Cientifica Multidisciplinar 9, no. 1 (6 March 2025): 8150-72, accessed
doi:10.37811/cl_rcm.v9il.16468.

5 Cruz Picén, ‘La Relevancia de La Antropologia En El Pensamiento de Ingold’, 7 June 2024.




Esta revolucion tecnologica no solo aumenta las posibilidades de progreso, sino también problemas
éticos, legales y sociales que deben abordarse con la responsabilidad.

La tecnologia mejora la calidad de vida humana y lo ayuda a ser mas intelectual. Este pensamiento ya
he tenido mucho tiempo, sin embargo, que hay de realidad aqui, Robert Hooke, quien fue el inventor
del microscopio 6Optico, ¢l estaba convencido de que el telescopio se podria considerar como una
extension de la vision humana y resaltaba que “se puede encontrar muchos inventos mecanicos para
mejorar nuestros otros sentidos: oido, el olfato, el gusto, el tacto™.

Todo aquello que pueda ser ejecutado por el ser humano como una herramienta o un factor que asista
al ser humano con la ampliacién o funcionando como extensiéon de los sentidos humanos, deberia
considerarse como un adicional para el desarrollo humano, entonces la IA si su uso es para el
potenciamiento del intelecto humano.

A lo largo del tiempo han existido preguntas sin respuesta, formulas matematicas que no han tenido
solucion hasta el dia de hoy, calculos que solo con la fuerza humana tardaria tiempo, entonces fomentar
el uso de la IA para estos casos y mas que en el orbe existan seria de grande ayuda, en todos los campos
de la sociedad.

Solo y cuando esto sea para el servicio de la sociedad mas no la sociedad al servicio de la IA, ya que
pudiera acontecer que el humano le confié¢ todas incluso acciones en los cuales se requiere de mucho
tino y no solo es una conclusion ya lo dijo uno de los fundadores de empresas de IA Sam Altman
dijo: “La gente tiene un alto grado de confianza en ChatGPT, lo cual es interesante, porque la 14
alucina. Deberia ser la tecnologia en la que no se debe confiar tanto”’

Seria mondtono y anticipado hablar de manera estricta del impacto social y cultural que ha tenido la
Inteligencia Artificial debido a que, al parecer es muy temprano. Un impacto es medible y cuantificable
no solo en tiempo sino también, en espacio, dando un resultado positivo o negativo del mismo. Toda

vez que se debe investigar cambios en las personas, tanto en sus relaciones, valores y dentro de su

ambito de desarrollo.

¢ Pablo Emilio Cruz Picén, ‘La Relevancia de La Antropologia En El Pensamiento de Ingold’, Investigacién & Desarrollo 32, no. 2 (7 June
2024): 357-64, accessed doi:10.14482/indes.32.02.338.753.
7 (Venegas 2025)




Es asi que también lo reveld el mismo Sam Altman, mencionando que “es muy temprano para tener el
100% de confianza a Chat GPT” (Venegas 2025) y también es muy temprano para hablar de un
impacto ya que no todo el mundo esta involucrado con la IA y a la vez la IA no esta involucrada en el
dia a dia de todos los humanos®.

Los celulares, la mayoria de personas los tiene, se paga con ¢€l, obtienes documentos en ¢él, entre otras
operaciones, si bien, la IA también se usa en los celulares no todos la usan y tampoco esta en todo y en
todos, es asi, que seria acelerado discutir de un impacto destacable de la IA en la sociedad.
Actualmente, la IA no se limita solamente a un ambito cientifico — tecnologico, sino que se integra en
aspectos cotidianos de los seres humanos, un ejemplo visible y palpable de lo expresado son, los
asistentes virtuales (Alexa, Siri, Google Assistant, Cortana, Chatbots, entre otros). Estos asistentes
virtuales son programas informaticos que utilizan Inteligencia Artificial, para poder procesar todas las
solicitudes y requerimientos que le hacen los usuarios, a través de la voz, por ejemplo: “Alexa quiero
escuchar la cancion mas sonada del momento”. A lo que el asistente virtual responde y ejecuta el pedido
de su usuario reproduciendo la cancién mas sonada o solicitada de su base de datos interconectados a
través del internet.

De todo lo manifestado hay que tener en cuenta las caracteristicas principales de la IA y son: amplitud,
temporalidad, complejidad, impacto positivo y negativo.

La amplitud de la IA se refiere a su ambito de alcance y dominio, vemos que puede llegar a los rincones
mas alejados y reconditos del planeta a través de los buscadores de las diferentes aplicaciones, teniendo
como requisito basico el acceso a una buena sefial de internet para desarrollar esta mision.

Tenemos varias aristas dentro de lo que significa hablar de la amplitud de la IA, desde: el rango de
alcance de sus algoritmos, el procesamiento de sus datos desde la BIG DATA, sefiales, el campo de
blsqueda, el procesamiento del lenguaje natural o llamado PNL, aplicaciones.

Toda aplicacion de Inteligencia artificial obtiene su informacion de los que se conoce como la Big Data

y toda aquella informacion que almacena cualquier sistema de inteligencia artificial es sustentado por

8 Venegas, Pedro. «Sam Altman, CEO de OpenAl, lo deja claro: “ChatGPT deberia ser la tecnologia en la que menos confies”.» junio 2025.




todo lo que los usuarios preguntan o ingresan en la Inteligencias Artificiales, es asi como cualquier
aplicacion de 1A alimenta su Big data’.

La Big Data y todo el conjunto de base de datos que almacenan los grandes y miles de ordenadores para
que funcione y tenga que procesar la A, mmodifica, optimiza, genera modelos y métodos para el
tratamiento de datos y su almacenamiento, a eso le llaman la Big-Data, nuevo termino en el mundo de
la tecnologia que en ella abarca algunas tecnologias, que guardan relacion con la gerencia de datos o
informacion, viniendo esta informacion de diferentes fuentes, sin importar su origen. Sin embargo,
también se distingue a la big-data por su gran rapidez para procesar datos y en cantidades exorbitantes,
incluso hasta por interactuar'®

Dentro de la parte técnica vemos que es fundamental para la IA sus algoritmos que constituyen el
verdadero cerebro operacional de la misma, entendemos de manera sencilla y lo relacionamos a una
receta de cocina, en vista que se sigue un orden de instrucciones para llegar a un fin. Es asi que, los
algoritmos deben ser 0 entradas y salidas de informacion de manera constante, misma informacion que
la alimentamos diariamente los usuarios de la [A e internet, en los buscadores de: redes sociales, paginas
de todo tipo que visitamos a diario en internet, navegadores GPS, entre otros''.

Etimologicamente hablando el término algoritmo, proviene del idioma latin, Algoritmus, incluso del
del seudéonimo de la matematica de Persia, Al-Juarismi, de los més antiguos de la matematica. Este
sirve para que exista un maximo comun divisor mediante serie de gestiones secuenciales'?.

Este término se usa mds en asuntos informadticos, esta trata sobre operaciones o instrucciones en
secuencia los cuales permiten administrar o controlar ciertos procesos, conjuntos ordenados que tienen
el potencial de resolver un problema o decision, un ejemplo simple de algoritmo, del cual es muy comun

diariamente se puede describir como la orden de ciertas gestiones'.

? Juliane Cristina Helanski Cardoso, ‘Imagem Gerada Por Inteligéncia Artificial Na Escrita Antropologica’, 2024.

10 Emilcy J. Herndndez-Leal, Néstor D. Duque-Méndez, and Julidan Moreno-Cadavid, ‘Big Data: Una Exploracion de Investigaciones,
Tecnologias y Casos de Aplicacion’, TecnoLdgicas 20, no. 39 (2 May 2017): 15-38, accessed doi:10.22430/22565337.685.

' (QuestionAl s.f.)

12 Equipo editorial, Etecé Raffino, ‘Algoritmo En Informatica’, 25 November 2024, accessed 4 July 2025 https://concepto.de/algoritmo-en-
informatica/.

13 Equipo editorial, Etecé Raffino. ‘Algoritmo En Informatica’.




La temporalidad de la IA, busca su dinamica en la evolucion historica que ha venido teniendo a lo
largo del tiempo y la manera de como nosotros la hemos ido abordando en nuestro contexto social y
cultural.

Vivimos el mundo de lo inmediato y lo rapido, todo lo queremos para ayer, vemos como la IA para
ventaja o desventaja nos ha cambiado la forma de como percibimos el tiempo, algo tan preciado y
codiciado en nuestra sociedad, donde buscamos de todas formas comprar tiempo. Las tendencias
establecen que es eminente la transformacion e integracion de la forma en que vivimos con relacion a
la Inteligencia Artificial.

Complejidad de la TIA

Es un tema multifacético, técnico e integral y por qué no decirlo hasta cierto punto sofisticado debido
a que, implica desafios técnicos, operativos, tecnoldgicos, culturales, interculturales, sociales,
econdmicos, politicos, legales, de privacidad, seguridad, éticos entre otros de gran relevancia.

Con la llegada de la IA (Inteligencia Artificial) se transformo6 en agente de aires nuevos con gran
significancia para la humanidad en tiempo actual. La principal vision de la [A fue disefiar sistemas que
puedan reemplazar, pero a la vez ejecutar tareas en las cuales la inteligencia y fuerza humana son
esenciales, y en las tltimas décadas esto ha demostrado un crecimiento constante'*.

La IA y su rapida evolucion transformadora ha ido calando en varios aspectos de la humanidad mismos
que han sido de utilidad y otros no tanto. Es asi que, se analiza el impacto de la Inteligencia Artificial
en la sociedad moderna, teniendo en cuenta sus beneficios, riesgos y desafios. Los posibles enfoques
para la regulacion, que permite el desarrollo de IA sostenible e inclusivo, también se producirdn a favor
de todo el conglomerado social. La antropologia nos ayuda a entender la idea del humano y la semejanza
con el limite social. Es por ello por lo que se considera una disciplina que se relaciona con la cultura,
ya que se encuentra abierta al acontecer de la cultura, lo que implica que los humanos, la cultura se
transmite, evoluciona, se hereda, se relaciona incluso se adopta, con la conclusion de que para los

antrop6logos no analizan el mundo, si no, analizan el entorno'

4 Emilcy J. Hernandez-Leal, Néstor D. Duque-Méndez, and Julidn Moreno-Cadavid, ‘Big Data: Una Exploracion de Investigaciones,
Tecnologias y Casos de Aplicacion’.

15 Pablo Emilio Cruz Picén, ‘La Relevancia de La Antropologia En El Pensamiento de Ingold’, Investigacion & Desarrollo 32, no. 2 (7 June
2024): 357-64, accessed doi:10.14482/indes.32.02.338.753.




La vision Antropologica de la IA es de gran importancia sin lugar a duda ya que se debe estudiar y
entender a la humanidad en su totalidad, de manera profunda y simbidtica, para comprender de forma
critica el fendmeno cultural que impregna la Inteligencia Artificial en la cultura.

No seria una locura, pensar en que “Man-computer Symbiosis” de J.C.R. Licklider, Simbiosis
significaria el convivir conjuntamente inclusive una unién cercana de dos organismos, la conclusion es
que los humanos y las computadoras se complementan, no obstante, en mi opinion complementa al
humano no el humano a la computadora. Ahora el concepto de hombre mecénicamente extendido no es
de forma simbidtica, se refiere mas al complemento como una pierna protésica o algo que complemente
al humano'®.

La inteligencia Artificial no es solamente una tecnologia sino un producto adaptado a la sociedad con
cultura propia que ha sido imbuido de costumbres, valores, pensamiento, practicas ancestrales, sesgos,
visones sociales y culturales de grupo, ideologias, etc. Segin Pablo Cruz, la antropologia, en su
naturaleza llega a plantear algunas preguntas verbigracia: ;Coémo construir un acercamiento epistémico
de la antropologia con la ciencia moderna?, ;Como adherir la antropologia con otras disciplinas?,
(Como aprender la pluralidad sociocultural para dar sentido al comportamiento humano? O ;Cémo
hacer de la antropologia una disciplina mas cientifica-categorial?'’

Entendemos que la definicion de lo humano desde el campo de la tecnologia ha ido cambiando, la
Inteligencia Artificial, en relacion a la inteligencia, conciencia y cultura. La transversalidad entre la IA
y la antropologia se convergen en una respuesta curiosa y a la vez peligrosa. De acuerdo con la RAE el
significado de antropologia se revela como, “conjunto de ciencias que estudian los aspectos biologicos,
culturales y sociales del ser humano”'® teniendo este concepto claro podremos entender como la
antropologia confluye con la inteligencia artificial"®

La IA en la sociedad tiene implicaciones antropoldgicas, econdomicas, sociales y éticas sin lugar a dudas.

Debido a que esta herramienta tecnologica realiza tareas que antes solamente la hacian los seres

16 J.C.R. Licklider cited by Jun Rekimoto. ‘Homo Cyberneticus: The Era of Human-Al Integration’.

17 Cruz Picon, ‘La Relevancia de La Antropologia En El Pensamiento de Ingold’, 7 June 2024.

18 ‘Real Academia Espafiola. (s.f.). Antropologia. En Diccionario de La Lengua Espafiola (23.a Ed.).’, accessed 30 June 2025
https://dle.rae.es/antropolog%C3%ADa.

19 Juliane Cristina Helanski Cardoso, ‘Imagem Gerada Por Inteligéncia Artificial Na Escrita Antropolégica’.




humanos como es el caso de los robots que realizan tareas del hogar o en el mundo de los servicios,
sean estos de salud, atencion al cliente, educacion, la investigacion, etc. Con rapidez y eficacia.

En este sentido, la antropologia al ser una ciencia conjunta que da respuestas biologicas, culturales y
hasta sociales dentro de cualquier Big Data o dentro de cualquier sistema de IA puede tener un tinte
curioso, por el mero hecho de que nos brindara respuestas bastante interesantes como: una mejor
comprension del tema nos dara ejemplos, entre otros usos, pero, también nos puede dar imagenes?

La IA si bien puede mejorar la eficiencia, rapidez y la productividad en las tareas que corresponde
desarrollar a los humanos, cabe mencionar que también existen riesgos de error, por lo que es importante
conocer, analizar y estudiar la automatizacion de la IA antes de implementarla en cualquier campo
social.

Al analizar el impacto positivo de la IA en nuestro sistema social, encontramos: mejora en los procesos
médicos, avances significativos en la educacion, mayor eficiencia en el trabajo y solucion de varios
problemas sociales como el trafico en las grandes ciudades del mundo.

AL mencionar el impacto en el campo de la salud esta tecnologia nos proporciona mecanismos y
avances médicos para vivir mas y mejor. Como radiografias que detectan enfermedades mucho antes
que aparezcan los sintomas. Eso ya estd pasando. También ayuda a los cientificos a encontrar medicinas
nuevas mas rapido, o a crear tratamientos hechos a la medida de cada persona, basandose en su propia
informacion genética, aplicando técnicas vanguardistas. Ademas, podemos evidenciar que muchas
personas tienen en la [A su terapeuta personal porque reciben consejos personalizados sobre como
manejar la ansiedad o el estrés por citar un ejemplo.

Ningtin cerebro tiene la capacidad de contener toda a informacion, corregirla y analizarla toda, por lo
cual la IA ayudaria al analisis completo de toda la big data almacenada o también conocida como
Machine Lerning en el campo de la medicina la Inteligencia Artificial se usa para diferentes ramas de
la salud ya que 1 IA es mas utilizada en los campos cientificos y se desarrolla mas en ellos, es asi, que
su uso esta presente en varias aplicaciones como por ejemplo: Analisis de imagenes, investigacion

médica, telemedicina, detencion temprana de enfermedades, robdtica quirurgica, entre otros?!.

20 Juliane Cristina Helanski Cardoso. ‘Imagem Gerada Por Inteligéncia Artificial Na Escrita Antropologica’.
2l César Paz-y-Mifio. ‘La Inteligencia Artificial En Medicina General y En Genomica’.




Es posible que la IA en el momento de un diagnostico pueda excluir dafios y pacientes que no son
detectados por el profesional de la salud, mas, si se usa la IA con instrumento para que el medico pueda
hacer un diagnostico, la probabilidad de detectar cualquier enfermedad o patégeno se incrementa en un
30% de que el diagnostico sea mas asertivo. Ahora por ello, recomienda siempre con la observacion del
profesional ya que puede existir algun sesgo o errores que la IA puede desarrollar también?2,
Evidenciamos una transformacion en el campo de la educacion porque cada vez se estd volviendo
mucho més personal. Llega a lugares donde muchas veces los profesores por situaciones geograficas
no pueden acceder para impartir de manera presencial los conocimientos. Ahora, a través de las
plataformas virtuales como Zoom se puede impartir las clases de manera virtual en distintas partes del
mundo.

De acuerdo con Edwin Roger Esteban-Rivera y otros autores, se refieren a las clases virtuales desde
una optica donde los estudiantes primariamente aquellos que son introvertidos, se sienten con mas
confianza en lo que piensan en lo que sienten sin el temor a que alguien pueda juzgarlos, esto un punto
a favor como método pedagdgico para personalidades introvertidas, el punto a desventaja refiere que se
encuentra limitada y disminuida la interaccion fisica la cual no es menos importante®

Por medio de los programas y apps la IA puede ayudar al alumno con problemas de aprendizaje es como
tener un tutor personal que te da retroalimentacion al instante, ayudandote a mejorar lo necesitas. Asi
los maestros pueden maximizar su tiempo liberandose de tareas repetitivas y dedicando mas tiempo al
proceso de ensefanza e investigacion que tenta falta le hace al sistema educativo.

Desafio, palabra que acompatfia a la IA, ya que, al transformar algunos aspectos dentro de la rutina de
las personas, se presentan retos para los gobiernos y en mercado laboral, la OECD sefialé que anda en
alza una situacion y es que aquellas personas que inviertan en conocimientos con IA estan siendo mas

atractivas para el mercado laboral, incluso para los gobiernos?*

22 César Paz-y-Mifio. ‘La Inteligencia Artificial En Medicina General y En Gendmica’.

2 Edwin Roger Esteban Rivera et al., ‘Convivencia En Las Clases Virtuales Durante Confinamiento Por Covid-19: Una Mirada Desde Los
Estudiantes Universitarios’, Telos Revista de Estudios Interdisciplinarios En Ciencias Sociales 24, no. 3 (3 September 2022): 551-65, accessed
doi:10.36390/telos243.06.

24 Xavier Barragan-Martinez. «*Situacion de La Inteligencia Artificial En El Ecuador En Relacién Con Los Paises Lideres de La Regién Del
Cono Sur".» July 2023.




Con las llegada de la inteligencia artificial vino de la mano también la dinamica académica, y la
adecuacion a distintos sectores como la economia, educacion, lenguas, culturales, entre otros,
beneficiandose asi pues la pedagogia con sus métodos de ensefiar y de aprender®.
Lo que se menciona vera supra ya lo abala Matilde Bolafios y Nixon Duarte, afirmando que la IA y
educacidn es un canon con un potencial enorme, ya que mientras los desarrollos de la IA sigan en
progreso, es una gran oportunidad para que exista una innovacion en la educacion, tanto como ensefian
los educadores como aprenden los estudiantes. lo cual abriria un portal a estudios més significativos y
mas competitivos, existiendo sinergia en acciones de los educadores y estudiantes
Los estudiantes jugarian con mas ventaja ya que con el uso responsable de la IA tendrian mas tiempo
para aprender sobre mas temas, se refiere a que podran optimizar el tiempo de mejor manera, incluso
darian mas tiempo al estudio ya que tendrian optimizado sus horarios a la interaccién con otros
estudiantes”
Desafio, palabra que acompafia a la IA, ya que, al transformar algunos aspectos dentro de la rutina de
las personas, se presentan retos para los gobiernos y en mercado laboral, la OECD sefial6 que anda en
alza una situacion y es que aquellas personas que inviertan en conocimientos con [A estan siendo mas
atractivas para el mercado laboral, incluso para los gobiernos®’
“La inteligencia artificial (IA) ha transformado profundamente el mundo del trabajo,
automatizando tareas antes realizadas exclusivamente por humanos. Sectores como la
banca, la logistica o la industria han incorporado sistemas inteligentes que optimizan
procesos y reducen costos operativos. Esto, sin embargo, ha generado una preocupacion
legitima sobre el reemplazo laboral. Algunos expertos destacan que la clave no es
competir contra las mdquinas, sino trabajar en conjunto con ellas para potenciar las

capacidades humanas y adaptarse al nuevo entorno digital” .

% Bolafio-Garcia, Matilde, and Nixon Duarte-Acosta. «“Una Revision Sistemética Del Uso de La Inteligencia Artificial En La Educacion.” »
Revista Colombiana de Cirugia, ahead of print, 2023.
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Al hablar de productividad y eficiencia en el campo laboral la IA automatiza las tareas repetitivas y
rutinarias que puede desempefiar una persona, dejando en la libertad de ocuparse de tareas realmente
creativas y necesarias de su atencion.

Al mencionar la eficiencia y eficacia en los procesos de la IA se habla de la reduccion del error de los
trabajadores, ya que permite procesar grandes volimenes de informacion para detectar posibles fallas
en los procesos, por ejemplo, en nuestro pais Ecuador las instituciones gubernamentales ya estan
empleando el uso de A para controlar la evasion de impuestos de manera util y rapida por la toma de
decisiones basada en patrones de las bases de datos.

La forma de vivir, de trabajar, de estudiar entre otras acciones de los seres humanos ha cambiado con
la llegada de la inteligencia artificial, sin embargo, son pocas las personas u organizaciones que usan
esta herramienta de forma positiva o de forma util*.

En las empresas y negocios podemos ver que cada vez mds se esta implementando procesos con IA,
sobre todo en lo que refiere a la atencion al cliente, se observa como en la actualidad las distintas
empresas interactiian con sus clientes a través de los Chat bots o asistentes virtuales, dentro de la
atencion al mismo, un ejemplo de esto lo vivimos al momento de llamar por asistencia algun canal de
ayuda en temas bancarios.

Se evidencia como la IA ha venido estructurando y trabajando dentro del ambito de la seguridad, con
temas de vigilancia y control social. A través del uso de sistemas y dispositivos como: drones, camaras
con reconocimiento facial, sistemas que usan algoritmos de reconocimiento del crimen, sistemas
interconectados a una base integral desde donde se puede atacar hechos violentos de mejor manera en
las ciudades.

La IA y su impacto en la economia.

La IA visto desde un punto de vista como una herramienta, esta puede arrimar el hombro a la promocion

de un desarrollo sustentable e inclusivo dando soluciones innovadoras a problemas sociales y

¥ Xavier Barragdn-Martinez. ‘Situacién de La Inteligencia Artificial En El Ecuador En Relacién Con Los Paises Lideres de La Region Del
Cono Sur’.




econdmicos, que la region Latino Americana suele tener, usandola a favor disefiando ecosistemas de
innovacion®

Nuestra region Latino Americana necesita programas de fortalecimiento e innovacion en el campo de
la tecnologia e industrializacion, para generacion de nuevos modelos econdmicos mas sustentables y
sostenibles a lo largo del tiempo, para poder competir de manera justa con los mercados globales, es
ahi donde entra el impacto y el funcionamiento que debemos darle ala IA para nuestro beneficio®'.

De acuerdo con Accenture, en todas las organizaciones del orbe son solo el 12% que utilizan la IA para
potenciar su crecimiento economico y tener mas resultados, de las organizaciones que han usado la IA
con el objeto de aumentar ingresos han tenido un resultado de casi un 50% obteniendo mejores efectos
que otras que no usan esta herramienta en gran mayoria de sus campos como en el de ventas, atencion
al cliente, administracion entre otras’?

En el sentido latinoamericano y también mencionando a Ecuador, por causa de limitaciones en la vision
de desarrollo tanto econdomicas como sociales, en toda la region son pocas las inversiones desde las
industrias y los gobiernos para su optimizacion y desarrollo regional, siendo este un paso clave en la
cuarta revolucion industrial. Esta llegaria hacer con su correcto uso una gran herramienta para hacerle
frente a los desafios que no dejan avanzar a la region Latinoamericana®

La importancia de la TA especialmente en las divisiones importantes, con la meta de que la
administracion publica mejore de manera significativa y de la mano servicio publicos como como la
salud, la educacion y quiza en otras divisiones también, pero mas en los sectores estratégicos. En la
siguiente imagen podemos observar la diferencia que tiene Ecuador con otros paises de LATAM en el
uso de la IA en sus sectores estratégicos siendo Brasil el pais mas avanzado en la implementacion de

1A en las divisiones claves®

3 Xavier Barragan-Martinez. ‘Situacién de La Inteligencia Artificial En El Ecuador En Relacion Con Los Paises Lideres de La Region Del
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Imagen 1
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Imagen tomada de: Situacion de la Inteligencia Artificial en el Ecuador en relacion con los paises lideres de la region del Cono
SurRaffino, ‘Algoritmo En Informatica’., Pag. 35.

La IA y su relacién con la pluriculturalidad

Entender qué es pluriculturalidad es necesario dentro de nuestra realidad ecuatoriana, ya que somos un
pais diverso, pluricultural y multiétnico. Desde la coexistencia cultural, cada una ha mantenido su
propia cosmovision e identidad. Es asi que se ha logrado reconocer la diversidad, pero no
necesariamente desde la mezcla o fusion estricta de las mismas.

En el caso de Ecuador la pluriculturalidad es una red compleja y fascinante formada desde la diversidad
de culturas que llegan a compartir en el mismo espacio territorial, desde su conservacion y autocuidado
sin dejarse influenciar o imponer sistemas culturales sobre la propia, lo que se ha vuelto vital, ya que,
cada una conserva su esencia y riqueza.

Es una foto de la realidad de muchos de nuestros paises, donde la variedad de rostros, lenguas y
costumbres es una constante, debemos de entender que es cultura y que conlleva dicha palabra. Sus
caracteristicas principales para definir cultura refieren a que sirve de guia a las personas, se consigue
gracias a la educacion tanto dentro de las instituciones estudiantiles como fuera y en la familia siendo

este el nacleo de la sociedad, esta no es transmitible genéticamente se aprende o se adopta y tiene una




tendencia dinamica ya que puede ser adoptada por cualquier persona que decida adaptarse a una, en la

conducta se comparte™

Entendido que es cultura, aqui sus categorias segmentadas, informacion recopilada del canal de Lopez

Pandia’® en el siguiente cuadro:

Tabla 1

Etnocentrismo
Los actos etnocentristas se revelan cuando
existe una interpretacion en base a propias

tradiciones culturales, de una sola cultura.

Universalidad Cultural

Radica cuando las culturas que conviven dentro de
un territorio y en una sola nacion pluricultural,
identifican rasgos comunes que las unen unas
culturas a otras o etnias a otras. Podria ser
nacionalidad, idioma, gastronomia, entre otras. Este
punto es un gran paso para una nacion pluricultural

ya que reconcilio o une a las culturas en una sola

sociedad, mientras mas cosas en comun, mejor.

Relativismo Cultural

Empieza cuando se interpreta el entorno en
base a parametros culturales propios, por
ejemplo, cuando un sujeto cree que su pensar
o sus tradiciones son mejores que las otras,
poniéndose delante del otro, traduciéndose en

racismo o xenofobia, entre otros actos de odio.

Generalidad

A diferencia de la Universalidad Cultural que
también comparte caracteristicas en comun, este
refiere mas a la convivencia u origen de estas, por
ejemplo: la musica, la religion, tradiciones, historia
entre otras generalidades de indole cultural més que

de identidad como en universalidad.

Elaboracion propia.

Patrones culturales refiere a la agrupacion de ciertas reglas, que mediante la cultura se va insertando a
las personas siendo estas: tradiciones, habitos, experiencias incluso modalidades del hablar las famosas
jergas, para ir moldeando una forma de comportarse e identificarse de otras naciones utilizando como
herramientas la educacion, familia y el Estado en algunos caos.

Al mencionar como la riqueza y gran bagaje cultural se llega a relacionar con los avances tecnologicos

y caso muy puntual con la [A , entendemos que esta herramienta se va introduciendo y formando parte

35 Pandia, Lopez. Pluriculturalidad, Multiculturalidad e Interculturalidad . s.f.
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de muchas culturas viviendo juntas, cada una con su propia esencia, lo que nos trae a que analicemos
las implicaciones positivas como negativas de la misma.

La IA dentro de los contextos culturales llega como una promesa de aliado para explotar y beneficiar a
todo el ambito de la riqueza Cultural de los pueblos y su gente.

La IA nos vende la idea magnifica de ser un gran guardian y fiel custodio de todo el bagaje cultural y
ancestral su idioma, conocimientos y costumbres, para globalizarlas y evitar que estas lenguas
ancestrales no lleguen a desaparecer y por ende a extinguirse, por dejar ese conocimiento solamente en
la tradicion oral. Hay que pensar que todas estas herramientas de analisis van avanzado a pasos
agigantados y hablar de su uso dentro de los sistemas de cultura para evitar que a través de su
digitalizacion no se pierdan los relatos, cantos, mitos es un gran desafio y oportunidad a la vez.

Como respaldo de esta idea se expone este estudio de la IA, que asegura que esta revolucionando el
modo en el cual se guardan las lenguas del mundo por ejemplo en USA, se ha demostrado que, con [A
de reconocimiento de voz, jovenes han podido aprender idiomas que estaban apeligrando, para
desaparecer. Es asi que los proyectos que estan respaldados por 1A, han demostrado fehacientemente
una alzada en el estudio de lenguas del 40% en territorios como Alaska o Canada®’

Ademas a Universidad de Cambridge realizo un estudio en el cual se revela que a comparacion de otros
métodos de caracter tradicional como libros, cd, entre otros, la IA puede almacenar hasta un 70% mas
de informacion cultural, esto también incluye tradiciones, practicas culturales, ara su preservacion
documentacion en cuestiones de historia®®

Es asi que las nuevas generaciones podrian reconectar con el habla de sus antepasados, y acercarse a
ellas desde un lingiiista especializado como la 1A, dentro de todo este andlisis de debe evitar construir
una barrera del idioma que es una especie de muralla entre las mas entre las culturas.

La IA nos ofrece una comunicacion mas fluida y entendida entre personas de diferentes idiomas porque
desde su amplitud y capacidad de procesamiento nos facilita un campo de entendimiento mucho mas

fluido dentro del idioma por mencionarlo. Facilitando asi el turismo, comercio y otras actividades

37 Vorecol, Equipo de edicion de. ‘La Importancia de La Inteligencia Artificial En El Desarrollo de Herramientas Para La Inclusién Cultural.
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humanas sin los limites de antes. Por ejemplo, que personas de otras nacionalidades e idiomas puedan
viajar a los sectores de habla nativa como la lengua Shuar y comunicarse facilmente sin interponer su
idioma.

Dentro del desafio existe la sombra de la homogeneizacion cultural en donde, la IA al aprender y
sintetizar grandes cantidades de volimenes de datos, los establezca como principales dentro de los
sistemas culturales al solo abstraer los provenientes de las culturas por llamarlas asi “dominantes”, ya
sea por su mayor acceso a la tecnologia, dejando de lado por ejemplo a las culturas que no estan
contactadas y mucho menos familiarizadas con el acceso a las redes de la informacion. Con lo que
sutilmente podrian desde la IA y su uso "estandarizar" sistemas culturales y de conocimientos
generalizados para todos, modos de interaccion o incluso valores, haciendo que las formas unicas de
las culturas minoritarias como en el caso del Ecuador de los pueblos no contactados se diluyan.
Podemos apreciar que desde lo pluricultural el impacto de la IA puede llegar a reforzar estereotipos por
la manera en que se entrena estas herramientas ya que contiene prejuicios pre establecidos sobre grupos
étnicos, género, costumbres o tradiciones, los mismos que puede ser amplificado por la herramienta
tecnologica. Podriamos visualizar que los sistemas, por ejemplo, asocian ciertos rasgos culturales con
caracteristicas negativas o viceversa, creando o reforzando estereotipos que a posterior lleguen afectar
a ciertos grupos sociales y culturales por esa discriminacion y segregacion elaborada en la [A.

Segun Omar Flores investigador peruano referido por Stefania Gozzer, sostiene que llegara un momento
en el que cuando entremos a un lugar o establecimiento tendran softwares de IA que analicen al
individuo que examinen si este es rico, pobre, de tes clara de tes afro, que nuestros rostros se convertiran
en claves, en fin, la IA nos reconocera y revelara datos sobre nosotros y todo esto sin que nos demos
cuenta sera en espacios publicos, privados, sin embargo esto si dependera del trato de la empresa, ya

que ella es la encargada de configurar el sistema’’.

3% Gozzer, Stefania. «Por qué la inteligencia artificial puede ser racista y machista y cémo puede evitarse.» 11 2018.




También afirma que Omar Flores que la TA NO ES PERFECTA, refiere que, INCLUSO
PROGRAMADA LA IA, PUEDE POR SI SOLA EMPEZAR A DISCRIMINAR POR SU PROPIA
CUENTA, eso también se incluye que puede ser misogina o misandria*.

Existe sin lugar a duda en la actualidad comunidades digitalizadas en donde su informacién son
utilizadas por tecnologicas dando como resultado la globalizacion de datos, donde la riqueza cultural
de los pueblos se extrae sin su conocimiento ni espacio equitativo.

Hay que entender que la interrelacion entre la [A y la pluriculturalidad es un espejo de nuestros sistemas
sociales y culturales en nuestra humanidad. Ya que la verdad no esta escrita a rajatabla y depende
mucho de nosotros los seres humanos si somos conscientes de los riesgos y desafios que implica que
toda nuestra informacion circule a diario en la base de datos de la IA, pero mas alla de todo eso se debe
entender y priorizar la ética, la equidad, la responsabilidad y el respeto por cada una de nuestras
manifestaciones culturales, sin descuidar ni arrasar con nuestras culturas.

Al referirnos a los impactos negativos se evidencia: la pérdida de plazas de trabajo, discriminacion,
preocupaciones éticas, aumento de desigualdad, pérdida de privacidad, concentracion de los centros de
poder sean estos politicos, econdmicos o tecnologicos, sesgos discriminatorios y armas autonomas.

La Inteligencia Artificial vino para quedarse eso es innegable, pero mas alla de lo acontecido debemos
ser conscientes de los cambios estructurales que esta provocando en la forma de desempenarnos en el
campo laboral.

En el enunciado anterior nos referimos a los sistemas de automatizacion y eficiencia laboral a través de
la implementacion de la IA, es necesario hablar de la otra cara de la moneda que es el desempleo
especificamente dentro de los sectores que dependen de tareas repetitivas y no creativas como el caso
de un trabajador del call center.

La dependencia y el uso excesivo de la Inteligencia Artificial en nuestro dia a dia puede afectar las
habilidades intelectuales propias de los seres humanos. Dejando de lado el uso creativo, del pensar y
razonar, a una aplicacion que nos oferta rapidez sin errores, volviéndonos dependientes de su uso

continuo para actividades de nuestro diario vivir.
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Al referirnos al tema de la discriminacion social dentro del contexto de la IA, debemos entender que
esta tecnologia estd alimentada con: iméagenes, textos, videos, audios, etc. Entonces imaginemos que, si
ese mundo de contenidos que le dotamos, ya tiene sesgos o prejuicios inherentes, la 1A los va a
sistematizar, aprender y aplicar.

La IA aprende desde nuestros sesgos ya que esta entrenada con lo que las personas cada dia le nutren,
esta es la razon por la cual al momento de consultarle algo especifico siempre va a tener tendencias
marcadas de desigualdad y estereotipos, ejemplo si histéricamente ha habido menos representacion de
ciertos grupos en ciertos roles, situaciones o profesiones, los datos van ha reflejar desigualdades
economicas, sociales, culturales.

Debemos entender que la IA es buena sistematizando informacion y buscando en su gran base de datos
la misma, pero no entiende dentro de su configuracion el concepto de justicia, equidad o discriminacion
como lo hacemos nosotros los humanos, lo cual se presta para establecer y arrojar dentro de su contexto
temas que fomenten e impartan discriminacion.

El poder de la IA radica dentro de toda la informacion con la que la alimentamos. Si esa informacion,
esos datos, ya traen consigo prejuicios o desigualdades acarreadas histéricamente, la discriminacion se
convierte en una consecuencia no deseada de su aprendizaje.

Dentro de las implicaciones éticas con relacion a la IA encontramos todo este engranaje de temas:
discriminatorios, sesgos politicos, econdmicos, sociales, culturales, privacidad, vigilancia, control, etc.
Lo que resulta complejo de entender, ya que como sabemos, somos nosotros quienes le nutrimos todos
los dias a la tecnologia dotandole de un sinfin de patrones y parametros a seguir, debemos entender que
somos nosotros que nos corresponde exigir, guiar y vigilar su desarrollo con muchisima cautela y una
vision clara de los valores humanos fundamentales, para evitar que esto se nos salga de las manos.
Hablando de todos los sesgos perjuicios que histéricamente han influido en nuestras sociedades sobre,
género, edad, clase social o procedencia, existe un riesgo enorme de que esas practicas sociales la IA
las replique y hasta magnifique todas esas desigualdades. Pensemos que le enseniamos el mundo solo a

través de una lente distorsionada y limitada. La preocupacion ética entonces radica en que estas

herramientas tecnoldgicas, refuercen las brechas y las ahonden en lugar de cerrarlas.




Dentro del mundo virtual y de la IA esta el delicado tema de qué tan expuesta queda nuestra vida. Al
reflexionar en todo lo que compartimos, lo que buscamos, lo que compramos, lo que vemos, lo que
escuchamos y hasta a donde vamos, todo ese cumulo de informacion recopilada a merced de quienes
no sabemos.

Para hacernos una idea a diario subimos y compartimos fotografias en las redes sociales de nuestros
hijos, familiares, mascotas, etc. Nos asalta la preocupacion de que se puedan construir perfiles
increiblemente detallados de cada uno de nosotros, revelando no solo nuestros habitos, sino también
nuestras vulnerabilidades. Esto podria usarse para influir en nuestras decisiones, para vendernos cosas
de formas manipuladoras, o peor aun, para monitorear cada uno de nuestros pasos sin nuestro
consentimiento real. La linea entre comodidad y vigilancia se vuelve muy fina, y el temor es perder esa
libertad de tener una parte de nosotros mismos que sea verdaderamente privada.

Avances tecnologicos de la IA.

La Inteligencia Artificial o Inteligencia Avanzada, ha venido desarrollandose a lo largo de los afios,
cambiando los sistemas sociales de una forma exponencial, casi sin que podamos darnos cuenta muchas
veces. No es un tema del presente o futuro es algo que ha venido desarrollandose desde antes de los
afios 50, es necesario entender como fue su proceso de desarrollo, la primera manifestacion fue en 1943
hasta nuestros dias con distintos eventos historicos.

Para entender esta evolucion se procedera a establecer un breve recorrido a modo de resumen de lo que
ha significado el caminar de la [A a lo largo de los afios:

Dentro de los principales sucesos tenemos; en el afio de 1950, su precursor Alan Turing se pregunto
por primera vez de si las maquinas podrian llegar a pensar. En 1956, John McCarthy por primer vez
menciono la palabra "inteligencia artificial", en la conferencia de Dartmouth.

En el afio de1966, se cred Shakey, un robot mévil capaz de percibir y tomar decisiones en base a su
entorno, comunicandose con un lenguaje natural y coloquial similar al lenguaje de nosotros los seres
humanos.

A lo largo de los afios 70 y 80 se inicid el periodo denominado Invierno de la IA, el mismo que

disminuy6 el interés en los estudios y desarrollos cientificos de la IA por una gran falta de avances

significativos de la misma, lo que provoco que se frene su avance durante este lapso de tiempo.




En el contexto de los afios 80 y 90 se dio inicio a la etapa denominada Resurgimiento de la IA, en vista
que se desarrollaron sistemas complejos, y comenzo realmente a evidenciarse avances tecnoldgicos
dentro del aspecto cuantico, comenzo el auge de la inversion econémica para proyectos de investigacion
y comenzaron aparecer los primeros sistemas que imitaban las decisiones de los seres humanos.

Para hablar del periodo final tenemos que ubicarnos en la era moderna comprendida entre los afios
2000 hasta el presente afio 2025:

Dentro de lo que fue el afio 2006, se evidencid un gran desarrollo en el aprendizaje de los sistemas
auténomos, por ejemplo aparecid “deco learning” sistema que ha dado un soporte a las aplicaciones de
IA.

Al llegar a los afios 201, el sistema Deep blue, fue noticia a nivel mundial porque venci6 al campedn
mundial de ajedrez Garry Kasparov, llegando a un desarrollo exponencial del procesamiento del
lenguaje natural como un ser humano comun y corriente.

Lo que fue del afio 2012, podemos rescatar como avance la red neuronal creada para el reconocimiento
de imagenes con la App. Alexnet.

Llegando al afio 2016 se establecio por parte de la empresa Deepmind en su desarrollo A la resolucion
de problemas complejos asimilando al ser humano en el ambito de resolucion de conflictos y adaptacion
a los mismos.

A partir de los afios 2020, podemos ver y ser testigos oculares y palpables de como las sociedades
modernas y nosotros como seres humanos vamos a integrar dentro de nuestros sistemas estructurados
y familiares en nuestro diario vivir a los denominados asistentes virtuales como: Siri, Alexa, Mercedes
etc. asi como también las app de contenidos como: Chat gpt, Deepseek, Gemini entre otros.

La IA Cuantica que construye algoritmos denominados cuanticos para mejorar el area computacional,
crea el debate entre varias disciplinas como la nanotecnologia usada en varios campos sobre todo en el
de la salud, la robdtica, los sistemas de automatizacion educativa, comunicacional, organizacional, de
justicia inclusive, cultural, industrial y empresarial, asi como la simulacion virtual o realidad virtual,
etc.

A pesar de encontrarnos con grandiosos avances de la IA también existen grandes restos como ya lo

hemos abordado inicialmente, el ser humano esta habitando en un mundo entre la realidad y lo artificial




debido a la dependencia, que su vida actual e innovadora la exige, en consecuencia se ha planteado
limitantes doctrinarias desde el campo de la ética y la moral para que el uso sea exclusivamente
empleado por personas con criterio. Birgit Graf menciona lo siguiente. “No emplearia la palabra robot
de asistencia porque no hablamos de robots que realmente se ocupen de los cuidados de un ser humano,
atencion médica, creo que estas actividades incluyen las relaciones interpersonales, las emociones y
un robot no puede reemplazar eso”.

Por consiguiente, investigadores como Max Tegmark, Thomas Metzinger, Jirgen Schmidhuber, entre
otros, plantean del desarrollo del Codigo Etico-Moral para el uso de la Inteligencia Artificial, reforzando
las bases de un reconocimiento y proteccion responsable al campo humano, para asi evitar lo que ya se
ha dicho a lo largo de este trabajo académico que los algoritmos excluyan segun las preferencias de
grupos al resto de seres humanos que conforman nuestro planeta.

A lo largo de este gran camino recorrido por la IA debemos manifestar que también de su mano a
evolucionando el crimen y las formas criminales de actuar en contra de las sociedades, es si que vemos
tecnificacion en los aspectos delincuenciales, pare este efecto a manera de resumen se presenta un
cuadro con los ciber delitos y una breve explicacion de cada uno.

Esta informacion fue recopilada de: 1T Learning (Espafiol)*!.

Tabla 2

MALWARE Esta definicion refiere a todo software que se ejecuta o creado para intenciones
maliciosas, estos llegarian a ser desde troyanos hasta virus. Normalmente los
malware suelen entrar a los dispositivos por medio de las redes sociales, sitios

web con objetivos sagaces o el mas comun por correos electronicos.

VIRUS Un término muy popular en la sociedad y el mayor peligro que existe ya que
su propagacion puede ser rapida de un dispositivo a otro, con el reenvio de
archivos infectado con el virus, de ahi su denominacioén como un virus normal

porque su ejecucion es igual que uno biologico.

GUSANOS Nos podriamos referir a este tipo de malwares como un tipo de virus, sin
embargo, tiene un disefio diferente pero similar a los virus. Su diferencia radica
en que pueden infiltrarse sin fuerza humana se refiere a ninguna intervencion

del humano.

4UIT Learning (Espafiol), Proteccién Urgente: Los 12 Ciberataques Mdas Comunes, 2022, accessed 11 July 2025
https://www.youtube.com/watch?v=uotr tvMvBM&t=550s.




TROYANO

Este tipo de programa suele tener una forma de presentarse como un software
normal, por lo general estos tipos de malwares suelen estar en las paginas
donde las personas se descargan aplicaciones de orden pirateada. Este tipo de
malware a comparacion de los demas no se multiplica como el virus o gusano,
si no, su forma de ejecutar es quedarse en el ordenador o dispositivo y de ahi

recopilar datos o transmitirlos a un cibercriminal.

SPYWARE

Por lo general este programa se suele ejecutar o instalar sin levantar sospechas
al duefio del dispositivo. El objeto de este malware tiene como meta principal,
espiar como en su nombre lo menciona, pero también este puede robar datos e
informacion, monitoreando las costumbres en la cual el usuario del dispositivo

frecuenta, la web, otros objetivos, incluso, las pulsaciones de teclas.

ADWARE

Al igual que el Spyware, este puede ejecutarse sin sospechas del duefio del
positivo o del que este al otro lado de la pantalla, este es uno que quizas todos
los hemos visto ya que empieza mostrando anuncio curiosos o tentadores
mientras el usuario se encuentra en linea, este también puede guardar datos
sobre las costumbres del usuario en la navegacion, y pueden filtrarse como que
fueran parte de una linea de publicidad, esto implica que también disminuya la

velocidad de navegacion del usuario.

DOXING

Este tipo de malware consiste en la publicacion de informacion de caracter
personal acerca de un sujeto sin la debida autorizacion de la persona y
obviamente con mala intenciones. Etimologicamente hablando la palabra viene
de la abreviatura “DOCS” lo cual significa archivos, refiriéndose a archivos
filtrados, este programa puede acumular informacion de fuentes siendo estas
redes sociales o pero aun los registros publicos, utilizandose cominmente para

la extorcion o humillacion de la victima.

RAMSOMEWARE

Este programa fue disefiado para bloquear el acceso al dispositivo o a sistema
del dispositivo mientras no alla cobrado un rescate el cibercriminal, tiene la
potestad de encriptar archivos de un dispositivo, y siendo imposible, imposible
su entrada si no desencripta desde el otro lado y dafiando el sistema del
dispositivo de forma grave. Por lo general estos programas suelen ser
ejecutados o enviados por medio de correos electronicos, archivos adjuntos o

enlaces maliciosos.




PHISHING En este programa es necesario involucrar correos electronicos ya que
cibercriminal utilizara eso como herramienta para ejecutar el phishing o
también puede involucrar que parezca una fuente legitima que cualquier pagina
ya sea de un banco, de un seguro, o de cualquier pagina que pueda haber datos
importantes de por medio. Este puede llagar de forma de mensaje o correo con
un link que llevara a dicha pagina falsa, como un lobo vestido de cordero.

DDoS ATAQUES DE DENEGACION DE SERVICIO DISTRIBUIDO (DDoS). Es

asi como se llama y esas son sus siglas, ;Qué involucra este programa? Se usa
algunos dispositivos para realizar una inundacion un solo blanco con varias
cantidades de trafico de red lo que da como respuesta, denegacion para los
usuarios de servicios, se refiere, a que tiene como objetivo deshabilitar por
completo o ralentizar el sistema, se puede enviar como los demas malwares,

puede empezar con un mensaje y un link.

INYECCION SQL | Este es un ataque malicioso el cual opera insertando un codigo con intenciones
de mala fe en una app web no tan fuerte con el objetivo de apropiarse de una
base de datos. A través de una construccion dinamica de una consulta, puede
realizar una gran explosion en lenguaje SQL, por lo general se usa para el robo
de informacion valiosa de caracter confidencial con la suma de que este
programa también puede modificar o eliminar archivos.

MITM MAN IN THE MIDDLE (MITM). Normalmente este tipo de ciberataque es

cuando una persona esta en el medio de una comunicacion de ahi su nombre
un hombre en el medio, cuando se intercepta llamadas a las llamadas o peor a
un a medios de comunicacion especialmente telefonicas o operaciones tanto
militares o policiales, asi obteniendo informacion valiosa y de caracter
confidencial. Su forma de ejecucion es variada desde empezar desde un link

por medio de correos no deseados o espionaje directo a las comunicaciones

Elaboracion propia.

CONCLUSION

De todo lo investigado a lo largo de este apartado académico se llega a identificar que la IA no es ni el
pasado ni el futuro, es el presente, estd entre nosotros y forma parte importante dentro de nuestro
desenvolvimiento como sociedad. La IA se ha convertido en un pilar tecnologico masivamente

utilizado por las personas en los distintos campos y areas de estudio en la que se le encuentra el dia de

hoy, llegando a ser parte importante en varios aspectos de nuestra vida y de nuestras sociedades.




Tanto ha ido calando la IA en nosotros como sistemas sociales que hoy es imposible pensar en un

mundo sin tecnologia y sin nuestros asistentes virtuales, hablar de una resistencia a la misma a estas

alturas, seria ilogico, pero lo que si debemos entender es que, es necesario legalizar su funcionamiento
dentro de nuestra sociedad desde la ética y la cultura para integrar a todos los conglomerados de la
sociedad y evitar la discriminacion tecnologica.

Ademaés se hace necesario un sistema que regularice la IA para evitar lo que estd pasando con la

privacidad, el manejo de los datos personales y de seguridad a toda escala, sobre todo de ciber-
seguridad.
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