Ciencia Latina Revista Cientifica Multidisciplinar, Ciudad de México, México.
ISSN 2707-2207 / ISSN 2707-2215 (en linea), septiembre-octubre 2025,
Volumen 9, Numero 5.

https://doi.org/10.37811/cl_rcm.v9i5

LAS ACTIVIDADES DE
INTELIGENCIA PARA MITIGAR
EL CIBERCRIMEN

INTELLIGENCE ACTIVITIES TO
MITIGATE CYBERCRIME

Aldo Fernando Rejas de la Peiia
Escuela de Posgrado PNP

Alex Celestino Leon Pacheco
Universidad Continental

Willian Andres Huarcaya Hilares
Escuela de Posgrado de la PNP

Giancarlos Veramendi Alhuay
Escuela de Posgrado de la PNP



Tecnologia g >
s S Septiembre - Octubre, 2025, Volumen 9, Niimero 5

“: . . *
EL‘!‘ Ciencia Latina Ciencia Latina Revista Cientifica Multidisciplinar

DOI: https://doi.org/10.37811/cl_rcm.v9i5.20558
Las Actividades de Inteligencia para Mitigar el Cibercrimen

Aldo Fernando Rejas de la Pefia’ Alex Celestino Ledn Pacheco
43246299@escpograpnp.com 41867854(@continental.edu.pe
https://orcid.org/0000-0002-8594-8620 https://orcid.org/0009-0009-7683-9367
Escuela de Posgrado PNP Universidad Continental

Willian Andres Huarcaya Hilares Giancarlos Veramendi Alhuay
40292426(@escpograpnp.com 45274124(@escpograpnp.com
https://orcid.org/0009-0006-8401-7687 https://orcid.org/0009-0000-8291-8701
Escuela de Posgrado de la PNP Escuela de Posgrado de la PNP
RESUMEN

La presente investigacion analizé como las actividades de inteligencia contribuyen a mitigar el
cibercrimen, enmarcada en un estudio de tipo aplicado con un enfoque cualitativo y un disefio
fenomenologico. Se contd con la participacion de cuatro Analistas del maximo organo rector de la
inteligencia policial, quienes fueron seleccionados mediante por criterio de experto, dada su
especialidad y experiencia directa en el campo. Para la recoleccion de datos se empleo la entrevista a
profundidad como técnica y una guia semiestructurada como instrumento. Posteriormente, el
procesamiento de la informacion cualitativa se realizo con el software ATLAS.ti, aplicando un sistema
de codificacion aprioristica para el analisis sistematico de los hallazgos. Concluyendo que las
actividades de inteligencia resultan cruciales en la mitigacion del cibercrimen, pues permiten anticipar
amenazas, desmantelar redes criminales y coordinar respuestas ante ataques globales. La integracion
de OSINT, SIGINT, la infiltracion en entornos clandestinos y el andlisis avanzado mediante
inteligencia artificial fortalece la deteccion de actores maliciosos y vulnerabilidades. Ademas, la
cooperacion internacional y la retroalimentacidon interagencial fomentan estrategias agiles y
preventivas, consolidando la resiliencia institucional frente a escenarios criminales cada vez mas
sofisticados. Estos enfoques evidencian que la inteligencia es un pilar esencial para enfrentar los

desafios del panorama cibernético actual.
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Intelligence Activities to Mitigate Cybercrime

ABSTRACT

This research analyzed how intelligence activities contribute to mitigating cybercrime, within the
framework of an applied study with a qualitative approach and a phenomenological design. Four
analysts from the highest governing body of police intelligence participated in the study. They were
selected based on expert criteria, given their specialization and direct experience in the field. In-depth
interviews were used as the data collection technique, and a semi-structured guide was used as the
instrument. Subsequently, the qualitative information was processed using ATLAS.ti software,
applying an a priori coding system for the systematic analysis of the findings. Concluding that
intelligence activities are crucial in mitigating cybercrime, as they enable threats to be anticipated,
criminal networks to be dismantled, and responses to global attacks to be coordinated. The integration
of OSINT, SIGINT, infiltration into clandestine environments, and advanced analysis using artificial
intelligence strengthens the detection of malicious actors and vulnerabilities. In addition, international
cooperation and interagency feedback foster agile and preventive strategies, consolidating institutional
resilience in the face of increasingly sophisticated criminal scenarios. These approaches demonstrate

that intelligence is an essential pillar for addressing the challenges of today's cyber landscape.
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INTRODUCCION

En el escenario global, las actividades de inteligencia desempefian un papel fundamental en la lucha
contra el cibercrimen. Segin Bezzubov et al. (2017). la recoleccion de informacion a través de
diversas fuentes, incluidas las redes sociales y los foros en linea, permite a los organismos
internacionales identificar patrones y tendencias en el mundo digital. Asimismo, Holt & Bossler
(2019) sefialan que el analisis de esta informacion contribuye a la anticipacion y mitigacion de los
ciberataques, facilitando la toma de decisiones estratégicas. Asi también, destaca la importancia de la
difusion efectiva de inteligencia entre las autoridades a nivel mundial, lo que fortalece la coordinacion
de esfuerzos y la implementacion de medidas preventivas.

La creciente sofisticacion de las amenazas cibernéticas ha impulsado a los paises a desarrollar
estrategias de inteligencia cibernética cada vez mas robustas. Segin Choo (2018), la recopilacion de
informacién a través de fuentes abiertas y cerradas es fundamental para comprender el modus
operandi de los cibercriminales y anticipar sus movimientos. El analisis de inteligencia, como sefnalan
Bada & Nurse (2019), juega un papel crucial en este proceso. A través del empleo de herramientas
avanzadas de analisis de datos y machine learning, los analistas pueden identificar patrones
sospechosos, predecir ataques inminentes y desarrollar estrategias proactivas para mitigar los riesgos
cibernéticos. Las actividades de inteligencia desempefian un papel fundamental en la prevencion y
mitigacion de las amenazas digitales. La recoleccion de informacién proveniente de diversas fuentes
permite a los organismos de inteligencia monitorear las actividades sospechosas en el ciberespacio y
anticipar posibles ataques. Como sefiala Choo (2018), el analisis de esta informacion es crucial para
identificar patrones y tendencias, lo que facilita la toma de decisiones estratégicas. Tounsi & Rais
(2018) subrayan la importancia de la colaboracién internacional en este ambito. La difusion de
inteligencia entre paises y organizaciones es esencial para crear una defensa cibernética robusta y
responder de manera coordinada y efectiva ante las amenazas transnacionales.

En el contexto latinoamericano, la inteligencia ha sido fundamental en la lucha contra el cibercrimen.
Segun Arce & Gomez (2020), la recoleccion de informacion a través de fuentes abiertas y encubiertas
permite a los organismos de seguridad de la region entender la dinamica de las redes de

ciberdelincuencia.
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De igual manera, Rincon Arteaga et al. (2022) sefialan que el analisis de esta informacién contribuye a
la identificacion de vulnerabilidades y amenazas especificas de la region, lo que facilita la
implementacion de medidas de prevencion y mitigacion. Asimismo, Solar (2023) destacan que la
difusion de inteligencia entre los paises latinoamericanos fortalece la cooperacion y la coordinacion
de acciones para combatir el cibercrimen a nivel regional.

Las actividades de inteligencia han demostrado ser un pilar fundamental en la lucha contra el
cibercrimen en Latinoamérica. Segun Saavedra (2023), la recoleccion de informacion a través de
diversas fuentes, como las redes sociales, permite a los organismos de seguridad anticipar y prevenir
ataques cibernéticos. Sin embargo, Aguilar Antonio (2021) sefialan que la region enfrenta desafios
significativos, como la falta de recursos y capacidades técnicas, que dificultan la implementacion de
estrategias de inteligencia efectivas.

La region latinoamericana enfrenta desafios significativos en materia de ciberseguridad, como la falta
de recursos y capacidades técnicas para llevar a cabo actividades de inteligencia efectivas. Segin
Henshaw (2024) muchos paises carecen de infraestructuras adecuadas para el monitoreo y la
recoleccion de datos, lo que los vuelve vulnerables a ciberataques. Sin embargo, iniciativas como el
"Cybersecurity Capacity Building Programme", mencionado por Toapanta et al. (2020), han permitido
fortalecer las habilidades de los profesionales de la region. La creacion de redes de intercambio de
informacién, como el "Cybersecurity Information Sharing Partnership" (Sarhan et al., 2023), ha
facilitado la colaboracion entre entidades y ha permitido a las fuerzas policiales desarrollar estrategias
proactivas para anticipar y neutralizar las amenazas cibernéticas.

En el contexto peruano, las actividades de inteligencia han demostrado ser fundamentales para
combatir el cibercrimen de manera efectiva. Vera (2023) destacan la importancia de la recoleccion de
informacion a través de fuentes abiertas y encubiertas para identificar las particularidades de los
ciberdelitos que afectan al pais. Gutierrez et al. (2022) subrayan que el andlisis de esta informacion
permite disenar estrategias de ciberseguridad mas efectivas, adaptadas a la realidad nacional. Gracias
a iniciativas como el "Cybersecurity Capacity Building Programme", mencionadas por Creese et al.
(2021), los profesionales peruanos en ciberseguridad cuentan con las herramientas y conocimientos

necesarios para identificar y mitigar las amenazas especificas que enfrenta el pais.
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La creacion de redes de intercambio de informacion, como el "Cybersecurity Information Sharing
Partnership”, promovida por Piskors’ka et al. (2020), facilita la colaboracion entre entidades peruanas
y regionales, fortaleciendo asi la respuesta ante incidentes cibernéticos.

La creciente sofisticacion del cibercrimen ha impulsado la evolucion de las actividades de inteligencia
policial. Tal como sefialan Gallardo Urbini (2020), la implementacién de técnicas de recoleccion de
datos provenientes de fuentes abiertas y cerradas ha permitido a las autoridades peruanas anticipar
ciberataques y fortalecer sus capacidades de defensa. Esta proactividad, fundamental en un entorno
digital en constante mutacion, se complementa con el analisis de datos cibernéticos, el cual, segin Del
Pueblo (2023) revela patrones delictivos especificos que afectan al tejido social peruano.

La colaboracidn interinstitucional se ha posicionado como un pilar fundamental en esta lucha. Camille
(2024) destacan la importancia de la difusion de inteligencia entre las diferentes agencias de seguridad
para garantizar una respuesta coordinada y efectiva ante incidentes cibernéticos. La creacion de redes
de cooperacion, al facilitar el intercambio de informacién y recursos, potencia la capacidad de
respuesta del Estado ante las amenazas digitales. Finalmente, Bermudez Torres (2024) subraya la
necesidad de una capacitacion continua del personal involucrado en ciberseguridad, dado el
dinamismo y la complejidad de las amenazas emergentes.

El cibercrimen representa una amenaza creciente para el desarrollo econémico del Pera. Como
seflalan Antinori (2024), la inseguridad cibernética erosiona la confianza de los inversores y puede
generar inestabilidad econdémica. Ante este escenario, las actividades de inteligencia policial
adquieren una relevancia crucial. Al analizar incidentes cibernéticos y detectar patrones de amenaza,
los organismos de seguridad pueden anticipar ataques y disefiar estrategias proactivas para proteger la
infraestructura critica y los activos digitales del pais. Un marco legal so6lido en ciberseguridad, como
el propuesto por Montes (2020), es fundamental para respaldar estas iniciativas y garantizar la
efectividad de las acciones de inteligencia.

Esta investigacion explora la capacidad de las actividades de inteligencia para anticipar y neutralizar
las amenazas cibernéticas. Al identificar proactivamente a los actores maliciosos y sus modus

operandi, la inteligencia policial permite desarrollar estrategias preventivas y reactivas mas efectivas.
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El estudio se centra en la aplicacion de técnicas de inteligencia para detectar y prevenir actividades
ilicitas en el ciberespacio que atenten contra el bienestar de los usuarios de internet, considerando la
naturaleza dinamica y evolutiva del cibercrimen.

De lo antes descrito en los parrafos anteriores se gesta el Problema general: ;Como las actividades de
inteligencia mitigan el cibercrimen?, asi también los problemas especificos: ;Como la recoleccion de
informacion mitiga el cibercrimen?, ;Como el andlisis de informaciéon mitiga el cibercrimen?, y
(Como la difusion de inteligencia mitiga el cibercrimen?

La Importancia de las actividades de inteligencia policial constituye un pilar fundamental en la
investigacion del cibercrimen, proporcionando informacioén crucial sobre metodologias, redes y
objetivos de los delincuentes digitales. Esta labor facilita la identificacion de sospechosos,
recopilacion de evidencia digital y priorizacion de pistas prometedoras mediante herramientas
especializadas que analizan datos provenientes de fuentes diversas como redes sociales, foros y la
dark web.

En el ecosistema digital transfronterizo actual, estas actividades fomentan la colaboracion
internacional, permitiendo intercambiar informacion estratégica, anticipar ataques, implementar
medidas preventivas y desarrollar respuestas globales coordinadas frente a amenazas cibernéticas en
constante evolucion.

El presente estudio constituye una herramienta esencial para profesionales de inteligencia policial que
enfrentan la ciberdelincuencia. Mediante el analisis de actividades de inteligencia y su efectividad
contra estos delitos, identificar mejores practicas y areas perfectibles. Ante la evolucion constante de
amenazas cibernéticas, aporta una base sélida para desarrollar nuevas metodologias investigativas que
permitan la adaptacion estratégica necesaria.

Por ende, se propone el Objetivo de investigacion: Analizar como las actividades de inteligencia
mitigan el cibercrimen, asi también se presentan los objetivos especificos: Analizar como la
recoleccion de informacion mitiga el cibercrimen, analizar como el analisis de informacion mitiga el

cibercrimen y analizar como la difusion de inteligencia mitiga el cibercrimen.
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Actividades de inteligencia

Conforme al Manual de doctrina de inteligencia policial (2022), las actividades de inteligencia son
acciones sistematicas de recoleccion, analisis y difusion de inteligencia sobre amenazas y
vulnerabilidades. Este ciclo integra fuentes abiertas (OSINT) y cerradas para generar conocimiento
estratégico, facilitando la toma de decisiones para la prevencion y neutralizacion de riesgos. Su
finalidad es proteger la seguridad publica, la defensa nacional y las infraestructuras criticas,
consoliddndose como una herramienta fundamental para la proteccion y gobernanza del Estado.

La inteligencia policial se centra en la prevencion delictiva a través del analisis riguroso de
informacién. Hughes (2023) la concibe como la identificacion de patrones para crear estrategias
preventivas, mientras que Carter (2013) subraya su indispensable caracter proactivo. Esta labor se
fortalece con la colaboracién interagencial, como destaca Wang et al. (2019). Ademas, se nutre de
analisis especializados de redes sociales, valorado por Yang et al. (2016), y del andlisis espacial para
comprender la geografia del delito, como resaltan Chainey & Ratcliffe (2013).

Las actividades de inteligencia policial exigen un estricto marco ético y el pleno respeto a los
derechos humanos. Sarkar et al. (2023) subraya la necesidad de transparencia, rendicion de cuentas y
confidencialidad. Por su parte, O'Malley (2016) destaca la importancia de orientar estas acciones a
satisfacer las necesidades de la comunidad. Para prevenir abusos y garantizar la legitimidad de las
operaciones, Heikkila & Kunelius (2020) consideran indispensable la implementacion de mecanismos
robustos de regulacion y supervision constante.

Recoleccion de informacion: es un pilar fundamental del ciclo de inteligencia ya que proporciona los
insumos esenciales para la toma de decisiones estratégicas. El Manual de Doctrina de Inteligencia
Policial (2022) destaca la importancia de diversificar las fuentes, combinando medios abiertos y
encubiertos para asegurar datos precisos.

En esa linea, la Policia Nacional de Colombia (2022) establece que los agentes deben dominar la
identificacion y evaluacion de fuentes, mientras que las operaciones de vigilancia y seguimiento
encubierto son cruciales para obtener informacién de primera mano y consolidar el conocimiento

sobre las amenazas.
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Andlisis de informacion: es el proceso sistematico de examinar datos para extraer conclusiones que
orienten la toma de decisiones. Segun el Manual de doctrina de inteligencia policial (2022), esta labor
es crucial para identificar patrones y tendencias en fenomenos complejos. La correcta aplicacion de
las metodologias, como enfatizan Cinelli & Gran (2019), mejora la capacidad de respuesta
institucional. En ultima instancia, un andlisis riguroso resulta fundamental para formular estrategias
efectivas en la prevencion del delito y optimizar los recursos, tal como lo sefialan Feng et al. (2019),
consolidando asi la base del conocimiento estratégico.

Difusion de inteligencia: constituye la fase estratégica destinada a entregar el producto de
inteligencia a los usuarios autorizados a través de canales seguros y oportunos, garantizando su
pertinencia y reserva legal (Manual de Doctrina de Inteligencia Policial, 2022). Este proceso asegura
que los hallazgos sean aprovechados eficazmente en la toma de decisiones y en la prevencion de
riesgos. Su efectividad depende de la eleccion de medios adecuados de transmision (Villamizar
Moreno & Pedraza Uribe, 2023), asi como de la claridad comunicativa para evitar interpretaciones
erréneas (Arab & Muneeb, 2019). De esta manera, la difusion fortalece la coordinacion
interinstitucional y optimiza la respuesta de las fuerzas del orden.

Cibercrimen

Esta nueva amenaza engloba delitos ejecutados mediante tecnologias digitales, representando una
grave amenaza global cuyo crecimiento exponencial es advertido por Renddén et al. (2024). Su
complejidad no solo radica en la constante evolucion tactica, sino en la capacidad de los delincuentes
para instrumentalizar la innovaciéon a su favor. Como sefiala Alghamdi (2020), esta ventaja
tecnologica les permite eludir sistemas defensivos cada vez mas sofisticados, manteniendo una
asimetria estratégica en el ciberespacio y dificultando los esfuerzos de prevencion y respuesta por
parte de las autoridades competentes.

Dada su naturaleza transnacional, la lucha contra el cibercrimen exige ineludiblemente un enfoque
global y coordinado. Castillo Pulido & Jiménez Acosta (2024) subrayan que la colaboracion
internacional y el intercambio agil de inteligencia son los pilares para articular respuestas efectivas

contra estas redes delictivas.
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Este desafio multifacético demanda no solo una actualizacién constante de las estrategias de
ciberseguridad, sino también una cooperacion reforzada y sin fisuras entre agencias globales. Se trata
de la unica via posible para lograr un control y una prevencion eficaces frente a una amenaza en
perpetua mutacion.

METODO

Tipo de investigacion, enfoque y disefio

La presente investigacion se enmarca en un tipo aplicado, considerado esencial para el avance del
conocimiento y la generacion de soluciones efectivas a problematicas reales. Segun Gregar (2023),
este tipo de investigacion transforma de manera significativa nuestra comprension del mundo al
vincular teoria y practica, mientras que Babbie (2020) resalta su funcién en el desarrollo de
aplicaciones concretas orientadas a la solucion de necesidades sociales. Por su parte, Hernandez-
Sampieri y Mendoza (2018) destacan su impacto en la creacion de innovaciones tecnoldgicas, y
Mertens (2020) subraya su potencial para estimular la creatividad frente a los desafios globales.

El enfoque cualitativo de investigacion examina en profundidad los significados y vivencias humanas
en sus contextos naturales. Su objetivo es fomentar la construccion conjunta de conocimiento, como
sefialan Naupas et al. (2023), y desarrollar teorias genuinas, segin Gregar (2023). Para lograrlo, la
reflexividad del investigador es esencial en la identificacion de sesgos, como enfatiza Flick (2022); un
principio que Kuckartz & Radiker (2023) consideran crucial para captar la riqueza de la experiencia
humana sin caer en simplificaciones.

El diseifio fenomenologico es una herramienta poderosa para generar conocimiento profundo sobre
fenomenos complejos. Segin Hernandez-Sampieri & Mendoza (2018), este enfoque explora las
dimensiones subjetivas de la experiencia humana para revelar significados ocultos. Dicha
comprension tiene aplicaciones practicas, pues como enfatizan Naupas et al. (2023), facilita el
desarrollo de programas mas sensibles a las necesidades de los participantes. A su vez, al iluminar
diversas vivencias, este disefio promueve el didlogo entre grupos sociales, contribuyendo a una

sociedad mas justa, como lo sugiere Brown (2021).
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Participantes

Son los actores centrales que proporcionan la informacion esencial, por lo que su seleccion es un
proceso deliberado y crucial. Como sefialan Naupas et al. (2023), dicha seleccion debe ser guiada por
los objetivos del estudio para comprender a fondo el fenomeno. Acorde con este principio, se optd por
un muestreo de expertos cualificados, decision metodoldégica que se alinea con Sanchez (2018) y
Garcia & Lopez (2023). Estos autores sostienen que dicho enfoque es indispensable para obtener una
perspectiva profunda y enriquecer el andlisis con conocimiento tedrico-practico invaluable.

Con base en este marco, se contd con la colaboracion de cuatro Analistas del maximo o6rgano rector de
la inteligencia policial. Para garantizar su idoneidad, los criterios de inclusioén fueron rigurosos: ser
especialista calificado en inteligencia, acreditar una experiencia minima de diez afios en la comunidad
y poseer certificacion vigente en operaciones contra el cibercrimen. El cumplimiento de estos
requisitos aseguro una vision interna y sustantiva del tema. Por consiguiente, el criterio de exclusion
se aplico a todo personal que, aun perteneciendo al sistema de inteligencia, no demostrara la pericia
especifica requerida.

Técnicas e instrumentos de recoleccion de datos

La entrevista, como técnica cualitativa, es un proceso de co-construccion del conocimiento. Naupas
et al. (2023) y Gregar (2023) destacan que la interaccion entre entrevistador y entrevistado permite
explorar en profundidad las experiencias de los participantes. Esta flexibilidad facilita la adaptacion
de preguntas, enriqueciendo la comprension del fendmeno estudiado. Rojas-Gutiérrez (2022) resaltan
su utilidad para temas complejos, mientras Neale (2021) enfatizan las habilidades del entrevistador.
Como instrumento La guia de entrevista, seguin Hernandez-Sampieri y Mendoza (2018), es
fundamental para estructurar la recoleccion de datos, permitiendo explorar aspectos inesperados y
garantizando la validez y confiabilidad de los resultados.

Una vez validados los instrumentos por juicio de expertos, se procedié con la recoleccion de datos,
obteniendo primero el consentimiento informado de los cuatro analistas de inteligencia participantes.
Dada la naturaleza sensible de la investigacion, se realizaron entrevistas a profundidad de manera
presencial, en un entorno seguro y propicio coordinado segun la disponibilidad de cada experto para

garantizar la maxima confianza y franqueza.
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Durante estas sesiones, los analistas aportaron su valiosa experiencia en relacion con el objeto de
estudio. Para salvaguardar la confidencialidad y el rigor ético del proceso, cada fuente fue
anonimizada mediante la codificacion EE1, EE2, EE3 y EE4.

Para el procesamiento de los datos cualitativos, se empled un enfoque sistematico utilizando el
software ATLAS.ti. Las transcripciones completas de las entrevistas a profundidad fueron importadas
a esta plataforma, donde se aplico un marco de codificacion a priori, disefiado especificamente para
estructurar el andlisis sobre como las actividades de inteligencia mitigan el cibercrimen. Este analisis
cualitativo permitid6 generar diversas representaciones visuales; incluyendo nubes de palabras,
diagramas de Sankey y graficos de redes.

Con el fin de identificar patrones, jerarquias y conexiones relevantes en el discurso de los expertos.
Dichas visualizaciones elaboradas constituyeron un recurso esencial, pues no solo facilitaron la
interpretacion detallada de los resultados, sino que también permitieron comunicar la evidencia
empirica de forma clara y precisa, aportando solidez al analisis e incrementando la comprension del
fenomeno investigado (Rejas de la Pena et al., 2025).

RESULTADOS

Los resultados obtenidos de las entrevistas a cuatro analistas del ente rector de inteligencia policial,
especializados en la mitigacién del cibercrimen, permitieron identificar acciones orientadas al
fortalecimiento de estrategias operativas frente a estas nuevas tendencias delictivas. Como expertos en
patrullaje virtual, su aporte resulté fundamental para consolidar la ciberseguridad en un entorno
marcado por amenazas crecientes y diversas modalidades de ciberdelito. La informacion recogida
fortalecid significativamente esta investigacion, y mediante el analisis con el software ATLAS.ti, se
presentaron resultados graficos que evidencian los hallazgos para optimizar estrategias policiales en la

lucha contra el ciber crimen.
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Nota: datos obtenidos del analisis de las entrevistas en el Software ATLAS.ti.

El andlisis de la nube de palabras resalta que la informacion, el analisis y la inteligencia son los
conceptos centrales. Estos elementos permiten procesar datos y volumenes de informacion para
identificar patrones y tendencias de amenazas y ataques cibernéticos. Palabras como herramientas,
agencias, colaboracion y OSINT (Open Source Intelligence) sugieren que esta labor se lleva a cabo
mediante el uso de tecnologias especializadas y un esfuerzo conjunto. El objetivo es claro: detectar y
mitigar el cibercrimen, lo que se logra al obtener una respuesta rapida y efectiva frente a las
actividades criminales. Esto indica que el foco principal estd en la aplicacién practica de la
inteligencia para la seguridad cibernética.

El analisis realizado muestra que la inteligencia desempefia un papel esencial en la mitigacion del
cibercrimen, ya que implica procesar grandes volumenes de informacion y datos a través de analisis
sistemdticos y herramientas especializadas. Los conceptos de informacion, analisis y colaboracion
emergen como centrales, indicando que tanto las agencias como la utilizacion de OSINT y tecnologias
avanzadas resultan fundamentales para identificar patrones y tendencias de amenazas cibernéticas. Se
observa que la coordinacion entre diferentes actores fortalece la capacidad de respuesta rapida y

efectiva, asegurando que la inteligencia no solo aporte conocimiento, sino que habilite acciones

concretas para prevenir y contrarrestar el cibercrimen de manera proactiva y eficiente.




Figura 2 Diagrama de Sankey
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Nota: datos obtenidos del analisis de las entrevistas en el Software ATLAS.ti

El diagrama de Sankey ilustra el flujo de como las actividades de inteligencia y el analisis de
informacion de fuentes como OSINT y redes sociales, permiten mitigar el cibercrimen. Muestra que la
recoleccion de datos y la evaluacion de amenazas emergentes son cruciales para identificar patrones y
comportamientos sospechosos. Este proceso, apoyado por la colaboracion entre agencias y el uso de
herramientas automatizadas, facilita la deteccion de ataques y una respuesta rapida. En ultima
instancia, todo este flujo de informacion y analisis culmina en una efectiva toma de decisiones, con el
fin de desarticular los vinculos de actores criminales y mejorar el tiempo de reaccidon ante nuevas
amenazas.

Este diagrama, evidencia que las actividades de inteligencia resultan fundamentales para mitigar el
cibercrimen, ya que representan un proceso dindmico y colaborativo en la gestion de amenazas. La
recoleccion y el andlisis de informacion desde fuentes abiertas como OSINT y redes sociales, junto
con herramientas automatizadas, posibilitan identificar patrones y detectar comportamientos
sospechosos en tiempo real. La colaboracion interagencial refuerza la capacidad para responder
rapidamente y optimizar la toma de decisiones, permitiendo desarticular redes criminales y mejorar la
reaccion ante nuevas amenazas, alineando asi las acciones de inteligencia con la seguridad

cibernética.
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Figura 3 Diagrama de Redes
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Nota: datos obtenidos del analisis de las entrevistas en el Software ATLAS.ti.

El diagrama de redes ilustra las actividades de inteligencia como el eje central para la lucha contra el
cibercrimen. Muestra que la recoleccion de informacion de fuentes abiertas alimenta un proceso de
analisis de inteligencia para identificar patrones y vinculos de actores criminales. Este proceso es
apoyado por sistemas automatizados, permitiendo la deteccion de amenazas y un monitoreo constante.
La colaboracion internacional y el intercambio de informacion son cruciales para obtener una vision
global. El objetivo final es informar la toma de decisiones para lograr una respuesta rapida y mitigar
los riesgos, demostrando un ciclo integral desde la obtencion de datos hasta la accion efectiva.

El diagrama de redes demuestra que las actividades de inteligencia son esenciales para mitigar el
cibercrimen, pues integran la recoleccion de datos desde fuentes abiertas y el andlisis automatizado
para identificar patrones delictivos. Sistemas tecnoldgicos avanzados favorecen la deteccion de
amenazas y el monitoreo constante, permitiendo anticipar riesgos y reducir el impacto de ataques. La
colaboracion internacional y el intercambio de informacidn otorgan una perspectiva global, mejorando
la capacidad de reaccion ante incidentes. Asi, la toma de decisiones se fundamenta en informacion
precisa, posibilitando una respuesta eficiente y efectiva para combatir el cibercrimen desde la

inteligencia integral.
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Después del andlisis interpretativo de los datos obtenidos mediante el software ATLAS.ti, se realiz6 la
contrastacion sistematica de las entrevistas, con el fin de garantizar la validez y coherencia del
estudio. Este proceso permitio identificar de manera rigurosa las coincidencias y discrepancias en los
discursos de los participantes, siempre en relacion con los objetivos planteados en la investigacion. De
este modo, se establecid un marco sélido para la exposicion de los hallazgos, los cuales se detallan a
continuacion.

Objetivo de investigacion: Analizar como las actividades de inteligencia mitigan el cibercrimen.
Los entrevistados (EE1, EE2, EE3 y EE4) coinciden de manera categorica en que las actividades de
inteligencia resultan esenciales para mitigar el cibercrimen, ya que permiten anticipar conductas
delictivas y desarticular estructuras criminales antes de que logren materializar ataques de mayor
impacto. Todos destacan la importancia del uso de OSINT y la vigilancia en redes abiertas y
clandestinas como la dark web, que, sumadas a técnicas de infiltracion y operaciones encubiertas,
facilitan identificar actores, modus operandi y trazabilidad de transacciones ilicitas. Asimismo,
sefalan la relevancia del analisis automatizado de grandes volumenes de datos mediante inteligencia
artificial y machine learning, herramientas que ofrecen un panorama integral y predictivo. De igual
manera, resaltan que la cooperacion internacional y el intercambio de inteligencia fortalecen la
capacidad para enfrentar amenazas transnacionales, consolidando estrategias policiales mas agiles y
efectivas.

Los especialistas (EE1, EE2, EE3 y EE4), si bien comparten la premisa de que la inteligencia es
indispensable para enfrentar el cibercrimen, difieren en cuanto a los énfasis y enfoques
metodologicos. EE1 sostiene que el monitoreo de la deep web y foros clandestinos es prioritario,
mientras EE2 pondera el andlisis predictivo de patrones comportamentales como la via mas efectiva
para la prevencion. EE3, en cambio, otorga mayor valor a los sistemas SIEM y a la correlacion de
eventos en tiempo real, mientras que EE4 plantea que el uso de SIGINT y el rastreo de criptomonedas
resultan clave para descubrir redes de financiamiento criminal. Estas discrepancias reflejan que,
aunque existe consenso en la necesidad de inteligencia integral, las prioridades operativas y las

herramientas consideradas mas ttiles varian seglin la experiencia y especialidad de cada analista.
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Objetivo Especifico 1: Analizar como la recoleccion de informacién mitiga el cibercrimen.

Los especialistas coinciden en que la recoleccion de informacion, tanto de fuentes abiertas (OSINT)
como de fuentes cerradas y operaciones encubiertas, es un elemento crucial para mitigar el
cibercrimen. EE1, EE2, EE3 y EE4 resaltan que técnicas como el monitoreo de redes sociales, foros
clandestinos, la observacion de la deep y dark web, y el uso de herramientas de analisis de trafico
digital permiten anticipar amenazas, identificar a actores maliciosos y rastrear sus métodos. Ademas,
sefalan que OSINT constituye una herramienta clave por su accesibilidad, legalidad y bajo costo,
facilitando el anélisis preventivo y la toma de decisiones rapidas. De igual forma, los expertos
coinciden en la importancia de la colaboracion internacional, afirmando que el cibercrimen es
transnacional y requiere del intercambio coordinado de datos para identificar patrones globales y
neutralizar redes delictivas a gran escala, reforzando asi la capacidad de reaccion preventiva sobre
escenarios de riesgo.

Los entrevistados muestran diferencias en la priorizacion de técnicas y enfoques frente a la
recoleccion de informacion para mitigar el cibercrimen. EE1 enfatiza la infiltracion en foros
clandestinos y el uso de datos confidenciales con agentes encubiertos, mientras que EE2 privilegia las
técnicas de mineria de datos y la identificacion de patrones de comportamiento en linea. En contraste,
EE3 otorga mayor relevancia a honeypots y vigilancia electronica, mientras EE4 integra OSINT con
SIGINT como componentes complementarios y criticos para interceptar comunicaciones. Sobre la
recoleccion de OSINT, EE1 resalta la deteccion temprana de tendencias, mientras EE3 enfatiza las
ventajas de bajo costo y marco legal. Finalmente, aunque todos valoran la colaboracion internacional,
EE1 hace hincapié en el acceso a informacion restringida mediante acuerdos formales, mientras EE2 y
EE4 ponen mayor peso en la anticipacion de amenazas a través del intercambio inmediato de
inteligencia. Estas diferencias reflejan la diversidad de metodologias, aun dentro de un objetivo
comun.

Objetivo Especifico 2: Analizar como el analisis de informacion mitiga el cibercrimen.

Los especialistas coinciden en que el analisis de informacion es fundamental para mitigar el
cibercrimen, debido a que permite anticipar amenazas, correlacionar datos y detectar patrones de

comportamiento sospechosos en entornos complejos. EE1, EE2, EE3 y EE4 destacan que
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herramientas como inteligencia artificial, machine learning y plataformas de analisis de datos
(Maltego, Palantir, Splunk, SIEM) resultan esenciales para procesar grandes volimenes de
informacion, identificar anomalias y mapear relaciones entre actores criminales. Asimismo, subrayan
que el big data es clave al proporcionar una vision holistica de las amenazas y facilitar la deteccion de
ataques avanzados, como APT. Para todos, el analisis de informacidn posibilita predecir ciberataques
mediante la observacion de patrones recurrentes, indicadores tempranos de compromiso y
vulnerabilidades explotadas anteriormente, lo que otorga ventajas significativas en la accidon
preventiva y la proteccion proactiva de infraestructuras criticas.

Los entrevistados presentan diferencias en la jerarquizacion de las herramientas y metodologias més
eficaces para el andlisis contra el cibercrimen. EEI resalta la combinacion de inteligencia artificial,
forense digital, big data y SIEM como piezas centrales para anticipar ataques; mientras que EE2 se
concentra especialmente en el valor de la correlacion de datos histdricos para identificar repeticiones
y comportamientos sospechosos sin profundizar en soluciones altamente especializadas. EE3 enfatiza
el uso de indicadores de compromiso (IOC) y la correlacion de informaciéon en tiempo real como
mecanismo predictivo, diferenciandose de EE4, quien prioriza el empleo de inteligencia artificial
predictiva para generar alertas anticipadas. Respecto al big data, EE1 lo proyecta como indispensable
para descubrir amenazas avanzadas, frente a EE2 que lo concibe mas como herramienta de
priorizacidon de riesgos. Estas discrepancias reflejan un mismo objetivo, pero con enfoques técnicos
diferenciados segun la experiencia y perspectiva de cada especialista.

Objetivo Especifico 3: Analizar como la difusion de inteligencia mitiga el cibercrimen.

Los especialistas coinciden en que la difusion de inteligencia es un factor esencial para mitigar el
cibercrimen, ya que fortalece la coordinacion interinstitucional, garantiza una respuesta mas rapida y
evita que existan vacios de comunicacion explotados por los delincuentes. EE1, EE2, EE3 y EE4
resaltan que la difusion entre agencias permite compartir datos en tiempo real sobre actores, tacticas y
vulnerabilidades, asegurando que las contramedidas sean coherentes y sincronizadas. Asimismo, todos
destacan la utilidad de mecanismos como sistemas de alerta temprana, plataformas seguras de
intercambio de informacion (ISACs), boletines de inteligencia y notificaciones automatizadas, que

permiten anticiparse a amenazas emergentes.
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También hay consenso en que la retroalimentacion es vital, pues posibilita ajustar procesos, afinar
protocolos de comunicacién y garantizar que la inteligencia compartida sea pertinente, clara y
efectiva, reforzando la prevencion y la capacidad de respuesta integrada.

Los especialistas entrevistados destacan distintos enfoques sobre mecanismos de difusion y
retroalimentacion. EE1 prioriza sistemas automatizados de alerta basados en inteligencia artificial,
reforzando con reuniones periodicas e informes; EE2 privilegia alertas en tiempo real y reportes de
tendencias. EE3 resalta el valor de los SIEM y boletines como herramientas clave, mientras EE4
considera esencial la certificacion de alerta temprana y las redes ISAC en la colaboracion
interagencial. Respecto a la retroalimentacion, EE1 busca optimizar protocolos y la interpretacion de
datos, EE2 ajusta la relevancia de los mensajes, EE3 promueve una mayor cooperacion y EE4 trabaja
para mejorar la claridad y pertinencia de las alertas. Estas diferencias reflejan enfoques
complementarios, vinculados directamente con las practicas operativas y la experiencia individual de
cada especialista.

CONCLUSIONES

Primera: Las actividades de inteligencia resultan cruciales en la mitigacion del cibercrimen, pues
permiten anticipar amenazas, desmantelar redes criminales y coordinar respuestas ante ataques
globales. La integracion de OSINT, SIGINT, la infiltracion en entornos clandestinos y el analisis
avanzado mediante inteligencia artificial fortalece la deteccion de actores maliciosos y
vulnerabilidades. Ademads, la cooperacion internacional y la retroalimentacion interagencial fomentan
estrategias agiles y preventivas, consolidando la resiliencia institucional frente a escenarios criminales
cada vez mas sofisticados. Estos enfoques evidencian que la inteligencia es un pilar esencial para
enfrentar los desafios del panorama cibernético actual.

Segunda: La recoleccion de informacion se consolida como el eje fundamental para mitigar el
cibercrimen, al permitir identificar actores, detectar patrones de comportamiento y anticipar amenazas
antes de su ejecucion. El uso de OSINT, SIGINT, infiltraciones en foros clandestinos, honeypots y
analisis de trafico digital otorgan a las agencias de inteligencia capacidades preventivas y de rastreo

que fortalecen la accion operativa.
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Asimismo, la cooperacion internacional y el intercambio agil de datos resultan determinantes para

enfrentar la naturaleza transnacional del cibercrimen, optimizando la reacciéon preventiva y la

proteccion integral.

Tercera: El analisis de informacion se constituye como un pilar estratégico para mitigar el

cibercrimen, ya que permite anticipar ataques, correlacionar datos y descubrir patrones sospechosos

que fortalecen la accion preventiva. El uso de inteligencia artificial machine learning, big data y

plataformas como SIEM o Palantir optimiza la deteccion de anomalias y la comprension de

conexiones entre actores criminales. Esta capacidad analitica brinda una vision integral que posibilita

identificar indicadores tempranos de compromiso, detectar amenazas avanzadas y proteger

infraestructuras criticas con mayor eficacia y proactividad.

Cuarta: La difusion de inteligencia constituye un recurso estratégico para mitigar el cibercrimen,

dado que potencia la coordinacion interinstitucional, reduce los tiempos de reaccion y evita que los

delincuentes se aprovechen de vacios de comunicacion. El intercambio oportuno de datos sobre

actores, tacticas y vulnerabilidades, a través de sistemas de alerta temprana, redes seguras ISACs y

boletines especializados, asegura contramedidas coherentes y sincronizadas. Asimismo, la

retroalimentacion continua optimiza los procesos de comunicacién, garantizando que la inteligencia

compartida sea clara, pertinente y efectiva en la prevencion.
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