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RESUMEN

El presente trabajo describe el desarrollo e implementacion de un sistema loT para el monitoreo remoto
de variables ambientales mediante modulos RAK, basado en una arquitectura dual de comunicacién que
integra Bluetooth Low Energy (BLE) y LoORaWAN. El sistema fue disefiado para evaluar su desempefio
en condiciones tropicales, con miras a su aplicacion en entornos industriales y petroleros donde la
conectividad tradicional presenta limitaciones. La metodologia adoptada sigui6 un enfoque incremental
e iterativo, integrando los médulos de hardware y software. El sistema se orient6 al monitoreo de
variables criticas como temperatura, humedad relativa, presion barométrica y concentracion de gases,
desplegando tres nodos IoT estratégicamente interconectados donde la red LoRaWAN permitié la
transmision a larga distancia. Los resultados experimentales evidenciaron una adquisicion y transmision
de datos confiable en intervalos de 30 segundos, con un rango operativo de hasta 10 km, en concordancia
con estudios previos. La incorporacion de mecanismos de seguridad y autenticacion dinamica, como el
cifrado con proteccion MITM, increment6 la confiabilidad del sistema. En conclusion, la arquitectura
propuesta demostr6 viabilidad técnica, escalabilidad y aplicabilidad en el monitoreo ambiental
industrial, planteando como trabajo futuro la optimizacién del consumo energético y su validacion en

escenarios mas complejos.
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Dual BLE-LoRaWAN system with modules for remote monitoring of oil
wells

ABSTRACT

This paper describes the development and implementation of an IoT system for the remote monitoring
of environmental variables using RAK modules, based on a dual communication architecture that
integrates Bluetooth Low Energy (BLE) and LoRaWAN. The system was designed to evaluate its
performance in tropical conditions, with a view to its application in industrial and oil environments
where traditional connectivity presents limitations. The methodology adopted followed an incremental
and iterative approach, integrating the hardware and software modules. The system was oriented to the
monitoring of critical variables such as temperature, relative humidity, barometric pressure and gas
concentration, deploying three strategically interconnected IoT nodes where the LoRaWAN network
allowed long-distance transmission. The experimental results showed reliable data acquisition and
transmission at 30-second intervals, with an operating range of up to 10 km, in agreement with previous
studies. The incorporation of security and dynamic authentication mechanisms, such as encryption with
MITM protection, increased the reliability of the system. In conclusion, the proposed architecture
demonstrated technical feasibility, scalability and applicability in industrial environmental monitoring,
proposing as future work the optimization of energy consumption and its validation in more complex

scenarios.
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INTRODUCCION

En la era moderna actual, tanto en la vida cotidiana como en el ambito industrial, el Internet de las Cosas
(IoT) ha ido en ascendencia al punto de convertirse en una herramienta indispensable para automatizar
tareas, recolectar datos en tiempo real y transformar procesos industriales. Dentro de este panorama es
donde a pasos agigantados las tecnologias inalambricas han empezado a jugar un papel importante.
Aunque existen opciones como BLE (Bluetooth Low Energy) o infrarrojos implementados en
instalaciones compactas, lo cierto es que esta es una solucion limitada a cortas distancias, sin embargo,
existen tecnologias que tratan con estas limitaciones, tal y como es el caso de la red LoORaWAN (Long
Range Wide Area Network) la cual es una solucién que combina el largo alcance teniendo la posibilidad
de llegar a operar entre 5 y 10 km sin condenar el consumo energético del dispositivo, ademas de contar
con la ventaja de operar en bandas no licenciadas, lo que es de mucha ayuda para desplegar redes
privadas que sean eficazmente gestionables (LoRa Alliance, 2020; Bankov et al., 2017).

Debido a la eficiencia de esta tecnologia, se ha ido acumulando cierto auge dentro del sector industrial,
teniendo aplicaciones tales como el caso de la Organizacion Europea para la Investigacion Nuclear
(CERN) donde se implemento una infraestructura basada en LoORaWAN, disefiada para el monitoreo de
radiacion ambiental. Este sistema, denominado Waste radiation MONitoring (W-MON) se apoya de
miles de sensores de radiacion gamma, los cuales transmiten informaciéon de manera continua hacia un
servidor, abarcando un amplio terreno al aire libre, esta infraestructura permitié automatizar controles
radiologicos en contenedores de residuos y facilitar la integracion con plataformas de supervision
centralizadas, evidenciando el potencial de LoRaWAN para gestionar infraestructuras criticas en
escenarios complejos (Manzano et al., 2021).

En un ambito mas especifico, dentro de la industria petrolera ya se han comenzado a aprovechar estas
capacidades para la optimizacion de actividades, ademas de reducir costos y mejorar la seguridad,
especialmente en entornos remotos donde la conectividad tradicional resulta limitada. Tal es la
importancia de la tecnologia en este sector que ya existen casos tangibles, como es el caso que muestra
a un estudio, el cual reporto el uso de sistemas inalambricos con LoRa con el objetivo de monitorear
paneles solares y componentes eléctricos en un pozo remoto, de forma que sea posible registrar datos

como lo son tension, corriente y condiciones operativas (ResearchGate, 2024).
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También existen guias especializadas las cuales destacan como LoRaWAN facilita la supervision de
infraestructuras criticas como oleoductos, valvulas y tanques remotamente o en entornos adversos
(Tektelic, 2022; Timbergrove, 2023).

De manera complementaria, es importante mencionar que la adopcion del IoT en el sector petrolero ha
mostrado cambios significativos en la eficiencia y en la seguridad. Esto se sustenta con el hecho de que,
al realizar implementaciones de monitorizacion en tiempo real y mantenimiento predictivo, se logra
mejorar la productividad y a su vez también se anticipan fallos criticos sin que se generen interrupciones
costosas (HiveMQ, 2023). Esto estd apoyado en que tecnologias como MQTT (Message Queuing
Telemetry Transport) y plataformas en la nube integradas de forma operativa en sistemas de pozos
petroleros dan un mayor soporte para una supervision mas instantanea y segura (DRPress, 2023).
Desde otro punto de vista, asi como LoRaWAN ofrece ventajas superiores a las demads tecnologias,
también es importante considerar los nuevos retos que plantea. Estos estan principalmente enfocados en
la escalabilidad y la eficiencia del acceso al canal, donde el rendimiento de la red puede verse afectado
por la cantidad de nodos presentes, asi como también la pérdida de paquetes (Bankov et al., 2017). Es
gracias a estas limitaciones que surgen varias estrategias, las cuales permiten balancear la eficiencia
energética, la confiabilidad en la transmision y la latencia de estas redes (Georgiou et al., 2017).

La seguridad en este tipo de sistemas también constituye un aspecto central en aplicaciones industriales
criticas. Diversos estudios y especificaciones oficiales de LoRaWAN estipulan que la configuracion
adecuada de parametros como DEVEUI, APPEUI y APPKEY es esencial para garantizar la
autenticidad, la integridad de los mensajes y el cifrado extremo a extremo dentro de la red LoRaWAN,
reduciendo el riesgo de ataques o intercepcion de datos (LoRa Alliance, 2020; Loukil et al., 2022). Es
en este contexto donde la integracion de mecanismos de respaldo como BLE puede aportar una capa
adicional de seguridad y disponibilidad local en caso de fallos en la red principal.

Es aqui donde surge la propuesta de analizar los alcances y capacidades de la red LoRaWAN aplicada
al monitoreo remoto en la industria petrolera, por lo que en el siguiente documento se detalla la
informacion necesaria sobre la integracion y el desarrollo del software para los dispositivos IoT usados

en la investigacion,ademas de mostrar como es posible complementar con otras tecnologias de
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comunicaciéon como es el caso de BLE, y el como esto ayuda a cubrir algunas limitaciones y posibles
fallos de la red LoRa.

Algo de suma importancia con respecto a la propuesta, es analizar los comportamientos de este tipo de
infraestructura en una region tropical, una zona que cuenta con factores de diversas variables, entre los
que se destacan las condiciones ambientales tales como altas temperaturas constantes y lluvias
abundantes, ademas del afiadido de la densa vegetacion. Estas condiciones representan factores criticos
que pueden influir en la recepcion y estabilidad de la sefial de los dispositivos, de manera que la region
denominada para el proyecto presenta un escenario realista que permite evaluar la viabilidad y las
limitaciones de tecnologia en entornos complejos.

En este contexto, el presente trabajo establece el siguiente objetivo: Desarrollar ¢ implementar un
sistema loT de monitoreo remoto de variables ambientales utilizando médulos RAK4631 y RAK1906
con arquitectura de comunicacion dual BLE/LoRaWAN, validando su desempefio operacional en
términos de alcance de transmision, tasa de éxito de entrega de paquetes y seguridad de datos en
condiciones tropicales caracteristicas de instalaciones petroleras.

Con este objetivo planteado, el trabajo busca comprobar la utilidad del software desarrollado en los
dispositivos IoT para el monitoreo de variables ambientales en pozos petroleros, asi como aportar
evidencia sobre el rendimiento de la red LoRaWAN en una region con condiciones complejas. Esto con
el fin de ayudar a identificar las fortalezas de esta tecnologia, asi como también mostrar las limitaciones
y bajo qué escenarios es viable o no el uso de la tecnologia en el sector energético, con la finalidad de
disenar soluciones resistentes y escalables en diversos entornos.

METODOLOGIA

Este estudio descriptivo de campo implemento tres nodos IoT con sensores ambientales bajo un enfoque
de desarrollo incremental de software, evaluando el comportamiento del sistema en condiciones reales
de operacion en un entorno tropical. Los tres nodos fueron desplegados estratégicamente en diferentes
ubicaciones para evaluar el alcance y la confiabilidad de la red LoRaWAN en condiciones variables de
terreno y vegetacion. El alcance de la investigacion es descriptivo-exploratorio, caracterizando el
desempefio de la arquitectura propuesta en términos de alcance de transmision, confiabilidad de datos y

seguridad de comunicacion.
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La metodologia que se adopto en este proyecto se enfoco principalmente en una secuencia exploratoria
e incremental, de manera que se desarrolld un software basado en la programacién por bloques,
implementando diversos bloques de codigos ya proporcionados por la documentacion oficial de los
dispositivos. Complementario a esto, la tecnologia que se uso6 para el desarrollo del proyecto fue la de
RAKwireless, esto principalmente debido a que es de caracter abierto, por lo que la documentacion
oficial fue de gran soporte al momento del desarrollo de un software funcional para el dispositivo.
Gran parte del software fue proporcionado por estos documentos, otorgando fragmentos de codigo que
fungieron como base inicial, sin embargo, era necesario complementar con otras alternativas para
mostrar una solucion completa (RAKwireless, 2022a). Es por esta razon que el desarrollo comenzo con
una fase de analisis, en la que se valido el funcionamiento correcto de cada mddulo para su correcta
integracion.

Este enfoque fue de ayuda para garantizar la estabilidad del software, de manera que fue posible reducir
errores de integracion entre librerias, protocolos y funciones especificas, lo cual es un aspecto importante
para este tipo de sistemas, donde la modularidad y la reutilizacion del c6digo son factores clave para la
escalabilidad y el mantenimiento (Reyna et al., 2018).

Es gracias a esto que la construccion del software fue progresando de manera iterativa, alternando entre
pruebas y validacion, para que con cada nueva funcion agregada se analizara como funcionaba el
dispositivo en conjunto, iniciando por la adquisicion de datos, la transmision por medio de la via
LoRaWAN y la implementacion de BLE como un sistema de respaldo en caso de fallos, entre algunas
tareas y funciones menores. Este enfoque permitié la depuracion temprana de errores, lo que a su vez
concluy6 en un software final estable y adaptable a las condiciones de la infraestructura propuesta.

En cuanto a la infraestructura propuesta, tal y como se muestra en la Figura 1, los dispositivos IoT con
sensores actuan como nodos recolectores de datos, los cuales envian la informacion recopilada por
medio de LoORaWAN a la antena en un radio de hasta 10 km, donde la informacion es procesada y
enviada a la aplicacion instalada en la nube, configurada con ChirpStack. En esta capa, los datos son
decodificados, estructurados y almacenados, quedando disponibles para su consulta, analisis y posible

integracion con aplicaciones de supervision o plataformas de analisis avanzado.
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Figura 1. Infraestructura propuesta para el proyecto (fuente: elaboracion propia)
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Esta propuesta concuerda con otras metodologias ya publicadas por otros autores, en la cual el foco
principal de dicha infraestructura es la escalabilidad de los nodos, es decir, que se puedan agregar mas
dispositivos al sistema, tal y como lo muestra el estudio de Basford et al. (2020) en donde se desplegaron
20 nodos terminales en diversos puntos de la ciudad, transmitiendo datos de calidad del aire,
temperatura, humedad, etc.

Especificaciones de los moédulos

Como tal, en la primera etapa se verificaron los roles especificos que tendra cada componente en la
integracion final del dispositivo, teniendo tres modulos principales: el RAK4631 como procesador y
coordinador de las comunicaciones, el sensor ambiental RAK 1906 como fuente de datos, y el RAK5005-
O como la placa base, sirviendo como el elemento de integracion. Todos estos modulos fueron
integrandose de manera progresiva, verificando su funcionamiento y la compatibilidad para el correcto
desempefio del sistema (Bankov et al., 2017).

El primer componente relevante es el RAK4631, el cual constituye el nucleo del dispositivo [oT. Este
modulo funciona como procesador principal encargado de coordinar la adquisicion y transmision de
datos. Esta basado en el microcontrolador Nordic nRF52840 (ARM Cortex-M4F a 64 MHz), que
incorpora 1 MB de memoria Flash y 256 kB de RAM, ademas de soporte nativo para Bluetooth Low

Energy (BLE).
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Para la comunicacion de largo alcance, el RAK4631 integra el transceptor Semtech SX1262, compatible
con la red LoRaWAN en las principales bandas de frecuencia, incluyendo el rango de 902-928 MHz
utilizado en América. Esta combinacion permite establecer enlaces inalambricos de varios kilometros
con un consumo energético reducido, lo que lo convierte en una opcion idonea para entornos industriales
y de monitoreo remoto.

En este mddulo se ejecuta el software desarrollado en lenguaje C mediante Arduino IDE, encargado de
la lectura del sensor, el procesamiento de los datos y su transmision por medio de BLE y LoRaWAN.
Gracias a su compatibilidad con la plataforma WisBlock, el RAK4631 puede integrarse de forma
modular con otros componentes, lo que facilita el disefio y la escalabilidad de aplicaciones loT.

El sensor ambiental RAK 1906, basado en el chip Bosch BME680, se empleo para la recoleccion de
parametros ambientales. Este dispositivo mide de manera simultanea la temperatura, humedad relativa,
presion barométrica y compuestos organicos volatiles (COVs), transmitiendo la informacion al
procesador RAK4631 mediante el bus de comunicacion [*C. La Tabla 1 resume sus principales
caracteristicas técnicas, que reflejan un equilibrio entre amplio rango de operacion, alta precision y bajo
consumo energético. Su precision lo hace adecuado para aplicaciones de monitoreo ambiental: +0.5 °C
en temperatura, £3 % en humedad relativa y +1 hPa en presion barométrica.

En cuanto a los gases, el sensor genera un indice de calidad del aire (IAQ) que refleja la concentracion
de compuestos presentes en el entorno, lo que permite una evaluacion practica de las condiciones
ambientales. Estas caracteristicas lo convierten en un sensor versatil y eficiente para dispositivos [oT de
bajo consumo, con aplicaciones directas en entornos industriales que requieren la supervision continua

de variables ambientales criticas.
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Tabla 1. Especificaciones del sensor ambiental RAK1906 (Bosch BME680) (fuente: Adaptado de
RAKwireless, 2022b)

Parametro Rango de medicion Precision tipica Resolucion
Temperatura -40 °C a +85 °C +0.5 °C 0.01 °C
Humedad relativa 0% a 100 % +3 % RH 0.008 % RH
Presion barométrica 300 hPa a 1100 hPa +1 hPa 0.18 Pa

Compuestos organicos 0 a 500 IAQ (indice de Dependiente del N/A
volatiles (COVs) calidad del aire)* entorno

Tension de alimentacion 1.71Va36V — —

Consumo en modo ultra- ~0.09 mA — —

bajo

El sensor RAK1906 no solo permite la recopilacion de variables basicas como temperatura, humedad y
presion, sino que, al estar basado en el chip Bosch BME680, incorpora la capacidad de estimar la calidad
del aire mediante la deteccion de compuestos organicos volatiles (COVs). Esta caracteristica amplia
significativamente sus posibilidades de aplicaciéon en entornos industriales y urbanos, al facilitar el
monitoreo de condiciones de ventilacion y la identificacién temprana de riesgos asociados con la
acumulacion de gases nocivos. Estudios recientes validan el uso del BME680 en sistemas embebidos de
analisis de muestras de aire, resaltando su versatilidad para aplicaciones de monitoreo ambiental y
seguridad ocupacional (Kwiatkowski et al., 2021).

Como tultimo punto, tenemos a la placa base RAK5005-O WisBlock la cual cumple la funcion de
interconectar los diferentes modulos del sistema, esto sirve para asegurar la compatibilidad y la
estabilidad de las sefiales a través de buses estandar como I*?C, UART y GPIO. También implementa
funciones utiles como la gestion de la alimentacion del dispositivo, ya que trae consigo la posibilidad
de utilizar diferentes fuentes de energia, ademas de que incorpora un regulador de 3.3 V con capacidad

de hasta 750 mA. Una ventaja al usar esta placa es que ofrece la opcion de controlar desde el
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microcontrolador hasta la alimentacion de los sensores durante periodos de inactividad lo que optimiza
significativamente el consumo energético.

Integracion de los modulos

El primer paso del desarrollo consistid en aplicar pruebas aisladas a cada componente, empezando con
establecer la comunicacion entre el sensor ambiental y el procesador central, de forma que el sensor
recopila las 4 variables intrascendentes para el proyecto que son: temperatura, humedad relativa, presion
barométrica y concentracion de gas. Una vez obtenidas, el procesador se encargaba de mostrar las
variables en la consola serial, para de esta forma comprobar la confiabilidad de los datos obtenidos y la
estabilidad del enlace.

Posteriormente, se implementd un mecanismo de muestreo periddico con intervalo ajustable.
Inicialmente, este intervalo fue establecido en 30 segundos para corroborar el funcionamiento correcto
del modulo muestreador; sin embargo, se dejoé como parametro configurable para optimizar la autonomia
del dispositivo, el consumo energético, la memoria disponible, o para adaptarse a la criticidad del
entorno monitoreado. Estos criterios coinciden con los expuestos por Mataloto et al. (2019), quienes en
su plataforma LoBEMS subrayan que la flexibilidad del intervalo de muestreo es clave para balancear
precision y eficiencia energética en sistemas loT.

Enfocandose en este contexto, en un escenario donde la variabilidad de las condiciones ambientales
puede representar un riesgo, la reduccion del intervalo de muestreo puede resultar esencial para disponer
de informacion en tiempo real y asi posibilitar la deteccion temprana de anomalias, para una toma de
decisiones mas oportuna, previniendo una situacion critica.

El segundo paso consistio en la transmision de datos por medio de la red de conectividad LoRaWAN,
durante lo cual fue necesario considerar y configurar varios parametros criticos para garantizar la segura
integracion del dispositivo, la conectividad estable y la interoperabilidad con el gateway. Uno de los
elementos fundamentales en esta configuracion corresponde a los identificadores y claves de seguridad:
Device EUI (DEVEUI) y Application EUI (APPEUI), que permiten identificar de forma tnica cada
nodo. Estos parametros aseguran que cada dispositivo pueda diferenciarse del resto, evitando colisiones

de identidad y garantizando la correcta asociacion con la aplicacion correspondiente.
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De manera complementaria, se configurd la Application Key (APPKEY), un valor critico para los
procesos de autenticacion y encriptacion. Este parametro es compartido inicamente entre el nodo y el
servidor de aplicaciones (en este caso, se us6 ChirpStack), y constituye la base para el establecimiento
de una comunicacion segura mediante el mecanismo de activacidon por aire (OTAA, Over-The-Air
Activation). Gracias a esta clave, los datos transmitidos desde el dispositivo son cifrados antes de ser
enviados, reduciendo significativamente la vulnerabilidad frente a accesos no autorizados o intentos de
suplantacion (Haxhibeqiri et al., 2018).

La correcta asignacion y gestion de estos parametros no solo posibilita la transmision de datos
ambientales desde el nodo hacia el gateway LoRaWAN, sino que también garantiza que la informacién
sea recibida inicamente por la aplicacion autorizada en la infraestructura de Chirpstack. En este sentido,
DEVEUI, APPEUI y APPKEY constituyen el nucleo de la seguridad, trazabilidad y autenticidad del
sistema IoT, aspectos esenciales en entornos criticos como el monitoreo ambiental en instalaciones
industriales (LoRa Alliance, 2020).

También fue necesario configurar otros parametros para garantizar la correcta integracion del dispositivo
dentro de la red privada administrada en ChirpStack. Para ello, se emplearon comandos AT, con los
cuales se defini6 el comportamiento del nodo en cuanto a consumo energético, seguridad, confiabilidad
y mecanismos de enlace.

Para optimizar consumo energético y adaptar el nodo al entorno experimental, se selecciono la Clase A,
esencial para nodos finales dados sus periodos de suefio prolongados y ventanas de recepcion
restringidas, lo cual reduce el uso de energia. Asimismo, se deshabilité el mecanismo ADR (Adaptive
Data Rate) para tener control manual sobre tasa de datos y potencia de transmision, lo que permite
evaluar rendimiento real del enlace sin dependencia de ajustes automaticos (Haxhibeqiri et al., 2018).
Esta decision fue para un enfoque de escenario mas experimental, donde lo ideal es evaluar el
rendimiento real del enlace sin necesidad de depender de ajustes automaticos.

Para garantizar la entrega de los datos, el nodo fue configurado en modo Confirmed Uplink
(AT+CFM=1), lo que implica que cada paquete transmitido debe recibir un acuse de recibo (ACK) por
parte del servidor de red. Este enfoque incrementa la confiabilidad de la transmision, aunque conlleva

un mayor consumo de energia y tiempo de comunicacion. Asimismo, se establecido un maximo de tres
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intentos por mensaje fallido (AT+RETY=3), con el fin de equilibrar la resiliencia del sistema frente a
pérdidas de paquetes sin comprometer excesivamente la autonomia energética del dispositivo (Augustin
etal., 2016).

Por otro lado, se deshabilit6 el Public Network Mode (PNM) (AT+PNM=0), lo que aseguro6 que el nodo
operara unicamente en una red privada configurada en ChirpStack. Este aspecto resulta especialmente
relevante en entornos industriales, ya que incrementa el nivel de seguridad y control sobre la informacion
transmitida (Reyna et al., 2018).

Finalmente, se configurd la uniéon mediante OTAA (Over-The-Air Activation) (AT+JOIN=1:0:8:0),
considerada el método mas seguro para el registro de nodos en LoRaWAN, debido a que genera claves
de sesion dinamicas en cada proceso de activacion. De esta manera, se garantiza que los dispositivos
cuenten con credenciales renovadas para cada sesion de comunicacion, reforzando la seguridad de
extremo a extremo.

En general, esta configuracion adoptada se encarga de priorizar la seguridad y la confiabilidad de la
transmision de datos durante la fase experimental del proyecto, enfocandose en validar la robustez de la
red antes de realizar optimizaciones relacionadas con la eficiencia y el tiempo de respuesta.

Con todos estos parametros configurados, el dispositivo logro establecer exitosamente la conexion con
el gateway LoRaWAN, validando su correcta integracion dentro de la red privada. A partir de este
momento, el nodo [oT pudo transmitir de manera periodica los datos recopilados por el sensor ambiental,
con un intervalo inicial de 30 segundos entre cada envio. Este esquema de transmision periddica permitio
no solo validar la estabilidad del enlace, sino también garantizar que la informacion critica estuviera
disponible en tiempo real para su posterior analisis en ChirpStack y herramientas adicionales.
Adicionalmente, la configuracion mediante OTAA y los modos de confirmacion de mensajes
proporciond un nivel reforzado de seguridad y fiabilidad, asegurando que cada paquete transmitido fuera
protegido y validado por la red antes de su almacenamiento. De esta forma, la arquitectura implementada
no solo posibilitd la recoleccion de datos ambientales, sino que también garantizd que dichos datos
permanecieran integros y protegidos durante su transmision, aspecto esencial en aplicaciones

industriales y de monitoreo remoto (Haxhibeqiri et al., 2018).
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El ultimo paso dentro de la fase de configuracion fue la habilitacion de los servicios Bluetooth Low
Energy (BLE) en el dispositivo loT. Esta conectividad se incorpor6 como un mecanismo
complementario a la red LoRaWAN, con el propdsito de optimizar el consumo energético y, al mismo
tiempo, dotar al sistema de una capa adicional de autonomia. La motivacion principal detrds de esta
implementacion fue garantizar un respaldo local de la informacion en caso de fallos en la conectividad
principal (ya sea por pérdida de acceso a Internet, interrupciones en el gateway o indisponibilidad
temporal del servidor). De esta forma, se asegurd que los datos recopilados por el sensor pudieran ser
accesibles directamente desde el dispositivo, sin necesidad de desmontarlo o interrumpir su operacion.
No obstante, la incorporacion de BLE también implico la necesidad de abordar aspectos de seguridad
en la transmision de datos. Dado que esta tecnologia permite el acceso mediante aplicaciones moviles,
existia el riesgo de que agentes externos pudieran intentar interceptar la comunicaciéon y extraer
informacion sensible. Para mitigar este riesgo, se configuraron parametros de cifrado y autenticacion
basados en codigos de emparejamiento, lo que asegura que unicamente aplicaciones autorizadas,
provistas de la clave de acceso, puedan interactuar con el dispositivo. Este mecanismo garantiza que,
incluso si un tercero dispusiera de herramientas técnicas avanzadas, no seria posible obtener los datos
recolectados sin la autorizacion correspondiente.

Para la configuracion de los servicios Bluetooth Low Energy (BLE) en el dispositivo, se definieron tres
aspectos fundamentales. En primer lugar, se establecié un PIN de emparejamiento dinamico, es decir,
el dispositivo genera un nimero aleatorio de seis digitos cada cierto intervalo de tiempo, que debe ser
introducido en la aplicacion movil para poder conectarse. Esto evita que un tercero pueda acceder al
dispositivo con un PIN fijo o predecible.

En segundo lugar, se configuré un mecanismo de cifrado con proteccion MITM (Man-In-The-Middle).
Este parametro asegura que, incluso si un atacante intenta interceptar la comunicacion, los datos no
podran ser descifrados ni manipulados sin la clave correspondiente.

Finalmente, el dispositivo se personalizé con el nombre de difusion BLE, esto permite identificarlo

facilmente en entornos con multiples dispositivos [oT. Esto es especialmente 1til en escenarios

industriales donde es posible que coexistan diferentes sensores y nodos.




También, se desarroll6 un sistema de comandos de acceso que solo funciona si el emparejamiento fue
exitoso. De esta manera, unicamente el usuario autorizado puede solicitar y visualizar los datos
recolectados por el sensor ambiental (temperatura, humedad, presion barométrica y concentracion de
gases), garantizando tanto la seguridad como la disponibilidad local de la informacién en caso de que
falle la conectividad LoRaWAN.

Estas practicas coinciden con los principios descritos en Internet of Things and LoRaWAN-Enabled
Future Smart Farming (Citoni et al., 2019), donde se subraya la importancia de mecanismos de
autenticacion, el uso de claves seguras y la necesidad de asegurar tanto los canales de largo alcance
como los locales para proteger la integridad, autenticidad y confidencialidad de los datos transmitidos.

Figura 2. Diagrama de flujo del dispositivo
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En la Figura 2 se presenta el diagrama de flujo correspondiente al software desarrollado para el

dispositivo IoT. El flujo inicia con la secuencia de inicializacion, que comprende la configuracion del




bus I?C, la puesta en marcha del sensor ambiental RAK1906 basado en el BME680, y la habilitacion de
las funciones de conectividad BLE y LoRaWAN. Este tipo de integracion de sensores ambientales en
plataformas embebidas ha sido ampliamente documentado en aplicaciones de monitoreo de aire
(Kwiatkowski et al., 2021).

Posteriormente, el sistema ejecuta el procedimiento de asociacion a la red LoRaWAN mediante
parametros de seguridad como DEVEUIL, APPEUI y APPKEY, siguiendo el esquema de activacion por
aire (OTAA), el cual es considerado el mas seguro y recomendado en la literatura (Haxhibeqiri et al.,
2018; Raza et al., 2017). En caso de no establecerse la conexidn, se activa un mecanismo de reintento
hasta lograr la vinculacion con el gateway. Una vez establecida, el dispositivo inicia la adquisicion
periddica de variables ambientales, con intervalos definidos de 30 segundos, decision que coincide con
enfoques donde la flexibilidad del muestreo es critica para balancear consumo energético y
disponibilidad de datos (Mataloto et al., 2019).

De forma paralela, el sistema mantiene habilitada la interfaz de comunicacion local via BLE, lo que
permite tanto la recuperacion de datos en caso de interrupcion de la conectividad principal como la
ejecucion de comandos especificos por parte del usuario autorizado. Este mecanismo redundante,
también destacado en propuestas recientes de loT para entornos industriales, fortalece la autonomia y la
resiliencia de la infraestructura (Citoni et al., 2019). Finalmente, la integracion progresiva de cada
modulo de software se realizd bajo un enfoque incremental, facilitando la depuracion temprana y
garantizando compatibilidad entre librerias y componentes, practica recomendada en el disefio de
arquitecturas escalables de IoT (Reyna et al., 2018).

RESULTADOS

Entre los principales resultados obtenidos, se destaca en primer lugar la adquisicién y transmision
exitosa de variables ambientales. El dispositivo demostr6 su capacidad para registrar parametros como
temperatura, humedad relativa, presion barométrica y concentracion de gas, tanto en entornos cerrados
como en espacios abiertos. Estos datos fueron verificados en tiempo real mediante dos medios
principales, la consola serial del dispositivo y por medio de la aplicacion alojada en la nube, a través de

la red LoRaWAN, permitiendo visualizar los datos de manera remota.
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De forma complementaria, se probo la conexion cercana mediante BLE (Bluetooth Low Energy). El
acceso a este canal se disefio Unicamente a través de una aplicacion movil desarrollada especificamente
para el proyecto, ya que esta es la tnica via disponible para obtener el codigo dindmico de autenticacion.
Gracias a este mecanismo, la conexion se realizo con €xito y los datos pudieron transmitirse localmente
de forma segura, evitando riesgos de accesos no autorizados.

Durante las pruebas experimentales, se mantuvieron tres dispositivos en linea de manera simultanea, lo
que permitid comprobar la correcta recoleccion y transmision de la informacion. Este escenario
evidencio la viabilidad de la arquitectura implementada para asegurar la continuidad en la comunicacion
de los nodos y su integracion dentro de una misma red privada LoRaWAN.

Otro resultado importante fue el alcance de la red del dispositivo, ya que en diversas pruebas de campo
se pudieron obtener resultados de hasta 5 kilometros de distancia en los que se mostraba el envi6 de
datos de forma constante y sin interrupciones, sin embargo, qued6 demostrado que las distancias pueden
variar desde los 5 hasta los 10 kilometros en un radio desde la antena, tomando en cuenta la ubicacion
geografica, ya que el objetivo era analizar la transmision de datos en un entorno con alta vegetacion,
humedad y constantes variables climatologicas.

Figura 3. Distancia cubierta por la transmision de datos hacia la antena
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La Figura 3 muestra un ejemplo de la cobertura alcanzada durante las pruebas de campo. En ella, el 4rea
circular representa el alcance maximo estimado de 10 kilometros alrededor de la antena del gateway,
mientras que el poligono evidencia las zonas en las cuales se realiz6 el mapeo y validacion de los datos.

Figura 4. Sefiales enviadas por el dispositivo a la antena
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El dispositivo fue programado para enviar sefiales de uplink cada 5 minutos durante un trayecto en
automovil. Como se observa en la Figura 4, varias de estas sefiales no fueron recibidas por el gateway.
Los puntos verdes representan mensajes detectados exitosamente, mientras que los puntos rojos
corresponden a sefales perdidas. Aunque esta pérdida puede explicarse en parte por la geografia del
entorno, también se considera la posibilidad de errores en la transmision originados por el dispositivo,
ya que en puntos con ubicacion similar algunas sefiales fueron recibidas mientras que otras no.
Adicionalmente, se constatd que al superar los 10 kilémetros de distancia, el dispositivo perdia
totalmente la conexion con la antena, lo que confirma el limite operativo de la red en este contexto
experimental.

Los resultados obtenidos confirman la viabilidad técnica del sistema IoT desarrollado, tanto en la
adquisicion como en la transmision de variables ambientales criticas (temperatura, humedad, presion
barométrica y gases). La integracion de los médulos RAK4631 y RAK1906 permitio un funcionamiento

estable en escenarios controlados y en campo abierto.
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En cuanto al alcance de la transmision, se alcanzaron distancias estables llegando hasta un méaximo de
10 km en escenarios mas favorables. Estas cifras son coherentes con lo reportado en la literatura
especializada, que situa el rango efectivo de LoORaWAN entre 2 y 15 km dependiendo de las condiciones
del entorno (Basford et al., 2020). Esto evidencia que el sistema se adapta adecuadamente a entornos
industriales y naturales con condiciones adversas, aunque su desempefio puede verse limitado por
factores como la densidad de la vegetacion, la topografia y las condiciones meteoroldgicas. Estudios
previos han demostrado la aplicacion exitosa de LoRaWAN para el monitoreo de pozos petroleros
remotos, validando su capacidad para entornos similares al que se aborda en este trabajo (Georgiou et
al., 2017).

Un aspecto particularmente relevante es que la arquitectura propuesta asegura la continuidad en la
comunicacion entre dispositivos, permitiendo que todos los nodos se integren exitosamente en una
misma red LoRaWAN y transmitan datos en tiempo real hacia la plataforma en la nube. Esta
caracteristica respalda la escalabilidad de la solucién, lo que significa que més nodos pueden afadirse
sin comprometer la estabilidad general del sistema.

También es necesario considerar ciertas limitaciones. El consumo energético del nodo y su autonomia
en condiciones de operacion prolongada ain requieren una evaluacion, debido a que factores como el
intervalo de muestreo y la confirmacion de mensajes influyen directamente en la duracion de la bateria.
Asimismo, aunque el sistema mostr6 estabilidad en las pruebas realizadas, serd necesario validar su
desempefio en entornos industriales reales, como instalaciones petroleras, donde las interferencias
electromagnéticas y la complejidad del terreno pueden afectar la conectividad.

Finalmente, la combinacion de conectividad LoRaWAN y BLE constituye una ventaja competitiva del
sistema, ya que ofrece tanto transmision de largo alcance como un mecanismo de acceso local
redundante. El protocolo BLE, al complementar a LoORaWAN, fortalece la seguridad del sistema en las
operaciones de corto alcance, proveyendo mecanismos de emparejamiento dinamico y proteccion contra
ataques. Esta dualidad incrementa la resiliencia del sistema frente a posibles fallas de red, al tiempo que
facilita la interaccion directa en campo por parte de técnicos y operadores, asegurando la continuidad

operativa y la disponibilidad de la informacion critica en tiempo real (Georgiou et al., 2017).
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CONCLUSIONES
El desarrollo e implementacion del sistema loT basado en los médulos RAK4631 y RAK1906 demostro
ser una solucion viable y eficiente para el monitoreo remoto de variables ambientales en entornos
industriales y de dificil acceso. La integracion con LoRaWAN permitid establecer enlaces confiables en
distancias de 5 km a 10 km, resultados que se alinean con lo reportado en la literatura especializada y
confirman el potencial de esta tecnologia en escenarios de comunicacion de largo alcance y bajo
consumo energético.
De forma complementaria, la incorporacion de Bluetooth Low Energy (BLE) como canal de respaldo
aportd una capa adicional de resiliencia y seguridad, al permitir la interaccion local con el nodo mediante
autenticacion dinadmica. Este esquema garantiza la disponibilidad continua de datos, incluso ante
interrupciones en la red principal, lo que resulta esencial en aplicaciones industriales criticas.
En conjunto, los resultados validan la robustez, escalabilidad y aplicabilidad practica de la arquitectura
propuesta, confirmando su potencial para ser integrada en infraestructuras del sector petrolero y
energético, donde la supervision en tiempo real constituye un factor estratégico para la eficiencia
operativa y la seguridad.
No obstante, se identifican algunas limitaciones que deberan ser atendidas en futuros trabajos, entre ellas
la necesidad de evaluar con mayor detalle el consumo energético del nodo bajo diferentes esquemas de
muestreo y transmision, asi como el analisis de la autonomia del sistema en operaciones prolongadas.
Asimismo, sera necesario validar su rendimiento en entornos industriales reales, considerando factores
como interferencias electromagnéticas, topografia compleja y variaciones ambientales extremas.
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