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RESUMEN

El monitoreo continuo de glucosa (CGM) representa una de las aplicaciones mas relevantes del Internet
de las Cosas Médicas por su capacidad para capturar datos fisiologicos frecuentes, generar alertas y
apoyar decisiones clinicas oportunas. El objetivo de este articulo es analizar la arquitectura actual de un
sistema [oT-CGM y proponer una mejora integral orientada a resiliencia, seguridad, interoperabilidad,
escalabilidad y experiencia de usuario. Metodologicamente, se desarrolld un estudio tecnologico-
aplicativo mediante revision documental, modelado con grafos dirigidos, andlisis de rutas criticas y
redisefio arquitectonico por capas. Los resultados evidencian que el smartphone del paciente y la
plataforma en la nube concentran alta centralidad funcional, por lo que constituyen puntos tnicos de
fallo frente a pérdida de conectividad, caida del servicio o agotamiento de bateria. Como respuesta, se
propone una arquitectura edge-fog-cloud con motor local de alertas, sincronizacion tolerante a fallos,
middleware IoT, microservicios, bases de datos de series temporales, seguridad extremo a extremo e
interoperabilidad clinica mediante estindares. Se concluye que la arquitectura integral propuesta
constituye una alternativa técnicamente mas robusta para pacientes de distintas edades que requieren

monitoreo continuo, oportuno y comprensible de la glucosa.

Palabras clave: Internet de las Cosas Médicas; monitoreo continuo de glucosa; arquitectura [oT; edge

computing; interoperabilidad clinica.
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Architecture analysis and comprehensive improvement proposal for an IoT-
based continuous glucose monitoring system

ABSTRACT

Continuous glucose monitoring (CGM) is one of the most relevant applications of the Internet of
Medical Things because it enables frequent physiological data capture, alerts, and timely clinical
decision support. This article aims to analyze the current architecture of an IoT-CGM system and
propose a comprehensive improvement focused on resilience, security, interoperability, scalability, and
user experience. Methodologically, a technological-applied study was conducted through documentary
review, directed graph modeling, critical path analysis, and layered architectural redesign. The findings
show that the patient smartphone and the cloud platform concentrate high functional centrality;
therefore, they become single points of failure in the event of connectivity loss, service outage, or battery
depletion. In response, an edge-fog-cloud architecture is proposed, including a local alert engine, fault-
tolerant synchronization, loT middleware, microservices, time-series databases, end-to-end security, and
clinical interoperability based on standards. The study concludes that the proposed comprehensive
architecture represents a more technically robust alternative for patients of different ages who require

continuous, timely, and understandable glucose monitoring.

Keywords: Internet of Medical Things; continuous glucose monitoring; loT architecture; edge

computing; clinical interoperability.
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INTRODUCCION

La convergencia entre Internet de las Cosas (IoT), aplicaciones moéviles, computacion en la nube y
dispositivos biomédicos ha impulsado el desarrollo del Internet de las Cosas Médicas (IoMT), entendido
como un ecosistema de sensores, plataformas y servicios capaces de recolectar, transmitir, procesar y
visualizar datos de salud en escenarios clinicos y domiciliarios. En este marco, la salud digital deja de
depender tnicamente de mediciones aisladas y avanza hacia modelos de monitoreo remoto,
telemedicina, seguimiento longitudinal y toma de decisiones basada en datos (Huang et al., 2023; Seth
et al., 2025).

Uno de los ambitos donde esta transformacion tiene mayor impacto es la atencion de la diabetes. Los
sistemas de monitoreo continuo de glucosa permiten capturar lecturas frecuentes de glucosa en liquido
intersticial mediante sensores portables, transmitirlas a un smartphone o lector dedicado, consolidarlas
en plataformas en la nube y compartirlas con pacientes, cuidadores y profesionales de salud. Estudios
previos han mostrado la viabilidad de arquitecturas [oT-CGM basadas en sensores, aplicaciones moviles,
fog computing y servicios cloud, especialmente para la generacion de alertas tempranas y la vigilancia
continua de eventos de hipo e hiperglucemia (Gia et al., 2017; Fernandez-Caramés et al., 2019;
Dhanumjaya et al., 2025).

No obstante, la utilidad clinica de un sistema CGM no depende unicamente de la precision del sensor o
de la existencia de una aplicacion moévil. Su desempefio real esta condicionado por la arquitectura
completa: conectividad de proximidad, procesamiento local, sincronizaciéon con la nube,
almacenamiento de series temporales, integracion con sistemas clinicos, seguridad de los datos y disefio
de experiencia de usuario. Cuando estas dimensiones no se integran de manera coherente, pueden
aparecer riesgos operativos como latencia elevada, pérdida de continuidad, fallos de notificacion,
fragmentacion de datos, fatiga de alertas y dependencia excesiva de nodos centrales.

Desde una perspectiva arquitectonica, el sistema CGM puede analizarse como un grafo dirigido en el
que los nodos representan sensores, smartphones, servicios cloud, portales clinicos, dispositivos de
insulina, cuidadores y sistemas externos; mientras que las aristas representan los flujos de informacion

y dependencias funcionales. Este enfoque permite identificar rutas criticas, cuellos de botella y puntos
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unicos de fallo, conectando el analisis técnico del [oT con criterios de resiliencia, seguridad,
escalabilidad e interoperabilidad (Gallo & Micucci, 2025).

El objetivo de este articulo es analizar la arquitectura actual de un ecosistema IoT para monitoreo
continuo de glucosa y proponer una mejora integral que incorpore edge computing en el smartphone,
middleware IoT, microservicios, almacenamiento optimizado para series temporales, seguridad
multicapa, integracion clinica y diseflo centrado en pacientes de cualquier edad. La contribucion
principal consiste en transformar un analisis de arquitectura funcional en una propuesta técnica de
evolucion, orientada a que el sistema sea mas confiable, accesible y sostenible para el monitoreo
continuo de glucosa en escenarios reales.

METODOLOGIA

El estudio se desarroll6 bajo un enfoque tecnoldgico-aplicativo, de alcance descriptivo y propositivo.
No se trata de un ensayo clinico ni de una evaluacion con pacientes, sino de un analisis arquitectonico
de un ecosistema [oT-CGM a partir de literatura técnica y del modelado formal de sus componentes. El
disefio metodoldgico se estructurd en cuatro fases: caracterizacion de la arquitectura actual, modelado
matematico mediante grafos dirigidos, identificacion de limitaciones y formulacion de una arquitectura
integral mejorada (véase la Tabla 1).

Tabla 1. Matriz metodoldgica del analisis arquitectonico [oT-CGM.

Fase Proposito Procedimiento técnico Producto obtenido
Describir el Clasificacion por capas Mapa funcional de
Caracterizacion
funcionamiento del 1oT: percepcion, red, componentes y flujos de
actual
ecosistema CGM. servicios y aplicacion. datos.
Identificar rutas Definicion de V, E, Grafo dirigido del sistema
Modelado con
criticas y nodos matriz de adyacencia y actual y deteccion de
grafos
centrales. rutas de propagacion. puntos unicos de fallo.
Determinar Lista priorizada de areas
Comparacion contra
Analisis de limitaciones técnicas de mejora arquitectonica.
criterios de resiliencia,
brechas y operativas.

seguridad,
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interoperabilidad, UX y

escalabilidad.
Disefiar una Incorporacion de edge
Arquitectura [oT-CGM
arquitectura técnica analytics, middleware
mejorada y matriz de
Propuesta integral ~optimizada. IoT, microservicios,
tecnologias
estandares clinicos y
recomendadas.

seguridad multicapa.

La unidad de analisis fue un ecosistema de monitoreo continuo de glucosa compuesto por sensor CGM,
smartphone del paciente, plataforma cloud, portal clinico, dispositivo de cuidador, dispositivos de
administracion de insulina y sistemas clinicos externos. La caracterizacion se organizé con base en el
modelo de capas loT: percepcion, red, soporte de servicios y aplicacion. Este criterio permitié ubicar
funciones, protocolos y riesgos técnicos de manera sistematica.

Para la formalizacion, se construy6 un grafo dirigido G=(V,E), donde V representa el conjunto de nodos
técnicos y humanos del ecosistema, y E representa las relaciones de comunicacion o dependencia
funcional entre ellos. A partir del grafo se revisaron rutas de propagacion de datos, centralidad funcional,
vértices de corte y posibles puntos Unicos de fallo. Posteriormente, se definié un grafo mejorado con
nuevos nodos de middleware, microservicios, analitica, notificaciones, reportes e interoperabilidad
clinica.

Las técnicas de analisis utilizadas fueron revision documental especializada, abstraccion arquitectonica
por capas, comparacion de escenarios actual-propuesto y disefio técnico basado en criterios no
funcionales. Los criterios de evaluacion considerados fueron eficiencia energética, latencia, continuidad
de servicio, escalabilidad, seguridad, privacidad, interoperabilidad, mantenibilidad y experiencia de
usuario. En términos éticos, el estudio no emplea datos personales ni mediciones reales de pacientes;

por ello, la discusion se limita al plano arquitectonico y no sustituye validaciones clinicas, regulatorias

o biomédicas.




RESULTADOS Y DISCUSION

Arquitectura actual del ecosistema loT-CGM

La arquitectura actual del ecosistema CGM se organiza en cuatro capas principales. En la capa de
percepcion se ubican el sensor CGM, el smartphone o lector del paciente y, en algunos escenarios,
dispositivos complementarios como bombas de insulina o plumas inteligentes. En la capa de red se
integran tecnologias de proximidad, principalmente Bluetooth Low Energy (BLE) y NFC, asi como
conectividad IP mediante Wi-Fi o redes celulares. En la capa de soporte de servicios se ubica la
plataforma cloud que almacena y procesa series temporales de glucosa. Finalmente, la capa de aplicacion
integra la app movil del paciente, portales clinicos, aplicaciones de cuidadores y posibles sistemas de
telemedicina.

El modelo actual es funcional y coherente con la evolucion del IoMT, pero mantiene una dependencia
fuerte del smartphone y de la nube. El smartphone actia simultaneamente como receptor local, interfaz
de usuario, pasarela de comunicacion y primer punto de notificacion; la nube concentra almacenamiento,
analitica, reportes y distribucion de informacion hacia profesionales y cuidadores. Esta concentracion
simplifica el despliegue inicial, pero reduce resiliencia cuando se presentan fallas de conectividad,
bateria, sincronizacion o disponibilidad de servicios (véase Tabla 2 y Figura 1).

Tabla 2. Sintesis de componentes, funciones y riesgos de la arquitectura actual.

Capa ToT Componentes Funcién dentro del Riesgo o limitacion
principales CGM identificada
Dependencia de
Captura lecturas de
Sensor CGM, dispositivo bateria, memoria local
glucosa y habilita
Percepcion de insulina, smartphone limitada y necesidad de
comunicacion inicial
del paciente. enlace BLE/NFC
con el usuario.
estable.
Latencia variable,
Transmite lecturas
BLE, NFC, Wi-Fi, pérdida de cobertura y
hacia smartphone y
Red 4G/5G, protocolos IP. retraso en
nube.

sincronizacion de

alertas remotas.

&




Punto central de fallo;
Almacena series

riesgo de
Soporte de Plataforma cloud de datos temporales, calcula
indisponibilidad y
servicios de glucosa. métricas y genera
acoplamiento
reportes.
funcional.
Fragmentacion de
App paciente, portal Visualiza datos, interfaces, fatiga de
Aplicacion clinico, app cuidador, configura alertas y alertas y complejidad
sistemas clinicos. comparte informacion.  para usuarios

vulnerables.

Figura 1. Arquitectura actual del ecosistema de monitoreo continuo de glucosa (CGM).
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Modelado con grafos y rutas criticas

El ecosistema actual se formalizo como un grafo dirigido G=(V,E), con siete nodos principales y un

conjunto de aristas que describen los flujos de informacion y las dependencias funcionales entre sensor,




smartphone, nube y actores clinicos. Las tablas 3 y 4 que se muestran a continuacion sintetizan los nodos
y las aristas del modelo antes de visualizar el grafo dirigido del sistema.

Tabla 3. Nodos del grafo actual, rol funcional y criticidad arquitectonica.

Nodo Elemento Rol funcional Criticidad
vl Sensor CGM Nodo de origen de lecturas  Alta: fuente primaria de datos,
de glucosa. pero con conectividad limitada
hacia v2.
v2 Smartphone del Gateway, interfaz, receptor ~ Muy alta: vértice de corte entre
paciente y primer procesador local. sensor y nube.
v3 Plataforma en la Almacenamiento, analitica, =~ Muy alta: concentra acceso
nube reportes y distribucion de clinico, cuidadores e
datos. interoperabilidad.
v4 Portal clinico Consulta de reportes por Media: depende de la
profesionales. disponibilidad de v3.
v5 Dispositivo de Soporte a terapia Alta en escenarios de lazo
administracion de automatizada o cerrado o semi-cerrado.
insulina semiautomatizada.
v6 Dispositivo del Recepcion de alertas y Media: relevante para nifios,
cuidador/familiar seguimiento remoto. adultos mayores o pacientes
dependientes.
v7 Sistemas clinicos Integracion con EHR y Media-alta: clave para
externos telemedicina. continuidad institucional de

atencion.




Tabla 4. Aristas del grafo actual y significado funcional.

Arista Relacion entre nodos Finalidad funcional Tecnologia o canal
predominante
vl—v2 Sensor CGM —  Transmision primaria de lecturas BLE o NFC
smartphone del paciente  de glucosa al gateway del paciente.
v2—v3 Smartphone del paciente Sincronizacion de  lecturas, Wi-Fi / 4G / 5G,
— plataforma en lanube  eventos y metadatos hacia la HTTPS o MQTT
infraestructura cloud.
v3—v4 Plataforma en la nube — Consulta de reportes y métricas API web / HTTPS
portal clinico por parte del profesional de salud.
v3—v6 Plataforma en la nube — Envio de alertas y visualizacion Servicios push / API
dispositivo del cuidador remota compartida. movil
v3—v7 Plataforma en la nube — Interoperabilidad con historia APIs e integracion
sistemas clinicos externos clinica electronica y telemedicina.  clinica
v3—v5 Plataforma en la nube «<» Intercambio de informaciéon Servicios cloud /
dispositivo de insulina terapéutica en escenarios hibridos protocolos del
de lazo cerrado. fabricante
v2—v5  Smartphone del paciente Comunicacion local BLE / canal propietario
— dispositivo de insulina  complementaria para  soporte
terapéutico.

El analisis evidencia que v2 y v3 son nodos de alta centralidad. La ruta paciente-médico sigue el flujo
vl—v2—v3—v4; la ruta paciente-cuidador, vl—v2—v3—v6; y la ruta paciente-sistema clinico,
vl—v2—v3—v7. En consecuencia, la eliminacion de v2 desconecta al sensor del resto del ecosistema,

mientras que la caida de v3 aisla el subgrafo clinico y el subgrafo de soporte social. La figura 2 permite

visualizar esta concentracion de rutas criticas y la existencia de puntos tnicos de fallo.




Figura 2. Grafo dirigido del ecosistema CGM actual y relaciones funcionales entre nodos.
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Areas de mejora identificadas

El analisis arquitectonico permite agrupar las areas de mejora en cinco dimensiones. La primera es la
resiliencia: el sistema requiere mantener alertas locales aun cuando la nube o la conectividad mévil no
estén disponibles. La segunda es la continuidad de servicio: las lecturas deben conservarse localmente
y sincronizarse posteriormente con mecanismos de confirmacion, reintentos y consistencia eventual. La
tercera es la seguridad y privacidad: los datos de glucosa son informacion sensible de salud y deben
protegerse mediante cifrado, autenticacion, autorizacion, auditoria y minimizacion de exposicion.

La cuarta dimension es la interoperabilidad. La coexistencia de sensores, bombas de insulina,
aplicaciones, portales y sistemas clinicos heterogéneos exige estandares que eviten islas de informacion.
La quinta dimension corresponde a la experiencia de usuario. Un sistema destinado a personas de
cualquier edad debe ser comprensible para nifias, nifios, adolescentes, adultos y adultos mayores;
ademas, debe permitir roles diferenciados para cuidadores, familiares y profesionales de salud. La
mejora integral no se limita a agregar componentes tecnoldgicos, sino a reorganizar el ecosistema para
que el dato critico llegue al actor correcto, en el momento correcto y con una interfaz usable.
Arquitectura integral propuesta para el ecosistema loT-CGM

La arquitectura propuesta transforma el smartphone del paciente de una simple pasarela a un nodo edge

inteligente. Este nodo incorpora un motor local de reglas y alertas, capaz de evaluar umbrales, tendencias




y tasas de cambio sin depender de la nube. También integra una cola local de eventos con estados de
envio, confirmacion y reintento, de modo que la pérdida temporal de conectividad no implique pérdida
de datos ni ausencia de alertas criticas para el paciente.

En la capa de comunicacion se introduce un middleware IoT compuesto por un broker MQTT en cluster
y un API Gateway. El broker permite telemetria ligera bajo el modelo publish/subscribe, mientras que
el gateway concentra autenticacion, autorizacion, control de acceso y exposicion de servicios REST para
operaciones administrativas. En la capa de servicios, la logica se divide en microservicios
especializados: ingestion de lecturas CGM, analitica clinica, notificaciones, historiales, reportes e
integracion clinica. Esta separacion reduce acoplamiento, facilita mantenimiento y permite escalar cada
servicio de forma independiente.

La propuesta también incorpora una capa explicita de integracion y seguridad. Los adaptadores
FHIR/HL7 permiten interoperar con historias clinicas electronicas y plataformas de telemedicina.
OAuth2/OpenID Connect proporciona autenticacion y autorizacion por roles; TLS protege
comunicaciones; y el cifrado de datos en reposo, junto con auditoria y monitoreo, fortalece la privacidad.
Desde la perspectiva del usuario, el sistema puede adaptar alertas, visualizaciones y permisos segun
perfil: paciente autobnomo, menor de edad, adulto mayor, cuidador o profesional clinico.

Modelado del grafo propuesto y analisis de mejoras

La arquitectura integral propuesta se formalizé mediante un grafo dirigido Gmej=(W,Emej), compuesto
por diez nodos especializados que distribuyen la logica del sistema entre edge, middleware IoT,
microservicios clinicos y aplicaciones consumidoras. Este modelado permite identificar con mayor
precision la modularidad de la solucion y comparar la reduccion de centralizacion respecto del modelo

actual. Las tablas 5 y 6 mostradas a continuacion sintetizan los nodos y las aristas del modelo propuesto

antes de visualizar el grafo dirigido mejorado del sistema.




Tabla 5. Nodos del grafo propuesto y funcion dentro de la arquitectura integral.

Nodo
wl

w2

w3

w4

w5

wo

w7

w8

w9

w10

Elemento
Sensor CGM

Smartphone del paciente
(app + motor local)

Middleware IoT (API
Gateway + Broker MQTT)

Servicio de ingestion CGM

Servicio de analitica
clinica

Servicio de notificaciones

Servicio de historiales y

reportes

Portal clinico

App cuidador/familiar

Sistema clinico / EHR

Rol funcional
Captura continua de glucosa y
almacenamiento temporal local.

Recepcion del sensor, edge
analytics y sincronizacion tolerante
a fallos.

Punto de entrada controlado para

telemetria y servicios.

Validacién y almacenamiento
inicial de lecturas.

Célculo de TIR, variabilidad y
deteccion de eventos criticos.

Distribucion de alertas al paciente
y cuidadores.
Consolidacion longitudinal y

exposicion de reportes.

Consumo profesional de métricas e
historiales.

Seguimiento remoto y recepcion de
alertas compartidas.

Integracion institucional con
expedientes y telemedicina.

Aporte arquitectonico
Mantiene la
adquisicion de datos en
el borde con tolerancia
basica a desconexiones.
Reduce latencia de
alertas y preserva
continuidad operativa
en modo offline.
Desacopla clientes y
backend, favoreciendo
escalabilidad
horizontal.

Adsla el procesamiento
de entrada y evita
sobrecarga del
middleware.
Especializa la
inteligencia clinica sin
afectar el flujo de
ingestion.

Separa la mensajeria
critica de otras
funciones del backend.
Facilita trazabilidad
clinica e
interoperabilidad con
actores externos.

Adfsla la experiencia del
profesional de salud
como consumidor
especializado.
Extiende el soporte
social sin incrementar
la carga operativa del
paciente.

Inserta la solucién en
ecosistemas sanitarios
interoperables.




Tabla 6. Aristas del grafo propuesto y distribucion de flujos funcionales.

Arista

wl—ow2

w2—w3

w3—w4

w4—w5

wd—w7

w5—w6

wS—w7

w6—w2

w6—w9

w7—w8

w7—-wl10

Relacion entre nodos
Sensor CGM —

smartphone paciente

Smartphone paciente

— middleware IoT

Middleware IoT —

servicio de ingestion

Ingestion — analitica
clinica

Ingestion — historiales
y reportes

Analitica clinica —

notificaciones

Analitica clinica —
historiales y reportes
Notificaciones —
smartphone paciente
Notificaciones — app

cuidador

Historiales y reportes
— portal clinico
Historiales y reportes
— sistema

clinico/EHR

Finalidad funcional
Entrega local de lecturas

desde el sensor al nodo edge.

Sincronizacion segura de

telemetria y eventos.

Canaliza los datos hacia
validacion y persistencia
inicial.

Alimenta calculos clinicos y
deteccion de eventos.
Persisten datos longitudinales
y conforma la base histdrica.
Activa alertas criticas y

recomendaciones.

Incorpora métricas calculadas
al repositorio clinico.
Entrega alertas al usuario
principal.

Comparte eventos relevantes

con la red de apoyo.

Expone tableros y reportes al
profesional.
Intercambia informacién con

el ecosistema hospitalario.

Beneficio principal
Permite analisis inmediato
en el dispositivo del
paciente.

Desacopla el edge del
backend y mejora tolerancia
a intermitencia.

Evita acoplamiento directo

con servicios de negocio.

Especializa el procesamiento
avanzado.

Asegura trazabilidad clinica
continua.

Permite mensajeria sensible
al tiempo sin depender del
portal clinico.

Enriquece la consulta
retrospectiva y longitudinal.
Refuerza continuidad local
de atencion.

Mejora supervision en nifios,
adultos mayores o pacientes
dependientes.

Adisla el consumo clinico del
procesamiento interno.
Fortalece interoperabilidad y

continuidad institucional.

El grafo propuesto incrementa el niimero de nodos de 7 a 10 y redistribuye la centralidad que antes

recaia casi por completo en el smartphone del paciente y en un backend cloud monolitico. La logica se

reparte entre middleware, ingestion, analitica, notificaciones e historiales, lo que reduce el efecto de

punto unico de fallo y permite que una falla en un servicio no interrumpa de manera total el ecosistema.
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Ademas, se crea un bucle corto para notificaciones criticas (W5—w6—w?2), a la vez que se separan los
caminos de consumo clinico (w7—w8 y w7—wl10), favoreciendo modularidad, escalabilidad y
resiliencia operativa.

En la Figura 3 se visualiza el grafo dirigido mejorado del sistema propuesto con énfasis en la
redistribucion de la centralidad y la especializacion funcional de los componentes. En la Figura 4 se
muestra la arquitectura integral propuesta alineada al grafo mejorado. Finalmente, en la Tabla 7 se
muestra la comparacion de la arquitectura actual con la arquitectura propuesta y el impacto técnico
esperado.

Figura 3. Grafo dirigido mejorado del ecosistema [oT-CGM.
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Figura 4. Arquitectura integral propuesta para el ecosistema [oT-CGM.
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Tabla 7. Comparacién técnica entre arquitectura actual y arquitectura propuesta.

Dimension

Resiliencia

Escalabilidad

Seguridad

Interoperabilidad

Experiencia
usuario

de

Arquitectura actual

Alertas y
sincronizacion
dependen fuertemente
de smartphone y nube.

Backend centralizado
con riesgo de cuello de
botella.

Proteccion dependiente
de implementacion del
proveedor.

APIs y formatos
potencialmente
propietarios.

Visualizacion y alertas
con riesgo de fatiga o
complejidad.

Arquitectura
propuesta

Motor local de alertas,
cola offline y
sincronizacion tolerante
a fallos.
Middleware 10T, broker
MQTT en clister y
microservicios
escalables.
TLS, OAuth2/0IDC,
auditoria, monitoreo y
cifrado en reposo.

Adaptadores FHIR/HL7
y APIs seguras.

Alertas configurables,
roles diferenciados y
UX centrada en

edad/perfil.

Impacto técnico esperado

Continuidad de alerta local
y recuperacion posterior de
datos.

Crecimiento horizontal por
servicio y mejor gestion de
carga.

Reduccion de exposicion de
datos sensibles y
trazabilidad.

Integracion con EHR,
telemedicina y ecosistemas

hospitalarios.
Mayor comprension,
adherencia y soporte a
cuidadores.




Justificacion de protocolos y tecnologias

La seleccion de tecnologias se realizé considerando eficiencia energética, latencia, robustez, seguridad
e interoperabilidad. En el enlace sensor-smartphone, BLE se mantiene como tecnologia principal por su
bajo consumo y adecuacion a transmisiones periodicas de pequefios volumenes de datos, especialmente
en dispositivos médicos portables (Gomez et al., 2012; Omre & Keeping, 2010). NFC funciona como
canal complementario aportando proximidad fisica como mecanismo adicional de control.

Para la comunicacion smartphone-nube, MQTT sobre TLS optimiza la telemetria continua y eventos
criticos por su modelo ligero publish/subscribe y su operatividad eficiente en escenarios IoT con
conectividad intermitente (OASIS, 2019; MQTT.org, n.d.). HTTPS/REST se reserva para operaciones
transaccionales menos frecuentes: consulta de reportes, administracion de usuarios, descarga de
configuracion y gestion de dispositivos.

En backend, los microservicios y contenedores permiten separar responsabilidades técnicas y clinicas:
ingestion, analitica, notificaciones, historiales, reportes e integracion. Las bases de datos de series
temporales son utiles porque las lecturas de glucosa tienen naturaleza secuencial y frecuencia definida.
Finalmente, la aplicacion de FHIR/HL7, OAuth2/OpenID Connect, cifrado y auditoria permite que el
sistema sea integrable, seguro y gobernable dentro de ecosistemas sanitarios reales (Seth et al., 2025;
Gallo & Micucci, 2025). En la Tabla 8 se muestra el resumen con la descripcion de las tecnologias
recomendadas.

Tabla 8. Matriz de tecnologias recomendadas para la arquitectura integral IoT-CGM.

Capa/ Tecnologia Uso propuesto Justificacion
componente recomendada
Bajo consumo,
Lectura sensor-smartphone proximidad y
Percepcion BLE + NFC

y configuracion puntual. compatibilidad con
dispositivos portables.

Reduce latencia y
Motor local de reglas  Alertas inmediatas y
Edge movil dependencia de
+ cola offline sincronizacion posterior.
conectividad permanente.
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Telemetria

Administracion

Servicios cloud

Datos

Integracion

clinica

Seguridad

MQTT sobre TLS

HTTPS/REST

Microservicios +

contenedores

Base de series

temporales + data lake

FHIR/HL7

OAuth2/0IDC, TLS,

cifrado y auditoria

Publicacion continua de

lecturas y eventos.

Consultas, configuracion y

gestion de dispositivos.

Ingestion, analitica,

notificacidn e historiales.

Historial glucémico,
reportes y analitica

avanzada.

Interoperabilidad con EHR

y telemedicina.

Control de acceso,
trazabilidad y proteccion

de datos.

Ligero, escalable y
adecuado para redes
intermitentes.

Modelo transaccional
claro y ampliamente
compatible.

Escalabilidad
independiente, aislamiento
de fallos y mantenimiento
modular.

Estructura optimizada para
datos secuenciales y
andlisis longitudinal.

Evita silos y facilita
continuidad institucional
de atencion.

Necesario para
informacion sensible de

salud.

Perspectiva de uso para pacientes de cualquier edad

El valor de la arquitectura propuesta se fortalece cuando se analiza desde la diversidad de usuarios. En

pacientes pediatricos, la disponibilidad de alertas locales y notificaciones a cuidadores resulta critica

para eventos nocturnos o entornos escolares. En adolescentes, la experiencia movil debe balancear

autonomia, privacidad y acompafiamiento. En adultos, el sistema debe integrarse con rutinas laborales

y actividad fisica. En adultos mayores, la interfaz debe reducir carga cognitiva mediante iconografia

clara, mensajes breves, niveles de urgencia y opciones de accesibilidad.




La propuesta no se limita a optimizar protocolos; plantea una arquitectura centrada en continuidad de
servicio y comprension humana. Un valor de glucosa aislado puede no ser suficiente para actuar; en
cambio una alerta contextualizada, una flecha de tendencia, una explicacion breve y un canal de apoyo
familiar o clinico pueden mejorar la oportunidad de respuesta. Esta perspectiva coincide con la
evolucion del IoMT hacia sistemas de atencion personalizados, remotos e interoperables (Huang et al.,
2023; Seth et al., 2025).

Aporte técnico y pertinencia de la propuesta

La principal aportacion del articulo consiste en pasar de una arquitectura CGM funcional pero
centralizada a una arquitectura integral, resiliente y modular. El andlisis por grafos aporta evidencia
formal para sostener que la concentracion de rutas en smartphone y nube representa un riesgo operativo.
A partir de esa evidencia, el redisefio propuesto distribuye responsabilidades: el smartphone resuelve
alertas locales y continuidad inmediata; el middleware gestiona telemetria y seguridad de entrada; los
microservicios procesan logica especializada y la capa clinica estandariza interoperabilidad.

En comparaciéon con un modelo cloud-céntrico, la arquitectura edge-fog-cloud permite disminuir la
latencia de eventos criticos, preservar funcionamiento en zonas con baja cobertura, escalar por
componentes y mejorar la gobernanza de datos sensibles. Esta combinacion resulta especialmente
pertinente en sistemas de diabetes, donde el tiempo de respuesta no es un atributo secundario sino una
condicion de seguridad. En este sentido, la propuesta constituye, con base en el analisis arquitectonico
realizado, una opcion técnica mas solida que una arquitectura monolitica dependiente de la nube.

La propuesta no elimina la necesidad de validaciones clinicas, regulatorias y de usabilidad; por el
contrario, las hace mas factibles al separar responsabilidades y establecer trazabilidad. La arquitectura
sugerida puede evaluarse posteriormente mediante prototipos, pruebas de latencia, analisis de
disponibilidad, simulacion de fallos, pruebas de seguridad y estudios de experiencia de usuario con
distintos grupos etarios. De esta manera, el disefio tecnoldgico se convierte en una base para
investigacion aplicada en salud digital.

CONCLUSIONES

El monitoreo continuo de glucosa constituye un caso estratégico de aplicacion del Internet de las Cosas

Meédicas, ya que integra sensores corporales, aplicaciones moéviles, conectividad, nube, analitica y
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participacion de actores clinicos y familiares. Sin embargo, su potencial no depende solo de medir
glucosa con mayor frecuencia, sino de garantizar que el dato se convierta en informacidon oportuna,
segura, interoperable y comprensible para el usuario final.
El anélisis de la arquitectura actual permitio identificar que el smartphone del paciente y la plataforma
en la nube concentran rutas criticas del ecosistema. Al comportarse como nodos de alta centralidad y
posibles puntos tnicos de fallo, estos componentes pueden afectar continuidad, alertas y acceso remoto
cuando existen fallas de bateria, conectividad o disponibilidad de servicios. La teoria de grafos resulto
util para justificar técnicamente esta vulnerabilidad y orientar el redisefo.
La arquitectura integral propuesta mejora la solucion mediante edge analytics en el smartphone,
sincronizacion tolerante a fallos, middleware IoT, microservicios especializados, bases de datos de series
temporales, estandares de interoperabilidad clinica y seguridad multicapa. Esta combinacion ofrece una
alternativa mas robusta, escalable y mantenible que el modelo centralizado, particularmente para
pacientes de cualquier edad que requieren alertas confiables, seguimiento por cuidadores y continuidad
clinica.
Como trabajo futuro, se recomienda desarrollar un prototipo funcional de la arquitectura propuesta y
evaluarlo mediante indicadores de latencia, disponibilidad, pérdida de mensajes, consumo energético,
seguridad, interoperabilidad y experiencia de usuario. También sera necesario someter la solucion a
validacion clinica y normativa antes de considerarla para escenarios asistenciales reales. La propuesta,
por tanto, constituye un marco técnico de alto nivel para avanzar hacia sistemas CGM mas resilientes,
humanos y sostenibles dentro de la transformacion digital en salud.
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