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RESUMEN 

Las Pequeñas y Medianas Empresas (PyMES) enfrentan crecientes amenazas a su seguridad perimetral 

debido a la falta de políticas estrictas en la gestión de credenciales y a la reutilización de datos de 

autenticación predecibles. Este artículo presenta un análisis experimental y educativo sobre cómo la 

debilidad en las claves de acceso compromete la confidencialidad organizacional a través de tres 

técnicas criptanalíticas fundamentales: ataques de fuerza bruta, ataques de diccionario y ataques de texto 

plano conocido (KPA). Mediante un entorno de laboratorio controlado en plataformas Linux 

(AlmaLinux y Kali Linux) e ingeniería de software especializada (OpenSSL, John the Ripper y 

CrypTool 2), se evaluó el impacto del tamaño del espacio de claves, el uso de wordlists contextuales y 

la correlación entre texto claro y texto cifrado bajo el esquema AES-256-CBC. Los resultados 

demuestran la viabilidad técnica de descifrar esquemas basados en la predictibilidad humana e ilustran 

cómo el conocimiento de patrones estandarizados permite la reconstrucción de claves mediante análisis 

matemático y lógico. Finalmente, se formulan recomendaciones prácticas defensivas adaptadas a 

entornos de recursos limitados, enfatizando la implementación de algoritmos de derivación lentos 

(PBKDF2, Argon2), el uso de salts y políticas de entropía elevada (passphrases) para transferir este 

conocimiento técnico en un beneficio directo para la protección comunitaria e industrial. 
 

Palabras clave: criptografía aplicada, seguridad perimetral, fuerza bruta, ataque por diccionario, Texto 

conocido (KPA) 
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Democratizing Security: Practical Lessons on Brute-Force and Dictionary 

Attacks for Mitigating Risks in SMEs 

 

ABSTRACT 

Small and Medium-sized Enterprises (SMEs) face growing threats to their perimeter security due to a 

lack of strict credential management policies and the reuse of predictable authentication data. This 

article presents an experimental and educational analysis of how weak access credentials compromise 

organizational confidentiality through three fundamental cryptanalytic techniques: brute-force attacks, 

dictionary attacks, and known-plaintext attacks (KPA). Using a controlled laboratory environment—

based on Linux platforms (AlmaLinux and Kali Linux) and specialized software (OpenSSL, John the 

Ripper, and CrypTool 2)—the study evaluates the impact of key-space size, the use of contextual 

wordlists, and the correlation between plaintext and ciphertext under the AES-256-CBC scheme. The 

results demonstrate the technical feasibility of decrypting schemes that rely on human predictability and 

illustrate how knowledge of standardized patterns enables the reconstruction of keys through 

mathematical and logical analysis. Finally, the article offers practical defensive recommendations 

tailored for resource-constrained environments, emphasizing the implementation of slow key-

derivation functions (such as PBKDF2 and Argon2), the use of salts, and policies requiring high-entropy 

credentials (passphrases), thereby translating this technical insight into direct benefits for community 

and industrial protection. 

 

Keywords: applied cryptography, perimeter security, brute force, dictionary attack, known-plaintext 

attack (KPA) 
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INTRODUCCIÓN 

En la era de la transformación digital, las Pequeñas y Medianas Empresas (PyMES) representan un pilar 

económico fundamental; sin embargo, continúan siendo el blanco principal de ciberataques debido a 

limitaciones en presupuesto, infraestructura y capacitación en ciberseguridad (National Institute of 

Standards and Technology [NIST], 2020). La seguridad perimetral de una organización depende en 

gran medida de la solidez de sus esquemas de autenticación y cifrado. No obstante, la persistencia de 

patrones predecibles en la elección de contraseñas y la reutilización de credenciales por parte de los 

usuarios representan el eslabón más vulnerable de la cadena de protección (Stallings, 2017). 

Los ataques criptanalíticos de fuerza bruta y de diccionario explotan precisamente esta predictibilidad 

humana y el poder de cómputo moderno para derivar o revertir claves de acceso (Solar Designer, 2023; 

Steube, 2022). Mientras que la fuerza bruta efectúa una búsqueda exhaustiva probando todas las 

combinaciones posibles dentro de un espacio de clave finito (Stallings, 2017), los ataques de diccionario 

optimizan este proceso priorizando términos comunes, combinaciones frecuentes y listas de datos 

previamente filtrados (wordlists) (Biryukov et al., 2016; Steube, 2022). Por otro lado, los ataques de 

texto plano conocido (Known-Plaintext Attacks, KPA) permiten a un atacante que posee pares de datos 

en claro y cifrados deducir la clave o descubrir debilidades estructurales en el algoritmo utilizado (Gate 

Learn, 2023; Stallings, 2017). 

A pesar del desarrollo de estándares avanzados como el Estándar de Cifrado Avanzado (AES) y 

funciones de derivación de claves resistentes (PBKDF2, Argon2), muchas implementaciones operativas 

en PyMES sufren de configuraciones obsoletas o contraseñas de baja entropía que facilitan el 

compromiso de datos confidenciales (Biryukov et al., 2016; NIST, 2020). Este artículo aborda dicha 

problemática desde una perspectiva práctico-educativa. A través de pruebas de laboratorio en entornos 

controlados de código abierto (AlmaLinux, Kali Linux, OpenSSL, John the Ripper y CrypTool 2), se 

analiza cómo las vulnerabilidades en la longitud y complejidad de las claves impactan la resistencia 

criptográfica, proporcionando recomendaciones defensivas aplicables que contribuyan a la resiliencia 

tecnológica comunitaria e industrial. 
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METODOLOGÍA 

La presente investigación adoptó un enfoque empírico-experimental de carácter cuantitativo, 

estructurado en un entorno de laboratorio virtual controlado para auditar la resistencia de sistemas 

criptográficos ante ataques basados en credenciales débiles y fallas de implementación (Stallings, 

2017). Con el fin de evaluar la brecha entre la teoría criptográfica formal y la práctica operativa en 

organizaciones con recursos limitados, la experimentación se dividió en tres fases metodológicas: (1) 

análisis de cifrado simétrico y entropía de claves mediante OpenSSL; (2) evaluación del impacto 

temporal del criptoanálisis por fuerza bruta en contenedores protegidos; y (3) modelado de ataques de 

diccionario utilizando heurísticas de comportamiento humano (Biryukov et al., 2016; O'Flynn & Chen, 

2014). 

Arquitectura del Entorno Experimental 

Para garantizar la validez interna de las pruebas y la reproducibilidad de los resultados, se configuró 

una arquitectura de red dual basada en hosts virtuales aislados: 

Estación de Cifrado y Análisis Local (AlmaLinux OS): Entorno destinado a la simulación de políticas 

de almacenamiento seguro, pruebas de derivación de claves y análisis de bloques binarios (National 

Institute of Standards and Technology [NIST], 2020). 

Estación de Criptoanálisis y Auditoría (Kali Linux): Plataforma equipada con herramientas 

especializadas en pruebas de penetración y recuperación de hashes (Steube, 2022; Solar Designer, 

2023). 

Herramientas y Frameworks Criptográficos 

OpenSSL: Utilizado para la ejecución de algoritmos de cifrado simétrico robustos bajo el estándar AES 

en modo CBC, implementando funciones de expansión de claves basadas en Password-Based Key 

Derivation Function 2 (PBKDF2) (Stallings, 2017). 

John the Ripper (v1.9.0-jumbo-1): Framework de código abierto optimizado para el agrietamiento de 

hashes mediante procesamiento paralelo (OpenMP), empleado para evaluar los tiempos de respuesta 

ante claves de diferentes longitudes (Solar Designer, 2023). 
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CrypTool 2: Entorno educativo de código abierto enfocado en la visualización de algoritmos 

criptográficos clásicos y modernos, empleado en la fase de modelado conceptual del criptoanálisis (Gate 

Learn, 2023). 

Procedimientos Experimentales 

Fase 1: Evaluación del Cifrado Simétrico y Estructura de Bloques 

Se evaluó el comportamiento de la confidencialidad ante la entropía de las claves de acceso mediante 

el cifrado de un archivo de texto plano de prueba (mensaje.txt con la directiva LOGIN ADMIN) (NIST, 

2020).  

1 Generación de credenciales de contraste: Se contrastaron perfiles de contraseñas de baja entropía 

(password123) frente a cadenas de alta entropía (H7r9Lq52VpXm), validando su integridad mediante 

el cálculo de huellas hash SHA-256 (Biryukov et al., 2016). 

 

2 Cifrado y advertencias de obsolescencia: Se ejecutó el cifrado simétrico utilizando AES-256-CBC, 

registrando las alertas del sistema ante la ausencia de parámetros de derivación robustos: 

 

3 Inspección de bajo nivel en formato hexadecimal (xxd): Mediante la herramienta de inspección 

binaria, se comprobó la estructura interna del archivo cifrado para identificar el encabezado de 

aleatorización (Salt), el cual previene ataques basados en tablas precalculadas (Stallings, 2017): 
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Fase 2: Medición de Rendimiento en Ataques de Fuerza Bruta  

Siguiendo los principios metodológicos de evaluación de espacios de claves (Stallings, 2017), se 

estructuraron dos escenarios experimentales sobre contenedores comprimidos protegidos: 

Escenario A: Contenedor con clave corta de 5 caracteres numéricos (12345). 
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Escenario B: Contenedor con clave extendida de 9 caracteres (123451234). 

 

Tras la extracción de los hashes con la utilidad zip2john, se ejecutó el proceso de iteración masiva con 

john, registrando métricas de rendimiento en velocidad de procesamiento y tiempo transcurrido (Solar 

Designer, 2023) 

Fase 3: Modelado del Ataque de Diccionario y Heurísticas Humanas 

El criptoanálisis basado en diccionario se formalizó mediante la comparación iterativa entre un conjunto 

candidato de palabras $w_i$ pertenecientes a una lista predefinida $D$ (como repositorios históricos 

tipo RockYou) y el hash objetivo $H(p)$ (Steube, 2022). Se evaluó la eficiencia de las reglas de 

transformación gramatical (mutaciones leet, adición de sufijos y patrones de fechas), demostrando que 

la predictibilidad humana reduce exponencialmente el espacio de búsqueda en comparación con la 

fuerza bruta exhaustiva (Biryukov et al., 2016; Gate Learn, 2023).  

Aplicar_heuristicas(palabra): Simula el motor de reglas de herramientas profesionales (como Hashcat 

o John the Ripper), demostrando cómo una sola palabra común (ej. password) se multiplica 

exponencialmente en decenas de variantes lógicas que los humanos suelen elegir por facilidad de 

memorización. 

Ataque_diccionario_heuristico(...): Representa la validación iterativa comparando el hash de cada 

candidato generado contra el hash objetivo (hash_objetivo), evidenciando por qué la predictibilidad 

humana reduce drásticamente el espacio de búsqueda en comparación con la fuerza bruta pura. 
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Python 

import hashlib 

def aplicar_heuristicas(palabra): 

    """ 

    Aplica reglas de mutación basadas en el comportamiento humano predecible 

    (Capitalización, Leet Speak y adición de sufijos comunes). 

    """ 

    candidatos = {palabra} 

        # 1. Variaciones de mayúsculas/minúsculas 

    candidatos.add(palabra.capitalize()) 

    candidatos.add(palabra.upper()) 

        # 2. Sustituciones por Leet Speak básico (ej. a -> @, e -> 3, s -> $) 

    reemplazos = {'a': '@', 'e': '3', 'i': '1', 'o': '0', 's': '$'} 

    palabra_leet = palabra 

    for original, reemplazo in reemplazos.items(): 

        palabra_leet = palabra_leet.replace(original, reemplazo) 

    candidatos.add(palabra_leet) 

    candidatos.add(palabra_leet.capitalize()) 

# 3. Adición de sufijos numéricos y símbolos frecuentes 

    sufijos = ['123', '2025', '2026', '!', '1234', '_*'] 

    nuevos = set() 

    for cand in candidatos: 

        for suf in sufijos: 

            nuevos.add(cand + suf) 

    candidatos.update(nuevos) 

     

    return list(candidatos) 
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def ataque_diccionario_heuristico(hash_objetivo, wordlist_base): 

    """ 

    Simula el proceso de comparación iterativa Hash(w_i) == H(p) 

    utilizando un diccionario base y reglas heurísticas. 

    """ 

    print("[*] Iniciando simulación de ataque de diccionario con 

heurísticas...") 

    intentos_totales = 0 

     

    for palabra_base in wordlist_base: 

        # Generar mutaciones inteligentes basadas en la palabra base 

        candidatos_mutados = aplicar_heuristicas(palabra_base) 

         

        for candidato in candidatos_mutados: 

            intentos_totales += 1 

            # Se calcula la función hash (en este ejemplo SHA-256 para 

demostración) 

            hash_calculado = hashlib.sha256(candidato.encode('utf-

8')).hexdigest() 

             

            # Verificación de coincidencia matemática H(w_i) == H(p) 

            if hash_calculado == hash_objetivo: 

                print(f"[+] ¡Coincidencia encontrada exitosamente!") 

                print(f"    - Palabra base del diccionario: 

'{palabra_base}'") 

                print(f"    - Contraseña exacta descubierta: '{candidato}'") 

                print(f"    - Intentos computacionales realizados: 

{intentos_totales}") 

                return candidato 

                 

    print("[-] El ataque finalizó: la contraseña no se encontró en el 

diccionario evaluado.") 

    return None 
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RESULTADOS  

 

Los experimentos ejecutados en el entorno controlado de laboratorio permitieron evidenciar la brecha 

crítica existente entre la solidez teórica de los algoritmos criptográficos modernos y las vulnerabilidades 

derivadas de su implementación operativa y del factor humano (Anderson, 2020; Stallings, 2017). 

Rendimiento y Sensibilidad del Espacio de Claves en Ataques de Fuerza Bruta 

Durante la ejecución del criptoanálisis exhaustivo mediante John the Ripper sobre los contenedores 

protegidos con cifrado PKZIP, se midió de forma empírica el impacto directo de la longitud del espacio 

de claves sobre el tiempo de resolución (Solar Designer, 2023). 

Escenario A (Clave corta de 5 caracteres numéricos - 12345): El motor de procesamiento paralelizado 

completó la validación del espacio de búsqueda en un intervalo inferior a un segundo, alcanzando tasas 

superiores a $3.5 \times 10^5$ intentos por segundo ($p/s$). Esto confirma que las credenciales de baja 

entropía son computacionalmente inviables en entornos de producción actuales (Bishop, 2018). 

Escenario B (Clave extendida de 9 caracteres - 123451234): Al incrementar el espacio de permutación, 

el tiempo de procesamiento aumentó de manera exponencial, evidenciando la propiedad defensiva de 

la longitud de clave recomendada por estándares internacionales (National Institute of Standards and 

Technology [NIST], 2020; Stallings, 2017). 

  

# --- Bloque de Ejecución Experimental --- 

if __name__ == "__main__": # Definimos una contraseña objetivo simulada de 

baja/mediana entropía humana contrasena_objetivo = "password123"  

# Generamos su hash objetivo (representando el hash almacenado en un sistema 

vulnerable) hash_objetivo = hashlib.sha256(contrasena_objetivo.encode('utf-

8')).hexdigest()  

# Diccionario base simulado (palabras comunes de uso cotidiano) wordlist_base 

= ["admin", "sistema", "password", "network", "user"]  

# Ejecutar el modelo de ataque ataque_diccionario_heuristico(hash_objetivo, 

wordlist_base) 
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Análisis Estructural del Cifrado Simétrico y Derivación de Claves (OpenSSL / KPA) 

La experimentación en AlmaLinux utilizando OpenSSL demostró que la seguridad de un mensaje 

cifrado mediante AES-256-CBC no recae exclusivamente en la fortaleza del algoritmo simétrico, sino 

en el mecanismo de derivación de claves (Ferguson et al., 2010; Katz & Lindell, 2020): 

Al ejecutar el cifrado sin parámetros explícitos de derivación robusta, la biblioteca emitió la advertencia 

correspondiente (WARNING: deprecated key derivation used), exponiendo a los sistemas heredados a 

ataques de precomputación (Paar & Pelzl, 2009). 

La inspección hexadecimal a través de la utilidad xxd permitió visualizar el bloque inicial Salted__ 

(5361 6c74 6564 5f5f), comprobando la inserción de una cadena aleatoria (Salt) por usuario. Este 

mecanismo invalida de forma directa el uso de tablas arcoíris (Rainbow Tables) y ataques de diccionario 

estáticos precalculados (Biryukov et al., 2016; O'Flynn & Chen, 2014). 

Impacto de la Predictibilidad Humana en los Ataques de Diccionario 

Los resultados del modelado heurístico y la simulación de ataques de diccionario corroboraron que el 

comportamiento humano tiende a repetir patrones predecibles (nombres, fechas, secuencias de teclado 

y sustituciones leet) (Bonneau et al., 2012). Al contrastar el ataque de fuerza bruta pura frente al ataque 

de diccionario asistido por listas históricas (RockYou), se demostró que el uso de heurísticas reduce el 

espacio de búsqueda en varios órdenes de magnitud, permitiendo comprometer credenciales 

empresariales en segundos si las organizaciones omiten políticas estrictas de complejidad y rotación 

(Steube, 2022; Whitman & Mattord, 2021). 

CONCLUSIONES 

Vulnerabilidad Perimetral en PyMES: La investigación demostró que las brechas de seguridad en las 

pequeñas y medianas empresas rara vez provienen de fallas matemáticas en los algoritmos 

criptográficos modernos (como AES), sino de errores humanos en la elección de credenciales y de 

configuraciones obsoletas en los protocolos de transporte y almacenamiento (Anderson, 2020; Stallings, 

2017). 

Transferencia Tecnológica Educativa: La implementación práctica de laboratorios basados en software 

de código abierto (OpenSSL, John the Ripper, CrypTool 2) constituye una estrategia didáctica de alto 

valor para democratizar el conocimiento criptográfico, permitiendo que comunidades académicas y 
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sectores productivos vulnerables identifiquen y mitiguen riesgos cibernéticos con recursos limitados 

(Gate Learn, 2023; O'Flynn & Chen, 2014). 

Defensa en Profundidad: Para proteger el tejido empresarial frente a ataques de fuerza bruta, diccionario 

y texto conocido (KPA), se concluye que es indispensable adoptar una arquitectura de defensa en 

profundidad que integre funciones de derivación lentas y resistentes a memoria (Argon2, bcrypt), 

políticas de frases de paso de alta entropía (passphrases) y controles de limitación de tasa (rate limiting) 

en los accesos perimetrales (Biryukov et al., 2016; NIST, 2020). 
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