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RESUMEN

El uso de software libre ha ganado mucha atencién actualmente, esto mas el uso de estandares
ha permitido que las empresas del software incorporen cédigo fuente de terceros en sus
desarrollos, ademas la existencia de comunidades que apoyan el cddigo abierto ha permitido la
colaboracién e intercambio de conocimiento. Ademads, el uso de software Open Source ha
permitido la reduccion de costos de licencias, lo que conlleva al abaratamiento de costos de las
soluciones loT

En el trabajo actual, investigamos las tendencias del uso de software libre y brindamos una
descripcion comparativa del software mas usado en lo relacionado a desarrollos para el loT.
Ademas, se presenta el disefio de un sistema de control de luces usando Arduino a través de
internet.

Palabras clave: software de cddigo abierto

Correspondencia: jrivera@upse.edu.ec

Articulo recibido 15 octubre 2022 Aceptado para publicacién: 15 noviembre 2022

Conflictos de Interés: Ninguna que declarar

Todo el contenido de Ciencia Latina Revista Cientifica Multidisciplinar, publicados en este sitio estan disponibles bajo

Licencia Creative Commons m

Coémo citar: Rivera Ramirez, J. G., Gonzabay de la A, E. E., Mendoza Moran, B. M., & Mendoza Moran, V. del R. (2022).
El uso del software de codigo abierto en el loT. Clenma Latina Revista Cientifica Multidisciplinar, 6(6), 1867-1704.
https://doi.org/10.37811/cl_rcm.v6i6.3621

Ciencia Latina Revista Cientifica Multidisciplinar, Ciudad de México, México.
ISN 2707-2207/ISSN 2707-2215 (en linea), noviembre-diciembre, 2022,Volumen 6, NUmero 6 p 1687



https://doi.org/10.37811/cl_rcm.v6i6.3621
mailto:jrivera@upse.edu.ec
https://orcid.org/0000-0001-8179-6626
mailto:esthergonzabay@upse.edu.ec
https://orcid.org/0000-0002-3897-3700
mailto:bmendoza24@alumno.uned.es
https://orcid.org/0000-0002-7680-7586
mailto:veronica.mendozam@ug.edu.ec
https://orcid.org/0000-0001-7520-3505
mailto:jrivera@upse.edu.ec
https://creativecommons.org/licenses/by/4.0/deed.es
https://creativecommons.org/licenses/by/4.0/deed.es

El uso del software de cddigo abierto en el loT

The use of open source software in the loT

ABSTRACT

The use of free software has currently gained a lot of attention, this adding the use of standards
has allowed software companies to incorporate third-party source code in their developments,
in addition to the existence of communities that support open source has allowed the
collaboration and exchange of knowledge. In addition, the use of Open Source software has
allowed the reduction of license costs, which leads to lower costs of 10T solutions.

In the current work, we investigate the trends in the use of free software and provide a
comparative description of the most used software in relation to developments for the I10oT. In
addition, the design of a lighting control system using Arduino through the internet is presented.

Keywords: software open source
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INTRODUCCION

Internet of Things (loT) Internet de las cosas es una tecnologia que puede conectar un
equipo a Internet para llevar a cabo diversas funciones (De Silva y otros, 2020). El
concepto de loT es muy util en el proceso de control remoto a través de un dispositivo
inteligente.

Hoy en dia el amplio despliegue de internet y las redes wifi, donde cada dispositivo
electrdnico incluye un chip wifi ha ayudado a que se pueda controlar nuestro hogar desde
aplicaciones instaladas en la nube, con acceso en cualquier momento. (DuBravac & Ratti,
2015) (Juranek & Kulhanek, 2011).

Las soluciones de loT industriales y de consumo se estan volviendo viables tanto
econdmica como tecnoldgicamente, y en ciertos casos son implementables en lineas
altamente automatizadas. Al mismo tiempo, el avance general en el desarrollo de la
ciencia y la tecnologia ha generado bajar los precios de las tecnologias de deteccion,
procesamiento e intercambio. Por lo tanto, las tecnologias loT ahora se adoptan
ampliamente en muchos productos comerciales e industriales, comunicacion,
conectividad y visibilidad a lo largo de toda la cadena de suministros. (Liao y otros, 2017).
Los ecosistemas de loT en si mismos fusionan muchos campos de investigacion diferentes
como la informatica ubicua y generalizada, las tecnologias de deteccidén y comunicacion,
los sistemas operativos, la informatica movil, la gestion de Big Data y los sistemas
integrados (Amaral y otros, 2016).

Existen grandes desafios entre las pequefias y medianas empresas (PYMES), con pasos de
fabricacion y produccion manuales, lotes pequefios y una gran variedad de maquinaria
con protocolos de comunicacion muy heterogéneos. Estas empresas, en muchos casos,
no poseen capacidades financieras para obtener plataformas comerciales de 10T, no
manejan Big data o carecen de personas capacitadas para operar y mantener estos
sistemas, al contrario las grandes empresas pueden costear los costos de software con
licencia, La falta de estandarizacion y el uso de soluciones de software cerradas crea
bloqueos de proveedores y genera costos de actualizacion y mantenimiento. (Oton &
Igbal, 2021).

También pueden surgir problemas de interoperabilidad con los sistemas existentes (Oton

& Igbal, 2021). Ademas, a medida que el loT y sus aplicaciones crecen, existe la necesidad
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de nuevos dispositivos inteligentes para facilitar una gran variedad de aplicaciones y
tecnologias de red (Ramirez Lopez y otros, 2016).

El modelo de cddigo abierto es un modelo de desarrollo descentralizado que facilita la
colaboracion abierta (Tsiatsis y otros, 2019).. Para el problema de la gran variedad que
surge de la falta de estandarizacion y la gran cantidad de casos de uso, la replicabilidad
se puede lograr con plataformas de codigo abierto haciendo cambios menores. Por lo
tanto, las soluciones probadas se pueden usar en multiples contextos y el software o el
hardware se pueden reutilizar en diferentes sistemas, lo que reduce la necesidad de
desarrollo y pruebas (Tsiatsis y otros, 2019). En general, los sistemas de codigo abierto
son mas flexibles y permiten utilizar componentes de diferentes fabricantes y
proveedores (Aghenta & Igbal, 2019). El desarrollo de loT se puede comparar con el
desarrollo de la Web, ya que requiere un acceso comun a sus funciones para la
accesibilidad compartida de manera similar a la Web (GAO, 2020).

La interoperabilidad es una de las mayores preocupaciones en el [oT. Segin Farnell Global
loT Survey, la mejora de la interoperabilidad se planted como uno de los factores mas
importantes para acelerar los beneficios de loT (Farnell Global IoT Survey 2019, s.f.). De
manera similar, en la encuesta de GAO, 30 de los 74 encuestados afirmaron que la
interoperabilidad es el desafio mas importante para adoptar tecnologias de loT (GAO,
2020). En consecuencia, el desarrollo de estdndares abiertos podria tener un gran
impacto en la popularizacion de las plataformas de cédigo abierto.

La interoperabilidad beneficiaria especialmente a las plataformas de cddigo abierto que
se basan en la idea de apertura y el uso de estdndares abiertos que todos pueden
compartir y adaptar. Este tipo de desarrollo también podria forzar a las plataformas
comerciales hacia la apertura. Por otro lado, esto podria abrir ain mas las puertas para
las plataformas de cddigo abierto, ya que podrian usarse de manera mas flexible con las
plataformas comerciales. Evidentemente, la decisidon de ir hacia la interoperabilidad es
una compensacion entre (Liao y otros, 2017) la rentabilidad del caso de negocio, (Lasiy
otros, 2014) su posicion estratégica y (De Silva y otros, 2020) consideraciones de
privacidad y seguridad, mientras se cumplen los requisitos legales (Grzegorzewska vy
otros, 2021).

La visidn es que las tecnologias de cédigo abierto revolucionaran el mundo en muchas

areas, incluida la Industria 4.0, el aprendizaje automatico, loT, el andlisis de Big Data y la
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computacion en la nube. Actualmente, el codigo abierto ya estd desempefiando un papel
crucial en la creacion de plataformas y prototipos de loT utilizando placas de desarrollo.
De manera similar, muchos de los motores de aprendizaje automatico mas utilizados son
de cddigo abierto, por lo que los desarrolladores pueden probar, reconstruir y aprender
unos de otros (GAO, 2020). Ademas, se concluyd que la IA seguird contribuyendo al
avance de la informatica industrial en el futuro (De Silva y otros, 2020), lo que fortalece
el papel del codigo abierto en la industria 4.0 en el futuro.

El desarrollo de tarjetas electrénicas de cédigo abierto (Open Source) como Arduino,
Raspberry, ESP32, nodeMCU, junto con el software de cédigo abierto como sistemas
operativos de servidor, lenguajes de programacion, bases de datos, y la comunidad de
codigo abierto, han facilitado el desarrollo de soluciones de 10T de bajo costo. (Jurek &
Skuta, 2016).

Muchas bibliotecas y software de cdodigo abierto son faciles de usar de tal modo que los
desarrolladores pueden usar estas herramientas sin ser expertos. El resultado es que las
nuevas tecnologias se propagan rapidamente y los nuevos resultados de la investigacion
a menudo se prueban de manera eficiente. Sin embargo, la falta de instrucciones y
documentacion a veces se convierten en un problema ya que el desarrollo es rapido y se
utilizan sistemas inacabados.

Open Source o Cadigo Abierto

Los términos y condiciones de las licencias de cédigo abierto para usar y contribuir con
material de cédigo abierto varian segun el proyecto y deben tenerse en cuenta (Tsiatsis
y otros, 2019). Presumimos que este tipo de desarrollo no seria posible sin un hardware
asequible para ser utilizado por los constructores. El nuevo hardware generalmente
brinda nuevas posibilidades para los desarrolladores y, al mismo tiempo, los nuevos
desarrollos en el lado del software crean mas demanda en el hardware. Esto crea una
relacion simbidtica que acelera el desarrollo en ambos frentes. Este documento aclara la
situacién actual y presenta informacion que puede ayudar a predecir el futuro del cédigo
abierto en loT.

Cédigo cerrado o Licencia Propietaria

Esta estrategia es conocida por los acuerdos de "clic a través" que rigen los paquetes de
software comercial. El objetivo principal de una licencia de software propietario es limitar

el uso del software de acuerdo con la estrategia comercial del propietario de los
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derechos. Como resultado, las licencias propietarias suelen ser muy restrictivas para los
usuarios finales. Por lo general, permiten el uso del software solo para su propdsito
declarado, a menudo solo en una sola computadora, prohiben a los usuarios copiar,
redistribuir o alterar el trabajo y prohiben especificamente la creacion de derivados
utilizando partes del trabajo. Es importante destacar que los programas bajo licencias
propietarias generalmente se distribuyen solo en forma binaria y prohiben el examen del
codigo del programa o la ingenieria inversa de cualquier parte del programa (Morin y
otros, 2012).

Cando se utiliza comercialmente hardware y software de codigo abierto deben tenerse
en cuenta la concesion de licencias es una de ellas. Por ejemplo, las bibliotecas de Arduino
estan bajo LGPL (Arduino.cc, 2022). Esto significa que, si se modifican las bibliotecas, se
libera el cédigo modificado. OpenCV se publica bajo licencia BSD y, por lo tanto, se puede
utilizar para aplicaciones comerciales (NVIDIA, 2022). TensorFlow tiene licencia Apache
License 2.0 y, por lo tanto, permite a los usuarios usar el software para cualquier
proposito, distribuirlo, modificarlo y distribuir versiones modificadas del software
(tensorflow, 2022), (Apache, 2022). Keras también se puede usar libremente sin muchas
limitaciones, ya que tiene la licencia MIT License (keras, 2022), (opensource.org, 2022).
También hay muchas plataformas loT de cdodigo abierto que se pueden usar
comercialmente, por ejemplo, los mddulos Thinger.io en GitHub estan bajo la licencia
MIT (Thinger.io, 2022). Otro tema es la aceptacion de dispositivos electrénicos. Todos los
dispositivos electrénicos deben someterse a pruebas de capacidad de peinado
electromagnético (EMC), lo que significa la capacidad de operar de manera confiable en
su entorno de trabajo natural.

Importancia de las licencias del software

Sin un acuerdo de licencia, el software puede quedar en un estado de incertidumbre legal
en el que los usuarios potenciales pueden no saber qué limitaciones pueden querer
imponer los propietarios, y los propietarios pueden quedar vulnerables a reclamos
legales o tener dificultades para controlar como se usa su trabajo. Esto es igualmente
cierto para el software que se comercializa y se ofrece por una tarifa, y el software que
se pone a disposicién de otros sin costo alguno. Si bien los usuarios finales a menudo se
resisten a las licencias de software demasiado restrictivas, la incertidumbre que surge

cuando no se otorga una licencia también puede desanimar a aquellos que deseen utilizar
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una pieza de cédigo. Es importante tener en cuenta que las licencias se pueden utilizar
para facilitar el acceso al software, asi como para restringirlo. (Morin y otros, 2012)
Figura 1

Tendencia de Hardware Open Source usado para loT.

— Arduing Raspberry

En la figura 1, se aprecia el numero de publicaciones afiliadas a las cuatro plataformas de
hardware mas utilizadas en proyectos de cddigo abierto se utiliza para mostrar su
relevancia en la Figura 1. Las curvas estancadas para Arduino y Raspberry en los Ultimos
afios pueden indicar que el uso de estas plataformas en las publicaciones alcanzé su pico
maximo. Sin embargo, no hay sefiales de que disminuya el nimero de publicaciones por

afio sobre estos temas.

El médulo ESP8266

El ESP es un moddulo creado por la empresa Espressif Systems, completamente
programable tal y como lo es Arduino. Su caracteristica principal es que permite al
desarrollador implementar una conexion inaldmbrica Wi-Fi en sus proyectos para
manipular datos sin importar la hora ni el lugar en el que se encuentre. Existen diferentes
modelos, cada uno con especificaciones diferentes para que el usuario utilice el que mas
le convenga de acuerdo al proyecto planeado; lo Unico que se necesita para poder
emplear el médulo es conocimiento basico en programacion de TI's (Tecnologias de la

Informacion, (Hernandez y otros, 2019)
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Lenguajes de programacion para desarrollo de aplicaciones para dispositivos 10T
Figura 2

Lenguajes de los Repositorios de codigo en Github 2020
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Fuente: DOI: 10.1109/ACCESS.2020.2972364
En la figura 2 se muestra informacién del sitio Github, acerca de los repositorios de
aplicaciones para loT y no loT, donde se destaca el lenguaje C, como el mas usado para
la programacion de dispositivos, luego viene C++, y siguiente Java y Python que necesitan
adaptadores para poder funcionar con los IDEs. JavaScript aparece como el lenguaje mas
preferido para aplicaciones que no son para dispositivos loT. (Sdenz y otros, 2020)
Lenguajes de programacion preferidos en 2022
Figura 3:

Lenguajes de programacion mds populares en 2022

Java, 15% B CH#, 10%

B PHP, 7%

B C/C++, 6%

B Python, 25%
B Ruby, 4%
H Go, 2%
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B JavaScript /
TypeScript, 29%
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Enlafigura 3, se observa que Javascript es el lenguaje de backend con mayor popularidad,
en segundo lugar, esta Python, luego viene Java; en cuarto lugar, C#, pero no es open
Source, y en quinto lugar esta PHP.

Figura 4

Lenguajes de programacion mds usados en los sitios web en 2022

PHP 78.1%
ASP.NET 7.9%
Ruby 6.0%
Java 3.7%

Scala ®2.3%
JavaScript #1.8%
static files #1.5%

Python §1.4%
ColdFusion | 0.3%
Perl |0.1%

Erlang |0.1%

W3Techs.com, 1 February 2022

Percentages of websites using various server-side programming languages
Note: a website may use more than one server-side programming language

En la figura 4, se puede apreciar que PHP es el lenguaje mas usado en los sitios web
alrededor del mundo.

Licencias Open Source

El software libre/libre/de cddigo abierto (FLOSS) o el software libre y de cédigo abierto
(FOSS) (Androutsellis-Theotokis y otros, 2010) ha ayudado a la difusién de tecnologias
emergentes, lo que permite a los usuarios utilizar software disponible publicamente de
forma gratuita y a los desarrolladores para incorporar cédigo fuente de terceros en sus
implementaciones. Las bibliotecas individuales y ya probadas se utilizan a menudo como
bloques de construccién para sistemas de software mdas grandes, ofreciendo
funcionalidad reutilizable y proporcionando los medios para acelerar el tiempo de
lanzamiento. Se pueden encontrar varias comunidades de cddigo abierto que consisten
en desarrolladores activos y solucionadores de errores para proyectos especificos, que
van desde grupos pequefios a muy grandes, segin la popularidad del sistema de
software. Los términos bajo los cuales el software estd disponible y se proporciona para
su uso se describen en las licencias correspondientes (Lawrence, 2004) . La concesion de
licencias es una cuestion legal, ya que el software esta muy relacionado con la propiedad

intelectual.
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Bases de datos para el desarrollo de aplicaciones web

Figura 5:

Bases de datos mds usadas para el desarrollo de aplicaciones web en 2022

MYSQL

36.1%

PostgreSQL

Microsoft SQL Server 33.0%

SGlite %

MongoDB 26.4%

Redis 18.3%

MariaDB

16.8%

16.5%

Oracle

Firebase 14.4%,

Elasticsearch 15.8%

CynamoDEBE 1%

Cassandra 33%

1BM DB2 - 2.9%
Couchbase - 1.9%

Fuente: (Mehta, 2022)

En la figura 5, se puede observar que la base de datos mas usada en aplicaciones web es
MYSQL, la cual es una base de datos open Source, a diferencia de Microsoft SQL Server,
Oracle e Informix que son de uso bajo licencia propietaria. (Tezuysal & Smirnova, 2022)
Servidores web

Figura 6:

Servidores web usados en los diez mil principales sitios web en Internet
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Se puede apreciar en la figura 6, que Apache, es el servidor web mas usado, Apache para
admitir lenguajes de secuencias de comandos como PHP y Node.js. La gran mayoria de
los sitios web modernos utilizan uno de estos lenguajes de secuencias de comandos, ya
sea en forma de un framework personalizado o un sistema de gestion de contenido como
WordPress, Drupal o Craft CMS. (Harkness, 2022).

Nginx, soporta lenguajes como Java, Php, Javascript, Python. NGINX es uno de los
servidores web mas utilizados en la actualidad, en parte debido a sus capacidades como
equilibrador de carga y servidor proxy inverso para HTTP y otros protocolos de red. Este
libro de cocina revisado proporciona ejemplos faciles de seguir de problemas del mundo
real en la entrega de aplicaciones. Las recetas practicas lo ayudan a configurar y utilizar
la oferta comercial o de cddigo abierto para resolver problemas en varios casos de uso.
(Delonghe, 2019).

Estructura de un sistema de control de luces

Figura 7: Entorno domético

Fuente: El autor

Se disefid un sistema que controla las luces desde Internet, usando una aplicaciéon Web y
un Arduino (ESP8266) Wemos D1 para control del relé.

Especificacién del sistema de control de luces

El sistema controla las luces a través de un relé, el cual da paso a la energia eléctrica, este
relé es activado o desactivado desde una placa electrénica Arduino Wemos D1, esta placa
se conecta al Wifi e internet, se consulta la base de datos a través de un servicio web
escrito en PHP, el cual el devuelve el estado de las luces segln indique en la base de
datos, el estado de la luz es un campo estado en las tabla estados en MySQL, esta tabla
es consultada y actualizada desde el sitio web escrito en HTML, AJAX, JQUERY y PHP, que
interactla con el usuario, vy al hacer clic en el estado, envia la peticion AJAX al servicio
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web, que actualiza la base de datos, El Arduino estd constantemente consultando el
estado con el link: String Link = "http://192.168.0.101/pr1/datos.php";
Diagrama de conexidon entre arduino wemos d1y rele

Figura 8: Diagrama de conexion entre Arduino y Relé
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Fuente: https://forum.arduino.cc/t/controling-5v-relay-with-wemos-d1-r1/671433

Disefio de la aplicacion Web
Figura 9

Disefio de la aplicacion web.
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Lenguajes de programacién usados para el desarrollo.
El sitio web fue desarrollado usando HTML 5 con JQUERY para control de eventos, y Ajax
para las consultas a los usando llamadas POST a los Web Services PHP para enviar el

nuevo estado de las luces. Para los servicios web y acceso a la base de datos se utilizé

PHP version 8.1
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El codigo esta publicado en GitHub: shorturl.at/GSX49

MATERIALES Y METODOS

Se utiliz6 una metodologia de investigacién bibliografica, transversa, busqueda
sistematizada de informacién en bases de datos como Google Scholar y ResearchGate,
https://learning.oreilly.com/, www.sciencedirect.com/ usando cadenas de busqueda en
inglés como: software open Source using loT, web servers, MySQL, languages
programming.

La busqueda de informacion dio como resultado treinta fuentes bibliograficas, los cuales
fueron leidos y se extrajo la informacion de experiencia practica de varios autores

La busqueda de informacion se realizé desde una perspectiva estructurada de:

= Bases de datos Open Source

= |enguajes de programacion Open Source

Se uso el software MAXQDA, para organizar la informacidn, resaltar los bloques de texto
con informacion clave. Ademas, MAXQDA permite realizar anotaciones y llevar en un
unico archivo toda la informacién organizada respecto al articulo, MAXQDA es una
alternativa mas econdmica que su competidor NVIVO.

También se utilizd el software RepetitionDetector2 en versiéon de prueba de 30 dias
permite analizar la cantidad de palabras repetidas, lo cuyo resultado se usé para indicar
las palabras clave.

ANALISIS DE RESULTADOS

El uso de cddigo abierto, permite la interoperabilidad entre distintas tecnologias, ademas
el hecho de poseer el codigo fuente permite que investigadores, desarrolladores puedan
probar, reconstruir y aprender unos de otros, gracias a la existencia de las comunidades
en linea.

En la investigacion se pudo observar que la tendencia es usar hardware y software open
Source para el desarrollo de soluciones para loT.

Los lenguajes de programacion Open Source mas usados para el IOT son: C/C++, usados
para el programar en placas Arduino, Raspberry, Esp32, en segundo lugar, se usa Python.
El hardware mas usado en loT es Arduino, y en segundo lugar Raspberry

Aungue existen muchos lenguajes de moda como Python o Javascript tienen menor cuota
en sitios, versus la cantidad de sitios web existentes escritos con Php con un 78.1% de

cuota de mercado.

Ciencia Latina Revista Cientifica Multidisciplinar, Ciudad de México, México.
ISN 2707-2207/ISSN 2707-2215 (en linea), noviembre-diciembre, 2022, Volumen 6, Nimero 6 p 1699




El uso del software de cddigo abierto en el loT

MySQL es la base de datos de mayor uso en las aplicaciones web, y en segundo lugar es

Postgre SQL.

Los servidores web mas usados son: apache en primer lugar y Nginx ambos Open Source.

La mayoria de licencias Open Source obligan a publicar las modificaciones a las librerias.

El uso de tecnologia Open Source permite una evolucién mas rapida y desarrollo mas

rapido de tecnologias y soluciones, y por la interoperabilidad se han desarrollado

estandares como XML y JSON para intercambio de datos.

CONCLUSIONES

Se puede concluir en que

= E| uso de tecnologias Open Source ha dado lugar a la reduccién de costos de
desarrollo de soluciones para el del 10T, y en consecuencia el abaratamiento de los
costos para el usuario final.

= |La mayoria de servidores web, lenguajes de programacion y bases de datos funcionan
sobre sistemas operativos Open Source, lo cual reduce el costo de licencias para las
empresas que desarrollan tanto hardware como software |0T-

= E| uso de licencias Open Source también tiene relacion con los derechos de autor al
momento de desarrollar software, lo cual obliga a publicar las mejoras realizadas a
alguna libreria, esto es como parte de las politicas del Open Source.

=  Del mismo modo el software de servidores Web se puede instalar sobre Linux el cual
es Open Source, lo cual reduce enormemente el costo de los sitios web y costos de
mantener servidores en el caso de las empresas e Industrias.

= Existen varios modelos de placas electrénicas Arduino con capacidad Wifi, las cuales
tienen comunicacion http y permiten interaccion con sitios web, ademas se puede
trabajar en un marco de seguridad loT gracias a protocolos https y comunicacion
entre la aplicacion del dispositivo y la aplicacion Web a través de Api Rest con token
de seguridad, no es el caso del ejemplo de este articulo.

= En este articulo se presentd el disefio de un sistema de control de luces a través de

internet, y se incluye el link de descarga del cédigo fuente.
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