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RESUMEN

Las redes sociales propusieron un cambio total de paradigma en la forma de hacer marketing,
networking, entretenimiento y, sobre todo, en la manera en la que se consume informacion, la
cual, es de fiabilidad cuestionable. Esto puede afectar la percepcidon y la interaccién de las
personas, en entornos reales como virtuales. El propdsito de este escrito es proporcionar un
delineado global de la investigacion sobre los roles que desempefian las redes sociales en
procesos de radicalizacién en linea.

Para analizar dicho efecto se utilizd el método de investigacién documental a fin de realizar una
revision bibliografica de diversos articulos publicados en bases de datos multidisciplinarias y
especificas. Los resultados evidencian la conexidén entre las redes sociales y el extremismo
politico, en el que algunas personas tienden a organizarse con otros individuos similares dentro
del espectro politico para formar diversos clusteres sociales conocidos para facilitar el
populismo, la propaganda, el discurso del odio y la radicalizacién. La radicalizacion vy el
extremismo violento seguiran siendo motivo de preocupacién. Como se muestra en este
trabajo, hay desafios considerables en la identificaciéon de los factores que conducen a las
personas por el camino de la radicalizacion y el cbmo combatirlos.

Se concluye entonces, que las distintas redes sociales y herramientas en linea continuaran
influyendo en las comunidades extremistas y los procesos de radicalizacion mediados
digitalmente en el futuro préximo, lo cual demanda técnicas y herramientas de moderacién mas
efectivas, tanto dentro como fuera de la internet.
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Digital radicalization: the effect of social media on political

extremism and hate speech

ABSTRACT

Social networks proposed a total paradigm shift in the way of doing marketing,
networking, entertainment and, above all, in the way in which information is consumed,
which is of questionable reliability. This can affect the perception and interaction of
people, in real and virtual environments. The purpose of this paper is to provide a global
outline of the research on the roles that social networks play in online radicalization
processes.

To analyze this effect, the documentary research method was used to carry out a
bibliographic review of various articles published in multidisciplinary and specific
databases. The results show the connection between social media and political
extremism, in which some people must organize with other similar individuals within
the political spectrum to form diverse social clusters known to facilitate populism,
propaganda, hate speech and radicalization. Radicalization and violent extremism will
continue to be of concern. As shown in this work, there are considerable challenges in
identifying the factors that drive people down the path of radicalization and how to
combat them.

It is concluded, then, that the different social networks and online tools will continue to
influence extremist communities and digitally mediated radicalization processes in the
future, which requires more effective moderation techniques and tools, both on and off
the internet.

Keywords: internet; social media, radicalization; misinformation.
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INTRODUCCION

Desde el momento en que las grandes masas comenzaron a tener acceso a la internet y
esta se empezd a propagar por casi todos los hogares, comenzé toda una revolucion
digital. Esto, propuso nuevas formas de acceder a la informacion, a las noticias; nuevas
formas de hacer negocios, de comprar y vender y por, sobre todo, nuevas formas de
comunicarnos y entablar relaciones con los demas. En el epicentro de esto ultimo, se
encuentran las redes sociales, como explican Marwick & Lewis (2017), las redes sociales
son un factor clave en la proliferacién de teorias conspirativas y la desinformacion. Todo
tipo de teorias sin ningun tipo de fiabilidad se extienden en las redes sociales, a menudo
evitando la moderacion y a la vez alimentando los algoritmos de busqueda, lo que
termina aumentando la difusion todavia mas. (pg. 2)

Las Redes Sociales.

Las redes sociales son todos aquellos sitios web y aplicaciones que estan disefiados para
permitir que las personas compartan contenido de manera rapida, eficiente y en tiempo
real. Si bien muchas personas acceden a las redes sociales a través de aplicaciones para
teléfonos inteligentes, esta herramienta de comunicacion comenzd con las
computadoras, y las redes sociales pueden referirse a cualquier herramienta de
comunicacion de Internet que permita a los usuarios compartir contenido e interactuar
con otras personas.

La capacidad de compartir fotos, opiniones y eventos en tiempo real ha transformado
nuestra realidad. Dado que las redes sociales cubren tantos tipos diferentes de sitios
web y aplicaciones, la funcion de estas herramientas también varia.

La Anonimidad.

El anonimato significa que se desconoce la identidad de un autor. La mayoria de los
sitios de redes sociales comienzan con un usuario que crea un perfil, generalmente
proporcionando un nombre y una direccién de correo electrénico, eso si, no se puede
comprobar si ese nombre es su verdadero nombre o siquiera si las personas con las que

|ll

uno se encuentra en linea existen. Ahi aparece el concepto del “Pseudonimato”, que
como menciona Diana L. Ascher (2019), en el gue un mensaje se atribuye a una persona
en linea, representada por un nombre también Ilamado identificador, que no es el del
autor. El pseudonimato puede ofrecer aislamiento a los autores que se sienten mas

seguros compartiendo sus mensajes cuando se desconocen sus identidades, y es en
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este contexto que Internet ha ofrecido un espacio Unico a las personas que comparten
el interés de conectarse en un entorno semiprotegido. (pg. 5). La anonimidad otorga a
un individuo el poder para llevar a cabo todo tipo de abusos.

La desinformacién.

La desinformacion se refiere a toda la informacion falsa o inexacta que se difunde en las
redes sociales. En cualquier plataforma donde cualquier usuario puede publicar lo que
desee, es particularmente dificil para los investigadores, profesionales o incluso
administradores de empresas de redes sociales, determinar si una informacion errénea
se crea deliberadamente o no. Liang Wu (2019) menciona que la desinformacién puede
causar abuso y varios tipos de efectos destructivos a través de las redes sociales,
especialmente cuando no existe una intervencion rapida.

El objetivo de este estudio es recopilar informacién acerca de las consecuencias y los
fendmenos que generan alrededor de las problematicas presentadas, desde una
perspectiva global, recopilando y analizando investigaciones y reportes de distintas
organizaciones, universidades y profesionales en los campos de estudio pertinentes.
MATERIAL Y METODOS.

En la primera fase, a través de una matriz de categorizacion, se establecié el problema
general a estudiarse: éDe qué forma las redes radicalizan a la gente? Luego, desde el
problema general, se desprenden las distintas subcategorias o conceptos claves a
investigarse, que son: la radicalizacién, la desinformacidn, y el discurso del odio.

En la segunda fase, se llevd a cabo una busqueda de documentos y reportes relevantes
al problema general y las subcategorias, a través de Google Académico, tanto en inglés
como en espafol, basandose en palabras clave. Se dio prioridad a documentos
elaborados por organizaciones, profesores y profesionales en el area de ciencias
sociales, tecnologia, extremismo y anti-terrorismo.

Se tuvo en cuenta que estos documentos provengan de profesionales de universidades
verificadas, de renombre, y de organizaciones de caracter internacional, abaladas por
dichas universidades. Luego se profundizé la busqueda utilizando las fuentes
bibliograficas de dichos documentos.

Una vez llevada a cabo la seleccién de articulos, se llevd a cabo la extraccion de los
datos. El nivel de relevancia de estos se establece utilizando las siguientes preguntas

guia:
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= (Facilitan las redes sociales el discurso del odio y la radicalizaciéon?

= :Qué efectos tiene la desinformacion en los usuarios?

= (lafalta de moderacién contribuye a la desinformacién?

= ¢las camaras del eco contribuyen al extremismo y a la polarizacién politica?

= iQué conexion hay entre los diversos puntos estudiados?

En la fase final, los datos extraidos a través de las preguntas guia es examinado vy
contextualizado, para dar resolucién a las problematicas planteadas en la primera fase.
RESULTADOS

La radicalizacion es un proceso largo, que generalmente inicia cuando un individuo
experimenta sentimientos de frustracion y/o descontento con determinados aspectos de
su vida, la sociedad en general y/o la situacion politica en su entorno. Lo que las personas
radicalizadas tienen en comun es que parecen estar en un punto de sus vidas en la que
estan "buscando" algo que las acepte. Esto significa que especialmente los mecanismos
sociopsicoldégicos como la inseguridad, la injusticia percibida y la amenaza grupal son de
vital importancia, ademas de la busqueda de inclusién social, significado e identidad. Esto
lleva a la creacion de entornos sociales online.

Aqui, la interaccién entre los usuarios y las plataformas basadas en algoritmos da lugar a
camaras de eco orientadas a reforzar y amplificar los ideales y valores del grupo. Es decir,
la interaccion con otras personas con ideas afines y la 'dinamica de grupo natural'
amplifican los rencores personales e intensifican los lazos sociales, lo que da como
resultado la formacion de una 'camara del eco'. Esta empatia grupal es un elemento
persuasivo muy potente, que termina dando lugar a la radicalizacion.

De esto se extrae la Teoria de la Identidad Social, que explica el comportamiento vy la
comunicacién intergrupales basada en el valor inherente que los seres humanos otorgan
a la pertenencia a grupos sociales y su deseo de ver a sus grupos sociales especificos
positivamente.

Este deseo puede llevar a conflictos y prejuicios intergrupales (discurso del odio). Los
diferentes grupos se dividen entre una mentalidad de “nosotros contra ellos”, donde los
miembros de un determinado grupo buscaran encontrar aspectos negativos de un grupo
externo, mejorando asi su imagen de si mismos. Es su afan por buscar estos aspectos
negativos, los distintos usuarios miembros de estos grupos acaban utilizando

informacion falsa, a veces adrede y otras sin darse cuenta. Este tipo de fendmeno social
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puede conducir a problemas como el racismo, creencias extremas sobre un grupo
opuesto o discriminacién.

CONCLUSION.

El proceso de radicalizacion es uno complejo vy largo, el cual conlleva una mezcla de
procesos sociales interconectados tanto en el dominio "real" como en el "virtual".
Teniendo en cuenta este contexto, la Internet debe entenderse como una plataforma
propicia para estos mecanismos, ofreciendo un entorno de socializacion a través del
compromiso con discursos radicales que explotan las vulnerabilidades y el entorno de las
comunidades sociales.

Las redes sociales ayudan a aquellos que cometen abusos online a crear comunidades
donde se contribuye a una peligrosa desensibilizacion social a la retérica dafiina y las
noticias falsas flagrantes.

Lo que esto significa para el anonimato en las redes sociales es que los grupos
extremistas lo utilizan a su favor y no les preocupa estar expuestos, mientras que los
miembros vulnerables de los grupos perseguidos dependen cada vez mas de las
supuestas protecciones que los moderadores de las redes sociales les ofrecen, o
deberian ofrecer.
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