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RESUMEN

Instituto Superior Tecnoldgico Wissen
Cuenca — Ecuador

Este trabajo presenta un breve analisis de vulnerabilidades en dispositivos del Internet de las cosas (10T)
en Ecuador, mediante el desarrollo de una herramienta de software que busca direcciones IPv4 que estan
dentro del rango del territorio ecuatoriano y analiza los puertos de comunicacion comunes de estas
direcciones observando si dichos puertos estan activos o abiertos exponiendo informacion sensible. Los
resultados obtenidos durante el proceso de busqueda de direcciones IPv4 han sido satisfactorios,
encontrando informacion como: camaras web, servidores Apache, paginas web e incluso peticion de
credenciales para acceder a la configuracion de un router, con estos resultados se refleja que el nivel de
seguridad informética en el Ecuador se encuentra en un nivel bajo. Considerando que Pichincha y
Guayas, son las dos provincias mas grandes del Ecuador, tienen la mayor cantidad de direcciones IPv4

con puertos activos y la mayor cantidad de exposicion de informacion sensible sin medidas de seguridad.
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A brief analysis of vulnerabilities in 10T devices in Ecuador

ABSTRACT

This paper presents a brief analysis of vulnerabilities in Internet of Things (loT) devices in Ecuador,
through the development of a software tool that searches for IPv4 addresses that are within the range of
the Ecuadorian territory and analyzes their common communication ports, observing if those ports are
active or open exposing sensitive information. The results obtained during the IPv4 address search
process have been satisfactory, finding information from different devices such as: web cameras,
Apache servers, web pages and even requests for credentials to access the router configuration, with
these results it is reflected that the Information security level in Ecuador is at a low level. Considering
that Pichincha and Guayas, are the two largest provinces in Ecuador, they have the largest number of
IPv4 addresses with active ports and the largest amount of exposure of sensitive information without

securities measures.
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1. INTRODUCCION

El internet de las cosas (Internet of Things, en adelante 10T) hace referencia a dispositivos u objetos
comunes que tienen la capacidad de conectarse a internet (Wignore, 2017). Durante los Gltimos afos, se
ha establecido la tendencia de tener cada vez més dispositivos interconectados a través de internet, con
el objetivo de poder realizar de forma remota y/o automatica acciones que permitan controlar tareas que
se llevan a cabo de forma manual como el acceso a domicilios, control de luces, entre otros (INCIBE,
2019). Esto ha provocado una gran demanda de fabricacion de dispositivos inteligentes con acceso
a Internet, mas conocidos como “dispositivos IoT”. Un estudio realizado por loT Analytics (Lueth,
2018) indica que en el 2018 existian alrededor de 7 mil millones de dispositivos 10T conectados en el
mundo, y se espera que para el 2025 la cantidad de dispositivos loT conectados aumente a 22 mil
millones.

Actualmente, las funciones principales de los dispositivos 10T son captar, controlar, procesar y
almacenar los datos, los dispositivos 10T suelen ser cada vez mas pequefios (Chamorro & Rivera, 2019)
(Pazmifio, et al., 2019), porlo que dependen de las puertas de enlace para poder comunicarse
y ejecutar sus funciones (Cruz, 2016). Sin embargo, los dispositivos inteligentes desde un inicio no
fueron disefiados para conectarse a Internet y esto provoca que sean mas propicios a ciberataques; un
ejemplo son los sistemas de control industrial (SCADA), que fueron disefiados para situarse en redes
aisladas y actualmente se conectan a Internet (Corrales, 2017). Los mismos fabricantes de hardware se
encargan del mantenimiento del software de los dispositivos 10T y gran parte de los fabricantes no
disponen de la experiencia o recursos para poder responder ante posibles brechas de seguridad (Guevara
R. R., 2014) o en algunos casos la seguridad no es una prioridad para ellos (Csirt-cv, 2014), (Rivera,
Pazmifio, Becerra, & Barriga, 2021).

Por otro lado, los usuarios son conscientes de los problemas de seguridad que afectan a los dispositivos
loT, y asi lo demuestra una encuesta realizada por Enjoy Safer Technology (ESET), donde el 70% de
los participantes considera que este tipo de dispositivos no son seguros, fundamentalmente en términos
de privacidad, que es donde radica la principal preocupacion. Sin embargo, el 62% considera que no
dejara de comprar este tipo de tecnologia (Albors, 2018).

En Ecuador los dispositivos 10T todavia no se han posicionado masivamente como en otros paises de
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Europa (Jiménez & Rivera, 2021), Asia 0 América del Norte. Algunas operadoras moviles y empresas
privadas ya estan empezando a ofrecer algunos servicios que involucran a dispositivos 10T (Pazmifio, et
al., 2019), sin tomar en cuenta, aspectos de seguridad (Guevara R. R., 2018) y privacidad con respecto
a los servicios que ofrecen y la informacion que procesan. En la ciudad de Quito con el inicio de
operaciones del Metro se espera que la cantidad de dispositivos 10T se incremente en gran medida
(Pazmifio, et al., 2019), lo cual puede conllevar a un incremento de riesgos de la seguridad de la
informacién, si estos dispositivos no consideran la seguridad como un aspecto fundamental de
su despliegue.

Este proyecto tiene como objetivo desarrollar una herramienta que permita realizar un andlisis de
seguridad a  dispositivos 10T conectados  a Interneten el Ecuador, con la finalidad de
obtener informacion sobre las vulnerabilidades mas comunes y problemas de seguridad a los que se
enfrenta el despliegue de dispositivos 0T en Ecuador. En este sentido, este objetivo pretende responder
la siguiente pregunta de investigacion. ¢ Cual es el nivel de seguridad de los dispositivos I0T desplegados
en el Ecuador?

El presente articulo esta estructurado de la siguiente forma. Luego de esta Introduccion en la Seccién 2,
se presenta la Metodologia que describe las fases de esta investigacion. En la seccion 3, se presentan los
resultados y una discusion sobre estos. Finalmente, la Seccidn 4 presentar las conclusiones de este

trabajo.

2. METODOLOGIA

Esta investigacion aplica un enfoque cuantitativo de tipo exploratorio, para alcanzar el objetivo
planteado y conocer el nivel de seguridad de los dispositivos 10T desplegados en Ecuador. Para el
desarrollo de esta investigacion se realizaron dos fases que comprenden el desarrollo de una herramienta
de software para recoleccion de datos expuestos a Internet en direcciones IP geolocalizadas en Ecuador.
Segundo, la recoleccién y andlisis de los datos recolectados.

Fase 1 - Desarrollo de la Herramienta de anélisis.

Para el desarrollo de esta herramienta de software denominada “TIoT-Ecuador”, se utiliza el método de
investigacion de caso de estudio mediante la utilizacion de la metodologia de desarrollo de software agil

Scrum. Las metodologias agiles son indispensables dentro del desarrollo de software (Pareja Quinaluisa,
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2012) ya que aportan eficiencia, calidad, flexibilidad y una pronta y efectiva respuesta con los
involucrados en el proyecto.

Scrum es una metodologia de desarrollo agil y flexible la cual permite abordar proyectos complejos
desarrollados dentro de un entorno dindamico y cambiante, este tipo de metodologia permite que los
equipos de trabajo se organicen en base a las experiencias, todo esto se da bajo una serie de herramientas
y recursos que ayudan al equipo para poder organizarse y se desempefien con mayor agilidad (Galiana,
2021).

La herramienta loT-Ecuador se desarrolla mediante la metodologia Scrum la cual parte con un
levantamiento de requerimientos plasmados en 15 Historias de Usuario (HU), estas son descripciones
cortas y simples que describen una tarea concisa, mediante la cual se recoge informacién sobre la
funcionalidad con la que contara el software, esto se da desde la perspectiva del usuario final o cliente
(Rehkopf, 2021). La generacion de las Historias de usuario es una de las tareas mas importante porque
permite determinar las necesidades de la herramienta, estas historias se organizan en el Product Backlog
para determinar su importancia y asignarlas a cada una de las iteraciones del desarrollo las cuales se
conocen como Sprints. En la Tabla 1 se presenta el Product Backlog, donde se muestra para cada
Historia de Usuario su identificador, el Sprint al que fue asignado considerando el flujo del desarrollo
de los componentes del sistema y su prioridad.

Tabla 1. Product Backlog

ID-HU HISTORIA DE USUARIO Sprint Prioridad
HUO001 Inicio de Sesion del usuario 4 Baja
HU002 Busqueda de direcciones IPv4 1 Alta
HU003 Recoleccidn de direcciones IPv4 2 Media
HUO04 | Actualizacion de direcciones IPv4 1 Alta
HUO005 Capturas de pantalla de puertos abiertos 1 Alta
HUO06 | Visualizar pagina informativa en el Sistema Web 4 Media
HUO007 Registro de usuarios 4 Baja
HUO008 Editar Cuenta 4 Baja
HUO009 Iniciar y cerrar sesion de Administrador 3 Media
HUO10 | Activacion de cuenta 3 Media
HUO011 Visualizar direcciones IPv4 encontradas 4 Alta
HUO012 | Visualizar los detalles de cada direccion IPv4 4 Alta
HUO013 Busqueda y filtrado de direcciones IPv4 4 Alta
HUO14 | Visualizar los resultados de la basqueda 4 Alta
HUO15 | Analisis de puertos por ciudad 4 Alta
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La herramienta de software desarrollada comprende dos componentes diferenciados. EI primero, es un
Script de busqueda de direcciones IPv4; el segundo, es el Sistema Web para visualizar y analizar los
resultados de la ejecucion de la herramienta. El Script de basqueda es desarrollado en su totalidad en
Python, un lenguaje de programacién multiplataforma de codigo limpio y versatil. Por otra parte, el
desarrollo del Sistema Web que permite visualizar, buscar y detallar las direcciones IPv4 ha sido
desarrollado mediante Flask, este es un Microframework para Python que permite trabajar con el patron
de disefio arquitecténico Modelo-Vista-Controlador (MVC). Esta arquitectura del software permite
separa los datos de una aplicacién, la interfaz de usuario y la logica en 3 componentes distintos
(Universidad de Alicante, s.f.). En la Figura 1 se muestra el patrén de arquitectura que se implementa
para el desarrollo de la herramienta y el sistema web esto en funcién a las herramientas utilizadas.

Figura 1. Patron Arquitecténico del Sistema Web.
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Para el desarrollo de los dos componentes se utilizaron varias librerias que nos permitieron interactuar
con las herramientas del patron arquitectonico MVC cumpliendo las Historias de usuario de una manera
maés répida, aplicando el principio de la ingenieria de software de la reutilizacion, estas incluyen

PyMongo, Ice-cream, Loggins, Sockets, DNS, Selenium, PygeolP, IPWhois.
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Fase 2 — Recoleccidn y analisis de los datos.

Una vez que se ha completado el desarrollo de los dos componentes de la herramienta de software, para
recolectar los datos se procede a su ejecucion de acuerdo con el flujo que se describe a continuacion.
El usuario administrador puede directamente ejecutar el Script para empezar la busqueda de direcciones
IPv4, estas son filtradas de acuerdo con su geolocalizacién en territorio ecuatoriano. Esto permite
popular la base de datos no relacional MongoDB para que posteriormente puedan ser visualizados los
datos en el Sistema Web. En la Figura 2 se muestra el inicio de ejecucion del Script.

Figura 2. Inicio de la ejecucion de la Herramienta loT Ecuador.

: .HERRAMIENTA DE ANALISIS DE VULNERABILIDADES EN DISPOSITIVOS IOT EN ECUADOR.:

Bienvenido! >>>Admin<<<<

;Cuéntame, qué deseas hacer el dia de hoy?

1) Analizar direcciones IPvld en Ecuador
2) Conocer como funciona la herramienta?
3) Salir

El sistema permite hacer una bisqueda de direcciones de forma aleatoria o analizar los puertos abiertos
de una direccion especifica proporcionada por el administrador desde la interaccion del Script o desde
el sistema web por un usuario final. Si una direccion IPv4 que se quiere analizar previamente ya ha sido
analizada hace menos de 30 dias solo se entrega la informacion desde la base de datos, si el analisis es
mas antiguo, se realiza un nuevo analisis de los puertos. El usuario administrador determina que se van
a realizar capturas de pantalla en todos los puertos abiertos que lleguen a tener cada direccion IPv4, esta
funcion se la realiza mediante Selenium para poder obtener dichas capturas de los puertos. En la Figura
3, se muestra el andlisis 568 realizado a una direccion IP de Ecuador donde se encuentra tres puertos

abiertos y se procede a obtener las capturas de pantalla de la informacidn recolectada en esos puertos.
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Figura 3. Ejecucion de la herramienta.

Por otra parte, el sistema web permite el registro e ingreso de usuarios. Dada la confidencialidad de la
informacion que se recolecta'y como el sistema es desarrollado con fines académicos para poder acceder
al sistema cada cuenta de usuario debe ser aprobada por el administrador, de esta forma un usuario puede
acceder al Sistema Web mediante correo y contrasefia para tener el permiso de uso en el filtrado y
busqueda de direcciones IPv4. El usuario final puede observar las direcciones IPv4, los puertos
recolectados por el Script y realizar una busqueda filtrada por medio de los siguientes pardmetros:
direccion, puerto, geolocalizacién; un ejemplo de esto se muestra en la Figura 4, donde se realiza una
busqueda por el parametro ciudad desde el Sistema Web, en esta se puede apreciar que para cada
direccion IP analizada, se presenta la ciudad en la que esta ubicada, las fechas de los andlisis y los
puertos abiertos que se encontraron.

Figura 4. Busqueda por el pardmetro ciudad “Quito”.

LISTA DE DIRECCIONES IPv4

Se ha encontrado : 1137 Direcciones |Pv4

Direccién Cuidad Fecha Puertos

2 Quito 2023-03-20 443

19:11:55

15 Quito 2023-03-20 110 22 8090 1935 21 80 8888 53 8000 81 8081 8080 443 8443
19:18:25

1 - Quito 2023-03-20 80

19:21:06

1 Quito 2023-03-20 80 443 22

19:2313

1 Quito 2023-03-20 80

19:29:36

I Quio 2023-03-20 80 443

19:30:55

1 Quito 20230320 443 8443 .

Pagina 5946



3. RESULTADOS Y DISCUSION

Luego de obtener los datos recolectados durante la segunda fase de la metodologia descrita en la seccion
anterior, en esta seccion se describen algunos de los resultados principales y se da respuesta a la pregunta
de investigacion.

De acuerdo con IP2Location, Ecuador tiene 2 801 920 direcciones IP asignadas (IP2Location.com,
2022). Para obtener una muestra significativa de direcciones IP del Ecuador, se utiliza el sistema para
recolectar informacion de 100 000 direcciones aleatorias, verificando que se encuentren dentro del
territorio del pais. En la Figura 5, se muestra un mapa de las direcciones IP con puertos activos por
provincias del Ecuador, notando que como se esperaba la gran mayoria de estas se encuentran en las dos
provincias principales del pais como son Pichincha y Guayas con 1 137 y 879 direcciones
respectivamente. Hay varias provincias que no presentan puertos activos como es el caso de todas las
provincias del Oriente ecuatoriano que incluyen a Sucumbios, Orellana, Pastaza, Morona Santiago y
Zamora Chinchipe, en la Sierra Cotopaxi, Bolivar y Cafiar y en la Costa solo la provincia de Los Rios
no presenta puertos activos es sus direcciones IP analizadas. Por otra parte, la provincia del Azuay
alcanza un valor de 99 puertos activos y las demas provincias presentan esta situacién en un rango que
va de 1 a 40 direcciones IP con puertos activos.

Figura 5. Mapa de direcciones IPv4 con puertos activos.

Esmeraldas

A Imbabura
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Pichincha Sucumbios

Man? Tungurahua oo
lfos RiosNapo
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Santa Ele'na .
(5’ Morona Santiago
' Azuay.

El Oro

Loja

|
0 500 1000 1500

Para entender mejor la problemética cuando se realiza la bdsqueda en el Sitio Web desarrollado, se

presenta un grafico de barras que se muestra en la Figura 6, donde también como era de esperarse los
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puertos activos mas comunes son el puerto 80 y el 443 con 1164 y 877 respuestas activas, estos puertos
de comunicacion son los que por defecto se utiliza para sitios web respondiendo a los protocolos de
comunicacion HTTP y HTTPS respectivamente. Si bien esto es algo comun, que un servicio web este
expuesto a Internet, el que no se utilice comunicaciones seguras en todos los casos, presenta una brecha
de seguridad pues dichas comunicaciones son susceptibles de ataques de seguridad como un ataque de
hombre en el medio. Otros puertos que también se encuentran activos, pero en menor medida son el
puerto 22, utilizado cominmente para conexiones remotas mediante el protocolo SSH; los puertos 8000,
8080 y 8443, tipicamente utilizados por servidores web en lugar de utilizar los puerto por defecto de los
protocolos HTTP y HTTPS; el puerto 53, utilizado por el servicio de DNS, el puerto 21, utilizado por
el protocolo de transferencia de archivos FTP; el puerto 110, que suele ser utilizado para el protocolo
de correo electronico POP; y el puerto 23 utilizado por el protocolo de comunicacion Telnet.

Figura 6. Cantidad de puertos abiertos por puertos comunes.

# Puertos
1200
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742

w
&
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Como se menciona anteriormente, que los puertos utilizados por servidores web estén expuestos de
forma publica en Internet no es como tal un problema de seguridad, el problema se presenta por la
informacion que estan exponiendo, en nuestro andlisis la herramienta al recolectar las capturas de
pantalla de lo que exponen estos servicios en los puertos activos nos encontramos con diversos sistemas
que incluyen servidores web inicializados, sin ningun sitio Web activo, es decir que la captura detecta

la pantalla por defecto que se obtiene cuando se levanta un servidor web de Apache o Internet
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Information Services. Esto podria presentar una brecha de seguridad para las organizaciones duefias de
estas direcciones IP porque el tener un servidor web activo manteniendo las configuraciones por defecto,
permitiria que un atacante aproveche esta vulnerabilidad.

Otro tipo de sistema que encontramos son los sistemas de acceso a cdmaras IP, lo cual en principio es
el proposito de estos dispositivos que el usuario pueda acceder a estas desde cualquier lugar, en estos
casos la vulnerabilidad que se puede presentar es que los usuarios estén usando las credenciales de
acceso por defecto, lo que permitiria que un atacante pueda acceder directamente al sistema. En la Figura
7, se muestra la captura de pantalla de la imagen de una direccion con un puerto activo donde podemos
ver el acceso a una camara IP de la marca HIKVISION, esta es una situacidn bastante comun, en los
datos analizados, ya que encontramos 63 direcciones IP distintas que exponen publicamente el sitio de
inicio de sesién de estas cdmaras, un detalle de esto se muestra en la Figura 8, donde se presenta un
captura de pantalla del directorio donde la herramienta de software almacena las capturas de pantalla
gue realiza durante los escaneos.

Figura 7. Captura de pantalla de una cAmara web expuesta a Internet.

ST T TN 1S ] 1T RN TE R —————— P

Un sistema encontrado que es aln mas preocupante son los sistemas de acceso web a routers, en los
cuales potencialmente podria presentarse el mismo problema anterior de las credenciales por defecto,
pero en este caso no solo se podria acceder a un dispositivo, si no se podria acceder potencialmente a
todos los dispositivos dentro de una red. Sobre este mismo contexto, lo mas extremo fue encontrar
accesos a 5 routers que por defecto no tenian configurado el acceso mediante credenciales, es decir que
se tiene acceso directo al sistema RouterOS a través del puerto 80, permitiendo que cualquier persona

en Internet pueda administrar este dispositivo.
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Figura 8. Dispositivo mas comun encontrado en méas de 63 direcciones IP.

Estos hallazgos que se presentan en este analisis indican que de las 100 000 direcciones IPv4 analizadas,
2 560 direcciones presentan puertos de comunicacion abiertos, esto representa el 2,56% de direcciones
gue potencialmente podria presentar una vulnerabilidad. Como se menciono antes, no es un problema
que se encuentre un servidor web, el acceso a una cdmara IP, acceso a servicios de Webmail, acceso a
dispositivos de red como routers, pues en muchos casos ese es el prop6sito de un servicio web. El
problema se presenta al utilizar protocolos inseguros, inadecuadas configuraciones de sus servicios,
configuraciones por defecto de los dispositivos. Este porcentaje que se indica ain cuando es muy bajo
consideramos que actualmente deberia ser mucho menor.

Considerando aspectos legales y éticos de la seguridad de la informacién, nuestro sistema GUnicamente
toma una captura de pantalla de los servicios web que estan expuestos a Internet, cuando no hay una
respuesta de un servidor web, pero el puerto esta activo, nuestra herramienta de software también captura
la informacién del banner, para obtener mas informacion sobre los servicios que se ejecutan en estos
puertos abiertos. Hasta ese punto llega nuestro sistema, ya que un atacante podria continuar probando
algunos de los problemas de seguridad que hemos mencionado a lo largo de este estudio, o incluso

ataques mas sofisticados.

4. CONCLUSIONES

En este trabajo se presenta un breve analisis de la seguridad de los dispositivos IoT en el Ecuador,
centrando el estudio en los puertos de comunicacion abiertos y expuestos al publico que mantienen en
estos dispositivos. Para esto se desarrolla una herramienta de software aplicando la metodologia de

desarrollo de software agil SCRUM, con esta herramienta se recolecta informacién sobre los puertos
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abiertos de 100 000 direcciones IP, donde se encuentra 2560 direcciones con puertos abiertos de forma
publica, en su mayoria estos representan dispositivos de cdmaras de seguridad, servidores web, accesos
a routers, entre otros; donde varios dispositivos se encuentran sin implementar ningn mecanismo de
seguridad. Si bien el porcentaje de direcciones IP analizadas representa solo el 3% del total de
direcciones IPv4 que se estima que existen en el Ecuador, este estudio indica que de la muestra analizada
el 2.56% de direcciones IP presentan un bajo nivel de seguridad.

Los datos obtenidos durante este anélisis pueden generar mucha mas informacién que motiva a continuar
con esta investigacion en trabajos futuros. En estos se podria analizar las fechas estimadas del firmware
de algunos dispositivos expuestos a Internet, dado que comlnmente esta informacion aparece en el
Copyright de las capturas de pantalla, donde nuestro andlisis indica que hay algunos dispositivos que
mantienen un software de antes de 2010. Por otra parte, al profundizar en la informacion recolectada, se
podria extender el estudio no solo para un conjunto de direcciones aleatorias, si no para todas las
direcciones IP del Ecuador e incluso otros paises de Latinoamérica, adicional se podria analizar en
detalle la respuesta de la recoleccion de banners gue realiza la herramienta cuando un servicio que se
ejecuta en un puerto activo responde. Estos futuros trabajos se plantean siempre manteniendo los

aspectos éticos y legales de un estudio académico relacionado con la seguridad de la informacion.
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