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RESUMEN

La ciberseguridad se ha convertido en un pilar fundamental de la sociedad actual, especialmente en el
sector financiero, donde los avances tecnoldgicos han expuesto a la sociedad a una creciente cantidad
de amenazas. La expansion de plataformas virtuales ha suscitado una inquietante falta de conciencia
entorno a la seguridad, lo cual desencadena la proliferacion de ciberataques, incluyendo notorios casos
de phishing, malware, ransomware y hacking. Estos ataques no solo impactan en ciudadanos, también
afectan a empresas que carecen de conocimientos y medidas adecuadas para resguardar su informacion
en el entorno digital. Segun el informe de Asobancaria de 2022, el principal delito reportado es el
hurto por medios informaticos y el acceso abusivo a sistemas informaticos que crecieron de 2021 a
2022 un 24%, 28% y 39% significativamente. El propdsito central de este estudio es la evaluacion y
cuantificacion del conocimiento, comprension y aplicacion de medidas de seguridad frente a ataques
cibernéticos. La metodologia empleada se caracteriza por su enfoque cuantitativo, que incluye la
administracion de una prueba diagnostica y la implementacion de talleres educativos en una muestra
de 230 participantes. Los resultados revelan que la mayoria de los estudiantes reconoce la importancia
de la ciberseguridad, aunque se subraya la necesidad de una formacién mas detallada sobre medidas

especificas para aplicaciones Fintech y dispositivos electronicos.

Palabras Clave: ciberseguridad; amenazas; formacion; ciberataques; conciencia

! Autor principal
Correspondencia: maria.paula-d@uniminuto.edu.co

pag. 1891


https://doi.org/10.37811/cl_rcm.v7i6.8821
mailto:maria.paula-d@uniminuto.edu.co
https://orcid.org/0009-0005-5676-6907
https://orcid.org/0009-0006-3113-6682
mailto:maria.paula-d@uniminuto.edu.co

Spreading Cybersecurity in a Financial World for Teens

ABSTRACT

Cybersecurity has become a fundamental pillar of today's society, especially in the financial sector,
where technological advances have exposed society to an increasing number of threats. The expansion
of virtual platforms has led to a disturbing lack of security awareness, triggering the proliferation of
cyberattacks, including high-profile cases of phishing, malware, ransomware, and hacking. These
attacks not only impact citizens, they also affect companies that lack knowledge and adequate
measures to protect their information in the digital environment. According to Asobancaria's 2022
report, the main crime reported is theft by computer means and abusive access to computer systems,
which grew from 2021 to 2022 by 24%, 28% and 39% significantly. The main purpose of this study
is the evaluation and quantification of the knowledge, understanding and application of security

measures against attacks
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INTRODUCCION

La ciberseguridad es un aspecto critico en la sociedad contempordnea, y su importancia se ha
acentuado con la creciente dependencia de la tecnologia y el acceso a Internet. Los estudiantes, en
particular, se han convertido en usuarios avidos de dispositivos electronicos y plataformas en linea, lo
que los expone a una serie de amenazas cibernéticas. Esta investigacion plantea un desafio
significativo, ya que muchos estudiantes carecen de una comprension adecuada de los riesgos
cibernéticos y las medidas necesarias para proteger sus datos e identidad en el mundo digital.

El planteamiento del problema se enfoca en la creciente brecha entre el uso extendido de la tecnologia
por parte de los estudiantes y su falta de preparacion para lidiar con las amenazas cibernéticas. Esta
brecha se ha convertido en un desafio tanto en el ambito educativo como en la sociedad en general.
La estrategia de investigacion utilizada implica el analisis de la literatura disponible sobre la
ciberseguridad en estudiantes, abordando las carencias identificadas y explorando las mejores
practicas para fortalecer la conciencia y la preparacion en ciberseguridad.

La fundamentacion tedrica se apoya en una revision exhaustiva de la literatura relacionada con la
educacion en ciberseguridad para estudiantes. Esta revision destaca la necesidad de abordar esta
problematica, dado que los estudiantes representan un grupo vulnerable a las amenazas cibernéticas,
incluyendo el phishing, el malware y el robo de identidad. Ademas, se destacan las implicaciones de
no abordar adecuadamente este problema, que van desde pérdidas financieras hasta violaciones de
privacidad.

El proposito de esta investigacion es contribuir a la generacion de conciencia y preparacion de los
estudiantes en materia de ciberseguridad. Los objetivos de esta investigacion son identificar las
lagunas en el conocimiento de los estudiantes en lo que respecta a la ciberseguridad, proponer
estrategias efectivas para mejorar su preparacion en este &mbito y promover practicas seguras en linea.
La hipotesis que guia este estudio, es que una educacion efectiva en ciberseguridad puede reducir la
vulnerabilidad de los estudiantes a amenazas cibernéticas y prepararlos para una participacion mas

segura en el mundo digital
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MARCO TEORICO

La ciberseguridad en finanzas es esencial para comprender y abordar los riesgos y desafios
relacionados con la proteccion de datos financieros. De acuerdo con un informe de Asobancaria
(2022), durante el 2022 el principal delito reportado es el hurto por medios informaticos y el acceso
abusivo a sistemas informaticos que crecieron de 2021 a 2022 un 24%, 28% y 39% significativamente.
Esto, se podria asociar con el hecho de que las Fintech estan en crecimiento progresivamente y se ha
enfocado el riesgo financiero en el tema tecnologico y digital por la accesibilidad a datos de manera
frecuente y facil. Actualmente, se llevan investigaciones a cabo, ya que, desde el desarrollo de las
tecnologias de fraude, el aumento de estafadores a bancos y a Fintech ha incrementado la amenaza de
la reinvencion financiera en la era digital.

METODOLOGIA

La metodologia de esta investigacion se desarrollo siguiendo una secuencia de etapas consecutivas de
manera simple y continua. En primer lugar, se llevo a cabo una revision de la educacion financiera en
diversos contextos dirigida a adolescentes que cursan la educacion media. Esta revision nos permitio
adquirir un conocimiento general de los conceptos fundamentales y las précticas relacionadas con la
ensefianza de conceptos financieros a estudiantes de educacion media.

Posteriormente, procedimos a recopilar datos iniciales mediante encuestas estructuradas dirigidas a
estudiantes de la Comuna 2 de Soacha Compartir, en Soacha. Estas encuestas se enfocaron en evaluar
el conocimiento basico de los estudiantes en temas financieros, asi como en identificar los desafios a
los que se enfrentan los estudiantes en relacion con estos temas, haciendo especial énfasis en la
ciberseguridad

Con base en los datos recopilados, se desarrollara un plan integral de integracion de conocimientos
basicos, adaptado a las necesidades y niveles de comprension de los estudiantes. Este plan se cred de
manera colaborativa, involucrando a estudiantes de la Corporacion Universitaria Minuto de Dios, asi
como a estudiantes, directivos y otros profesionales de la educacion.

La implementacion de actividades interactivas que aborden conceptos financieros clave, tales como el
ahorro, el crédito, las tarjetas de crédito, las fintech y, de manera destacada, la ciberseguridad, se llevo

a cabo para los estudiantes. Ademas, se llevaron a cabo charlas sobre educacion financiera, seguidas
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de actividades interactivas relacionadas con temas financieros y la seguridad de la informacion. Esto
permitioé poner en practica los conocimientos adquiridos a través de dichas actividades.

Para evaluar el progreso de los estudiantes y medir su comprension financiera, se disefiaron pruebas
diagndsticas con el proposito de validar su conocimiento y comprension de la educacion financiera en
estudiantes de décimo y undécimo grado en la Comuna 2 de Soacha."

Enfoque de la metodologia

"El enfoque metodologico de esta investigacion se basa en un enfoque mixto que combina tanto
elementos cualitativos como cuantitativos. Esto se debe a la naturaleza multidimensional de los
objetivos propuestos, que requieren la comprension y medicion de los conocimientos de los
estudiantes.

En el aspecto cualitativo, se emplearon métodos como encuestas estructuradas con el grupo de
estudiantes para obtener informacion detallada sobre sus percepciones, experiencias y conocimientos
en relacion con la educacion financiera. Estos métodos contribuyen a identificar los conocimientos
especificos en el ambito educativo, lo que permite obtener un amplio panorama de la falta de educacion
financiera en el contexto local de los estudiantes de educacion media en la Comuna 2 de Soacha.

La integracion de datos cualitativos y cuantitativos permitira obtener una vision completa de los
resultados y facilitara la medicion de los conocimientos financieros en la educacién media en el
municipio de Soacha.".

Participantes

La interaccion es de impacto significativo, ya que de alli parten los pilares de la investigacion y los
items sobre los cuales se adapta la metodologia de trabajo. Los participantes activos en esta
investigacion son adolescentes estudiantes de una institucion educativa en particular de grados
décimos y once. Este tipo de participantes son propicios, ya que son jovenes que estan ingresando en
el mundo financiero, creando un tipo de conciencia temprana que cree un pensamiento positivo a largo
plazo.

Instrumentos

La herramienta de investigacion utilizada para recopilar informacion fue una prueba diagnoéstica. Se

aplicaron dos tipos de pruebas: la escala Likert y pruebas de conocimiento de Unica respuesta. La
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escala Likert se empled para medir la actitud y percepcion de los estudiantes con respecto a los
conceptos financieros y las practicas relacionadas. Las pruebas de conocimiento de inica respuesta se
utilizaron para evaluar el nivel de conocimiento actual y comprension de los estudiantes en relacion
con conceptos financieros especificos.

La prueba se disefi6 de manera que se adecuara al nivel de educacion media vocacional y se relacionara
con las variables que se iban a evaluar. Se seleccion6 una muestra de 230 alumnos del Colegio Juan
Pablo Segundo, lo que permitid recopilar y analizar los resultados, evaluando asi la comprension y
actitud de los estudiantes hacia las variables estudiadas. Se garantizo la confiabilidad y privacidad de
la informacion proporcionada por los alumnos.

Analisis de Resultados

La prueba diagnostica realizada a los 230 estudiantes del Colegio Juan Pablo Segundo ha permitido
identificar su nivel de comprension financiera y actitudes relacionadas con la ciberseguridad. Estos
resultados seran utilizados para personalizar las intervenciones y medir el impacto de estas en la
mejora de las habilidades financieras de los estudiantes.

Tlustracion 1

Confianza en la Seguridad de
Aplicaciones Instaladas

27%
M Si

INo

La Ilustracion 1 muestra que un 73% de los estudiantes manifiesta confiar en la seguridad al momento
de instalar una aplicacion moévil. Por ello, el taller se enfoca en herramientas que les permitan
comprender las medidas de seguridad, actualizaciones y coémo verificar la autenticidad de las

aplicaciones, con el fin de reducir los riesgos en las transacciones financieras en linea.
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El incremento en el uso de aplicaciones Fintech, como Nequi, Daviplata y Rappi Pay, ha facilitado el
acceso a las finanzas, por lo que se les ha preguntado a los estudiantes si aseguran la proteccion de sus
datos sensibles al utilizar alguna de ellas.

Tlustracion 2

Conocimiento sobre
Ciberseguridad

MSi
H No

La Ilustracion 2 presenta resultados en los que el 72% de los estudiantes afirma proteger sus datos
sensibles al hacer uso de aplicaciones Fintech en sus dispositivos. Por lo tanto, al proporcionar
informacién sobre la importancia de contrasefias seguras, autenticacion de dos factores y otros
aspectos de seguridad, se puede mejorar la capacidad de los estudiantes para proteger su informacion
financiera.

Tlustracion 3

Proteccion de Datos en Fintech

M Si

L No

La Ilustracion 3 presenta resultados en los que el 84% de los estudiantes indican tener conocimiento

sobre la ciberseguridad. Esto nos presenta un panorama alentador donde la gran mayoria de estudiantes
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se encuentra familiarizada con el término "Ciberseguridad", ya que representa que cuenta con un nivel
significativo sobre el cuidado y resguardo de la informacion. Por lo tanto, esto representa una
oportunidad para proporcionar pautas y cuidados sobre las practicas de seguridad en linea.

Tlustracion 4

Conocimiento sobre Riesgo
Cibernético

® Correcto

W Incorrecto

Tlustracion 5

Importancia de Verificacion de Seguridad
al Descargar Aplicaciones

50%

40%

30%

20%

10%

0%

Alta Media Acepta sin verificar

El 47% de los estudiantes considera dar una importancia alta a la verificacion de la seguridad al
momento de descargar una nueva aplicacion en los dispositivos modviles lo que sugiere una
oportunidad para orientar sobre los aspectos a tener en cuenta para identificar la veracidad, permisos,
comentarios y seguridad de las aplicaciones. En la actualidad aplicaciones como Google ofrecen el
servicio Google Play Protect2 que realiza un andlisis cada vez que descargas una aplicacion nueva,

presentado un reporte si la aplicacion tiene un origen malicioso o puede ser usada con seguridad.

2 Google Play Protect verifica las apps cuando las instalas. También analiza tu dispositivo periddicamente.
https://support.google.com/googleplay/answer/2812853?hl=es-419
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La Ilustracion 5 presenta resultados en los que el 63% de los estudiantes tiene conocimiento correcto
sobre el concepto de riesgo cibernético. Lo que permite identificar que los estudiantes comprenden los
riesgos y amenazas que se presentan en el entorno digital, el riesgo cibernético es fundamental en el
sistema financiero ya que este involucra la seguridad y tratamiento de datos personales. La
comprension del riesgo cibernético permite a los estudiantes tener una nocién para la toma de
decisiones al momento de interactuar con servicios financieros digitales.

Tlustracion 6

Conocimiento sobre Seguridad de la
Informacién

B Correcto

M Incorrecto

El 90% de los estudiantes afirma comprender que la seguridad de la informacion se refiere a las
medidas y practicas para proteger la confidencialidad, integridad y disponibilidad de los datos. El
hecho de que los estudiantes tengan conocimiento basico sobre la seguridad de la informacién nos
brinda un panorama alentador. Es fundamental que los estudiantes tengan una nocién de como proteger
su informacion financiera personal, como niimeros de tarjetas de crédito y contrasefias, para evitar el
robo de identidad y el fraude financiero.

DISCUSIONES

La ciberseguridad se ha convertido en un aspecto critico para la sociedad en la actualidad,
especialmente en el sector financiero, donde los avances tecnologicos han expuesto a la sociedad a
una creciente cantidad de amenazas. Estos ataques han impactado no solo a ciudadanos, sino también
a empresas que carecen de los conocimientos y medidas adecuadas para proteger su informacion en el
entorno digital. Un informe de Asobancaria de 2022 revela que el hurto por medios informaticos y el

acceso abusivo a sistemas informaticos son los delitos reportados con mayor frecuencia.
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Uno de los objetivos de esta investigacion es evaluar y cuantificar el conocimiento, comprension y
aplicacion de medidas de seguridad frente a los ataques cibernéticos en los estudiantes. La metodologia
utilizada incluye una prueba diagndstica y talleres educativos en una muestra de 230 participantes.
Los resultados muestran que la mayoria de los estudiantes reconoce la importancia de la
ciberseguridad, aunque se destaca la necesidad de una formaciéon mas detallada sobre medidas
especificas para aplicaciones Fintech y dispositivos electronicos.

Se identifica una brecha entre el uso extendido de la tecnologia por parte de los estudiantes y su falta
de preparacion para lidiar con las amenazas cibernéticas. Este problema puede tener implicaciones
que van desde pérdidas financieras hasta violaciones de privacidad. La investigacion tiene como
propdsito contribuir a la concientizacion y preparacion de los estudiantes en materia de ciberseguridad,
mediante la identificacion de las lagunas en su conocimiento y la promocion de practicas seguras en
linea.

Los resultados de la prueba diagnostica permiten personalizar las intervenciones y medir el impacto
de estas en la mejora de las habilidades financieras de los estudiantes. En este sentido, se destacan la
importancia de comprender las medidas de seguridad al utilizar aplicaciones moviles, proteger datos
sensibles al usar aplicaciones Fintech y la necesidad de conocimientos mas detallados sobre medidas
especificas para aplicaciones y dispositivos electronicos.

En conclusion, se enfatiza la importancia de la ciberseguridad en la sociedad actual y su impacto en
los estudiantes y empresas del sector financiero. La investigacion propone estrategias efectivas para
mejorar la preparacion de los estudiantes y promover practicas seguras en linea, con el objetivo de
reducir la vulnerabilidad de estos a las amenazas cibernéticas y prepararlos para una participacion mas
segura en el mundo digital.

CONCLUSIONES

Como resultado, se identifican las causas que llevan a que los estudiantes en cada una de sus
interacciones con el ambito tecnologico puedan comprender la importancia de ejecutar los
conocimientos sélidos obtenidos a través de la estructura de los talleres y las pruebas aplicadas. De

ahi que, se logre acoplar el conocimiento de ciberseguridad y sus diferentes roles en los estudiantes y

pag. 1900



se implementen estrategias eficaces para mejorar su preparacion y promover practicas mas adaptadas
al entorno de los estudiantes en el tema planteado.

Para concluir la idea en la que se basa esta investigacion, es que la comprension efectiva en conceptos
de ciberseguridad puede reducir la vulnerabilidad de los estudiantes, con la conciencia de que existen
riesgos de exposicion y acceso a informacién que en dicha situaciéon pueden ser mitigados dando
alcance a la aceptacion de la problematica real y su posible solucion.
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