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RESUMEN

La presente investigacion aborda un tema de gran relevancia en la sociedad actual, la seguridad publica,
y especificamente, la seguridad de los nifios de nivel primaria, acotando la misma al municipio de
Oaxaca de Juarez. Se propone monitorear la ubicacion en tiempo real de los nifios a través de un sistema
ciber-fisico que, utilizando tecnologias de informacién, pueda entregar datos para la localizacion
especifica del usuario. Los datos se almacenan en una base de datos en la nube para poder estar
disponibles tanto para una aplicaciéon web como para una aplicacion moévil. La propuesta incluye 5
componentes: el sistema ciber-fisico, la aplicacion movil, la aplicacion web, la nube y la comunicacion
entre los componentes. El sistema ciber-fisico podra presentarse como una prenda inteligente que
debera llevar consigo el nifio en el tiempo que se requiere mantenerse monitoreado. Con ello, se

contribuye a la solucion de un problema real.
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IoT Application Proposal for Monitoring Primary School Children Based
on a Cyber-Physical System

ABSTRACT

This research addresses a topic of great relevance in today's society, public safety, and specifically, the
safety of primary school children, delimiting it to the Oaxaca de Juarez municipality. It is proposed to
monitor the location of children in real time through a cyber-physical system that, using information
technologies, can deliver data for the specific location of the user. The data is stored in a cloud database
so that it can be made available to both a web and a mobile application. The proposal includes 5
components: the cyber-physical system, the mobile application, the web application, the cloud and the
communication between the components. The cyber-physical system may be presented as an intelligent
cloth that the child must carry with him during the time that it is required to be monitored. This

contributes to the solution of a real problem.
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INTRODUCCION

El presente trabajo es una propuesta de una aplicacion IoT, que a través de un sistema ciber-fisico
monitorea la localizacion en tiempo real de nifios de nivel primaria con el objetivo de mantenerlos
seguros, en un contexto en el que la seguridad publica se ha visto vulnerada para todo tipo de personas,
en particular de nifios, que diariamente se extravian por diferentes motivos.

La idea de la presente investigacion es sentar las bases para una alternativa de solucion en la
preservacion de la seguridad de los nifios, usando tecnologias como las prendas inteligentes, y que a
través de una aplicacién movil, web y la comunicacion entre ellos, permitan alertar a los padres de los
nifios cuando se presenta una incidencia que puede ir desde el extravio del menor, hasta la comision de
algun delito.

El articulo esta dividido en seis secciones, en primer término, se encuentra el estado del arte en el que
se encuentra la temdtica y después de analizar varios articulos de diferentes paises, se observan las
mismas preocupaciones sobre la seguridad de sus ciudadanos y en particular de sus nifios.
Posteriormente se identifica la problematica que se quiere abordar, para luego pasar a la descripcion de
la propuesta. A continuacion, se expresan las consideraciones éticas de la propuesta, debido a que el
trabajo se desarrolla para un segmento de la poblacion vulnerable, y por ello, se debe mantener la
proteccion de los datos recabados mediante los sensores del sistema ciber-fisico.

Se ha agregado también una seccion de conclusiones, en la cual se expresan diferentes ideas que surgen
de la propia propuesta y de otras propuestas analizadas en la literatura de articulos que diferentes autores
han publicado para difundir sus experiencias y hallazgos en el tema. Y, finalmente, se presentan las
referencias consultadas, las cuales han sido muy enriquecedoras para poder desarrollar la presente
propuesta y delimitar el alcance de la misma, de acuerdo con las experiencias de otras personas que
incluso, ya han desarrollado algunos prototipos fisicos de sistemas ciber-fisicos.

Estado del Arte

La presente propuesta consiste en un sistema ciber-fisico (CPS) que a través de sensores estara enviando
datos que se almacenan en la nube y se procesan con software para monitorear la ubicacion de nifios de
nivel primaria en el Municipio de Oaxaca de Juarez, Oaxaca, México,

Por lo anterior es importante definir el concepto de sistema ciber-fisico. De acuerdo con Voshmgir
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(2020), los sistemas ciberfisicos son mecanismos que se controlan o monitorean a través de algoritmos
basados en computadoras, integrados con el internet y sus usuarios. Por otro lado, Rodal (2000),
describe a un sistema ciber-fisico como aquel dispositivo que integra capacidades de computacion,
almacenamiento y comunicacion para controlar e interactuar con un proceso fisico. Los sistemas ciber-
fisicos estan, normalmente, conectados entre si y también con servicios remotos de almacenamiento y
gestion de datos (computacion en la nube). Es importante notar, que en ambos conceptos se considera
la conectividad de los dispositivos y sus usuarios, y que se habla de un almacenamiento que no es
propiedad del usuario, sino, de un tercero que presta tal servicio, entre otros a los que se puede tener
acceso a través de la red de Internet.

Enrelacion a la aplicacion de los CPS en seguridad y monitoreo de personas, existen diversas propuestas
hechas en diferentes paises, asi por ejemplo, Abbas, Mohammed, Almalki, Hassan y Meccawy (2019)
proponen el disefio y fabricacion de un sistema ciber-fisico que rastree la ubicacion de nifios a los cuales,
las escuelas ofrecen el servicio de transporte, agregando sensores en los autobuses donde se transportan
los nifios, esto permite saber con precision la identidad de los nifios que se encuentran en el autobts
escolar en un momento dado, pero sobre todo si éste sufre algun siniestro.

Por otro lado, Ramachandran, Sahandi, Prakoonwit, y Khan (2016), realizan una revision de la literatura
en cuanto a transporte escolar inteligente, centrandose en la planificacion de rutas, vehiculos en tiempo
real y seguimiento de nifios. El enfoque en la planificacion y seguimiento de rutas es identificar los
problemas practicos ocultos y las amenazas presentes en el transporte escolar, teniendo en cuenta la
seguridad. Revisan los diferentes métodos y tecnologias utilizados para la planificacion de rutas y el
seguimiento de vehiculos y nifios. Se proporciona una discusion sobre los marcos actuales junto con los
desafios y la direccion futura de la investigacion.

En el tema de sistemas existentes para seguimiento de personas y en particular de nifios, Shamuri y
Alias (2021), presentan el desarrollo de un sistema portatil basado en GPS (Global Positioning System)
y una aplicacion Blynk (Blynk es la plataforma de IoT mas popular para conectar dispositivos a la nube,
disefiar aplicaciones para controlarlos y supervisarlos de forma remota, y administrar miles de productos
implementados), para rastrear nifios. Lo anterior, ayudaria a los padres a encontrar a su hijo facilmente.

Ademas, el sistema permite a los usuarios realizar un seguimiento de los nifios de forma remota a través
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de una red movil. Esto también permite al usuario obtener las coordenadas de latitud y longitud, para
con ello obtener la ubicacion del nifio. El sistema consta de dos componentes principales: un receptor
GPS NEO6M y un modulo NodeMCU. Este tltimo tiene un receptor GPS incorporado que permite el
seguimiento de los nifios. Esta investigacion se acerca bastante a lo que propone el presente proyecto
de investigacion, con la diferencia de que se esta acotando a un grupo especifico de edad de los nifios
de escuelas primarias, que va de los 6 a los 12 afios aproximadamente.

También Karthiga, Hemanth, Vigneshwaran y Vikash (2021), proponen en la India, un CPS que
contiene un dispositivo GPS, el cual detecta la ubicacion fisica del usuario, una placa Arduino Uno,
programada para hacer funcionar el sistema, un modulo GSM (Global System for Mobile
communications), que se encarga de enviar un mensaje SMS a un numero de celular validado
previamente, y, un lector de huella que valida la identidad del usuario (en este caso, el nifio).

Asi mismo, Benisha et al (2021) proponen en su trabajo de investigacion una tecnologia avanzada que
ofrece “seguridad inteligente para nifios”. La idea planteada en su articulo es un CPS que a través de
componentes como Arduino, sensores, un dispositivo GSM y un botdn de panico adherido a la ropa del
nifio puede apoyar a éste en una situacion de peligro, la informacion hace uso de Internet de las cosas
(IOT) para poder enviar la informacion a quien corresponda.

Planteamiento del problema

Hoy en dia, la seguridad de las personas ha tomado mayor relevancia, desde conocer las rutas que
seguimos regularmente en nuestras actividades cotidianas, hasta mantenernos a salvo de peligros
potenciales, esto ha derivado en el estudio de los sistemas ciber-fisicos 6 CPS (Cyber Physical System),
por sus siglas en inglés. Segiin Tekniker (2020), los sistemas ciber-fisicos estan, normalmente,
conectados entre si y a su vez conectados con el mundo virtual de las redes digitales globales.

En México, de acuerdo con Aguirre (2019), el Readiness for the Future of Production Assessment 2018
califica a México como un pais “legado”, lo que significa que tiene una estructura de produccion grande
y compleja, pero con facilitadores de produccion desfavorables.

Es por eso que en estos ultimos afios el gobierno federal ha creado iniciativas para que la industria
mexicana se integre al modelo de industria 4.0.

En el estado de Oaxaca, el sector industrial es casi nulo; sin embargo, es posible promover el desarrollo
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de aplicaciones de CPS que coadyuven a la solucion de problematicas sociales que se presentan en la
sociedad oaxaquena. Una de las problematicas importantes es la seguridad de las personas,
especificamente de los nifios en edad escolar de nivel primaria. Cuando los nifios se quedan en los
espacios escolares los padres de familia confian en las instituciones delegando la custodia de los
mismos, y, por ende, la seguridad de que al concluir su jornada escolar los encontrardn sanos y salvos.
Sin embargo, han ocurrido sucesos lamentables donde los nifios se extravian o se desconoce su
localizacion precisa, siendo las primeras horas de vital importancia para su localizacion.
METODOLOGIA

Dado que se trata de una propuesta, aun no se define una metodologia como tal; sin embargo, se puede
utilizar la metodologia en V. De acuerdo con Abuchar (2023), el Modelo V fue desarrollado por la
Administracion Federal Alemana para proyectos de software. Es un modelo grafico que incluye el ciclo
de vida de desarrollo de software. Porras, muestra 9 etapas de desarrollo para este modelo, los que se
muestran en la figura 1.

Figura 1. Modelo V de desarrollo de software
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Fuente: Porras (2023)

Otro modelo que puede ser aplicado al desarrollo de la propuesta es el modelo de desarrollo rapido
(RAD), que segun Villada (2023), su objetivo es minimizar el tiempo de desarrollo con base en una
version prototipo, y de forma iterativa integrar la funcionalidad completa con el fin de cumplir con los

requisitos de los clientes, como se puede observar en la figura 2, se muestran las fases de este modelo.
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Figura 2. Fases del modelo RAD
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Fuente: Villada (2023).

Asi también puede ser 1til, el modelo de prototipos, Alonso, Martinez y Segovia (2005) identifican seis
etapas en este modelo, las cuales se resumen como:

1. Recoleccion de requisitos

2. Disefio rapido

3. Construccion del prototipo

4. Evaluacion del prototipo

5. Refinamiento del prototipo

6. Producto

Cualquiera de las tres metodologias para implementar la propuesta seria de utilidad, en los siguientes
parrafos se describe dicha propuesta.

Descripcion de la propuesta

La propuesta que se presenta en este caso es un sistema CPS el cual se denomina “Parent Guard”, cuya
arquitectura se muestra en la figura 3. Como puede observarse la propuesta tiene cuatro componentes,
los cuales se comunican a través del software “middleware” con el fin de homogeneizar los protocolos
de comunicacion.

Los datos se recabaran cada hora (aunque el tiempo de lectura de las variables de localizacion, puede

ser configurable) y se almacenaran en una nube, la cual puede ser gratuita o pagada, dependiendo de
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las limitaciones que pudiera tener un servicio gratuito, como, por ejemplo, el nimero de accesos al dia.

Figura 3. Arquitectura del CPS “Parent Guard”.
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Elaboracion propia.

Componentes del “Parent Guard”

Ropa interactiva

El dispositivo que porta el nifio lo puede llevar como parte de su vestimenta, Wang et al (2019) afirman
que la ropa interactiva se origina a partir de dispositivos portatiles y es una rama de desarrollo de la
ropa inteligente. En esta investigacion se ha pensado que pueda ser una pulsera, un collar o un chaleco.
Esta prenda interactiva lleva varios sensores que identifiquen variables como la altitud y longitud que
definen la localizacion geografica de la persona que porta la ropa inteligente. Existen diferentes
aplicaciones para la llamada ropa inteligente, por ejemplo, Sakhare et al (2023) describen un chaleco
inteligente que serviria para salvaguardar la seguridad de trabajadores mineros, esta ropa inteligente
incluye sensores y actuadores que monitorean la temperatura del trabajador para detectar si éste esta en
riesgo de suftrir un golpe de calor. Asi también, existen varias investigaciones relacionadas a la ropa
inteligente en el campo de la salud del usuario de la misma; Chopade, Gupta y Dutta (2023) presentan
un analisis de diferentes aplicaciones para monitorear la salud de los pacientes en los hospitales,

enfocados principalmente al monitoreo de los signos vitales de los pacientes.
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Aunque alin no se cuenta con un circuito totalmente definido para la presente propuesta, este podria
tener la apariencia del que a manera de ejemplo se muestra en la figura 4, la adaptacion a la ropa

inteligente se tendria que definir consultando las prendas que se encuentren comercialmente

disponibles.

Figura 4. Circuito para geolocalizacion con sensores y actuadores

Morales et al (2020)

Aplicaciéon movil

La funcion de la aplicaciéon movil es mostrar al usuario la localizacion geografica del nifio, y puede ser
configurable en tiempo, en principio se puede programar para que envie datos cada hora; sin embargo,
puede reducirse el tiempo de censado si asi fuera necesario.

La aplicacion podra recibir los datos para mostrarlos en un mapa interactivo, de tal forma que pueda
trazar una ruta para llegar al punto en el menor tiempo posible.

Es importante considerar que los datos que se encuentren almacenados en alguna nube, generan un
costo cuando se les consulta, por eso es muy importante que la investigacion pueda contar con algin
tipo de financiamiento para solventar los costos de mantener las aplicaciones web y los datos en la nube.
Aplicacion web

La aplicacion web, sera la encargada de mostrar en una pagina web los datos de localizacion del usuario,
y ésta puede estar bajo la gestion de alguna autoridad policial, con el fin de mantener la sincronia en el

seguimiento del infante que se desarrolla en la aplicacion moévil, de este modo, podran actuar de forma
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mas rapida, en caso de una incidencia. Una posible vista de la aplicacion web se muestra en la figura 5,
en la que se visualizan las principales funciones de la aplicacion.

Figura 5. Disefio de la interfaz de la aplicacion web.

SISTEMA DE MONITOREO “PARENT GUARD"”

Configuracién

Usuarios

Elaboracion propia.

Nube

La seleccion de la nube puede estar supeditada a varios factores como: presupuesto, funcionalidades,
temporalidad, entre otros. Es por lo anterior, que puede trabajarse con una cuenta gratuita como la oferta
Google Cloud IoT, y posteriormente adquirir una cuenta con los servicios que se utilicen, ya que de
acuerdo con la pagina oficial de Google Cloud IoT (2023), los clientes nuevos de Google Cloud
obtienen $300 en créditos gratuitos para ejecutar, probar ¢ implementar cargas de trabajo. Todos los
clientes pueden usar mas de 25 productos gratis, hasta alcanzar los limites de uso mensuales. En la
figura 6 se puede ver la interfaz de la calculadora de precios, de acuerdo con los servicios que requiera
el usuario de la nube.

Figura 6. Calculadora de precios de Google Cloud.

Google Cloud Pricing Calculator
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Operaling System / Software

Free: Debian, CentOS, Core0'S, Ubuntu or BYOL (Bring Your Own License) -

Google Cloud Pricing Calculator (2023).
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Para la propuesta, se seleccionaria la cuenta gratuita para realizar las pruebas piloto y posteriormente
conseguir el financiamiento para adquirir una cuenta que garantice el servicio permanente en la nube.
Middleware

El software de comunicacion ente los componentes de esta propuesta tiene como objetivo integrar datos
con diferente formato y enviados bajo diferentes protocolos de comunicacion. El Middleware es un
componente muy importante, ya que sin éste no se podrian comunicar los elementos que conforman la
propuesta, mostrados en la figura 3.

En la figura 7, se ilustra el concepto de middleware, en el que se observa claramente que éste es una
pieza que debe completar adecuadamente un sistema con otros componentes que son necesarios para
lograr el objetivo de monitorear a los usuarios del dispositivo “Parent Guard”, que, en este caso, son
nifios cuya edad fluctfia entre los 6 y 12 afios.

Figura 7. Imagen del concepto de middleware.

MIDDLEWARE

Fuente: Sistemas Operativos-WordPress.com (2016).

Consideraciones éticas

Debido a que la tematica a tratar en esta investigacion se refiere a la seguridad de nifios, es importante
garantizar la confidencialidad y proteccion de los datos que se obtengan a través de los instrumentos de
medicion. En este sentido se debera contar con una declaracion de proteccion de datos apegado a las
leyes locales y/o nacionales, con el fin de preservar la integridad de los usuarios de “Parent Guard”.
Asi mismo se deben respetar las politicas y protocolos de las instituciones, presentando una solicitud
formal para poder realizar la recoleccion de datos de campo. Para ello, se buscaran los medios oficiales
para hacer llegar las solicitudes a los funcionarios correspondientes en la estructura de la organizacion
escolar en el municipio de Oaxaca de Juarez, incluyendo al Instituto Estatal de Educacion Publica de

Oaxaca (IEEPO).
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CONCLUSIONES

La intencion del presente trabajo es establecer las bases de la investigacion, la cual ha sido considerada
para realizar la propuesta que se describe en este articulo, después de la revision de la literatura es
posible identificar de forma clara los elementos que deben ser parte del dispositivo propuesto — un
sistema ciber-fisico denominado “Parent Guard”- en el que se integran herramientas como sensores,
microcontroladores o arquitecturas basadas en microcontroladores como lo es la placa Arduino en sus
diferentes versiones, tecnologias satelitales como GPS, GSM, SMS, asi como el uso de IoT, y todo ello
enfocado a preservar la seguridad de nifios en edad escolar de nivel primaria; ya que en nuestro pais,
Meéxico, y en particular en el estado de Oaxaca, es preocupante la desaparicion de nifios cada vez mas
frecuente.

Una vez que la propuesta pueda realizarse en un circuito fisico, comprobar si este dispositivo
tecnologico basado en un CPS puede, de alguna manera, prevenir o apoyar en la preservacion de la
seguridad de los nifios, es importante haber revisado diferentes articulos enfocados a tal fin, algunos
nacionales y otros internacionales donde ya se han trabajado sistemas basados en CPS para aplicaciones
similares, incluso, en la India, ya tienen un sistema semejante, el cual propone que el dispositivo sea
parte de la vestimenta del menor; sin embargo, se pueden mejorar, como por ejemplo, con qué tipo de
energia funcionan los CPS y cuanto tiempo de autonomia ofrecen. Asi también, a esos estudios les ha
hecho falta poner en funcionamiento los prototipos y observar los resultados que arroja el CPS y si éste
responde a las necesidades de los usuarios, que seria otro aspecto que se puede agregar. Y, con los datos
obtenidos del CPS, almacenarlos en algiin formato para darles un tratamiento posterior, para asi, obtener
conocimiento de los mismos. Un ejemplo de la informacidén que podemos obtener del analisis de los
datos generados por el sistema serian las zonas donde ocurre mayor nimero de incidencias, o en qué
porcentaje el sistema acierta o falla.

El poder realizar un analisis de lo que ya se ha investigado en relacion a este tema, enriquece el
conocimiento sobre el mismo, pero, ademas, da la oportunidad de explorar nuevas propuestas si la
propia ya ha sido abordada por otras personas.

El presente trabajo también puede ser de utilidad para la academia, pues presenta una integracion de

diferentes areas del conocimiento para abordar un problema real de nuestra sociedad actual.
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