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RESUMEN

Establecer un marco eficiente para la gestion de incidentes mayores es parte fundamental para la
continuidad de cualquier negocio u organizacion. Un modelo adecuado de gestion de incidentes
mayores debe contar con la capacidad para responder rapidamente a situaciones problematicas y
minimizar los impactos negativos en las operaciones. Al profundizar en el analisis de esta practica, es
evidente la limitada cantidad de literatura disponible. Solo algunas empresas especializadas en
soluciones de gestion de servicios han compartido informacion relevante al respecto. Por lo tanto,
resulta crucial contribuir con un analisis mas detallado que también proporcione un enfoque practico
para aquellos interesados. El presente articulo investigativo tiene como objetivo analizar la importancia
y los desafios de la gestion de Incidentes mayores en las areas de tecnologia dentro del marco de la

metodologia ITIL y aportar academicamente a la gestion de esta practica.
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Challenges of Major Incident Management in Technology Areas Within
the Framework of the Useful Methodology

ABSTRACT

Establishing an efficient framework for the management of major incidents is a fundamental part of the
continuity of any business or organization. An appropriate major incident management model must
have the ability to respond quickly to problematic situations and minimize negative impacts on
operations. When delving deeper into the analysis of this practice, the limited amount of literature
available is evident. Only a few companies specialized in service management solutions have shared
relevant information in this regard. It is therefore crucial to contribute a more detailed analysis that also
provides a practical approach for those interested. The objective of this investigative article is to analyze
the importance and challenges of managing major Incidents in technology areas within the framework

of the ITIL methodology and to contribute academically to the management of this practice.
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INTRODUCCION

Actualmente las organizaciones se enfrentan a multiples desafios en sus plataformas tecnologicas,
cuando experimentan alglin tipo de interrupcion o degradacion en los servicios u aplicaciones Core
fundamentales para que la compaiiia pueda operar. Existe un universo de eventos que pueden impactar
de forma crucial en las operaciones de un negocio, hasta el punto en donde es urgente resolver estas
fallas. Las causas pueden relacionarse en diferentes ambitos como ciberseguridad, aplicaciones
principales, infraestructura critica en donde operan los sistemas tecnologicos, redes de datos entre otras
mas.

Por ejemplo, los incidentes por ataques de ciberseguridad tienen gran relevancia al interior de las
organizaciones, este tipo de situaciones pueden comprometer los sistemas informaticos, redes y datos
de una compania y en general toda su operacion. Recientemente la Oficina Federal de Investigacion
FBI de EE. UU. ha publicado una nueva edicion del informe sobre delitos en Internet para el periodo
2022, de acuerdo con Federal Bureau of Investigation FBI, (2023. P. 3) El Centro de denuncias sobre
delitos en Internet (IC3) recibi6 un total de 800.944 denuncias en los Estados Unidos por ciberdelitos
para el afio 2022. Las amenazas cibernéticas contintian en tendencia creciente a nivel mundial, los
actores cibernéticos continuan atacando redes e infraestructuras criticas para los EE. UU.

Otra de las incidencias mas predominantes es la intermitencia en las aplicaciones tecnoldgicas, se refiere
a la ocurrencia de periodos irregulares en que una o varias aplicaciones experimentan episodios en los
que no estan disponibles o no funcionan correctamente de manera constante. Estos episodios pueden
manifestarse como caidas temporales del servicio, fallos intermitentes, o una falta de respuesta durante
ciertos intervalos de tiempo. A nivel de infraestructura se presentan los eventos relacionados con el
rendimiento de procesamiento de servidores, se ve afectado su desempefio a nivel de red con la
saturacion de los canales de comunicacion entre otros mas.

Estos retos y problematicas son una de las tantas tematicas que aborda la metodologia ITIL, la cual
integra multiples practicas de gran relevancia para la administracion efectiva y eficiente de los servicios
de tecnologia. ITIL que corresponde a las siglas en inglés (Information - Technology - Infrastructure —
Library), es una metodologia desarrollada originalmente por el gobierno del Reino Unido y actualmente

es adoptada por muchas organizaciones tanto del sector ptiblico como del privado a nivel mundial. La
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metodologia ITIL proporciona un marco de trabajo detallado y estructurado para la planificacion,
entrega y soporte de servicios tecnoldgicos. Una de las practicas que se destaca en la metodologia ITIL
es “La gestion de incidentes mayores”, también conocida bajo las siglas en inglés (MIM) Management
Incident Major. De acuerdo con Skelton, C., (2023, p. 12) un incidente mayor es la categoria de mayor
impacto para una interrupcion no planificada o la reduccion en la calidad de un servicio tecnoldgico,
representando una dificultad significativa sobre la operacion del negocio.

El presente articulo analiza la importancia de la gestion de incidentes mayores desde las areas de
tecnologia, intentando plasmar los desafios a los que se enfrenta para poder responder a los eventos y
fallas, detallando su proceso, recopilando la opinién de especialistas que trabajan en el area a cerca de
ciertas elementos importantes, estudiando un poco mas de cerca el rol de un Gestor de Incidentes
mayores y por ultimo brindando algunas recomendaciones como parte del analisis y los resultados de
la investigacion.

METODOLOGIA

La investigacion responde al interrogante ;Cudles son los factores mas criticos que se deben tener en
cuenta para la gestion de incidentes mayores dentro del marco de la metodologia ITIL? El estudio se
llevd a cabo bajo el enfoque cualitativo con un alcance descritivo. Segin Sampieri, Fernandez, &
Baptista, (2014). “Los estudios descriptivos son ttiles para mostrar con precision los angulos o
dimensiones de un fendmeno, suceso, comunidad, contexto o situacion”. Se busca identificar aquellos
elementos cruciales que pueden ayudar a la resolucion de incidentes mayores en el area de tecnologia.
Se analizan textos y sitios en linea de autores expertos y recomendaciones de profesionales que ejercen
el rol de major incident. Las técnicas de recoleccion de datos que se implementaron durante el proceso
fueron dos: Primero, el analisis documental el cual permiti6 comprender los principales elementos que
caracterizan la gestion de incidentes mayores. Esto resulto esencial para el analisis especialmente en
escenarios en donde el proceso es muy estricto para el tratamiento de los eventos o fallas criticas
acompaifiado de una documentacion casi que en linea de los casos en las herramientas de gestion la
informacion.

Como segunda técnica de recoleccion de datos se implementd una encuesta lo cual permitio obtener

informacion con un enfoque mas practico acerca los desafios que se pueden presentar para un gestor de




incidentes mayores, con la ayuda de recoleccion de experiencias a través de testimonios de personas
que se desempefian actualmente en esta posicion.

RESULTADOS Y DISCUSION

Inicialmente se determinaron los conceptos basicos y cual es el proceso que caracteriza la gestion de
incidentes mayores dentro del marco de la metodologia ITIL, con el objetivo de tener un mejor
entendimiento y asi determinar de una manera mas facil cuales son los desafios que se alli se enfrentan.
Segiin AXELOS (2019, p. 163). Un incidente es una interrupcion no planificada o reduccion de la
calidad de un servicio. Entendiendo asi a Skelton, C., (2023, p. 12) quien define a un incidente mayor
como la categoria mas alta de impacto para un incidente. Por ejemplo, se puede presentar una
interrupcion significativa del negocio o un alto niimero de usuarios impactados por causa de una falla.
Es de alli que el principal proposito de la gestion de incidentes es restaurar el normal servicio los mas
rapido posible y minimizar los impactos adversos en las operaciones del negocio Skelton, C., (2023, p.
13). De acuerdo con Abhinav, K., (2021. P. 301) “Muchas organizaciones crean un equipo separado
para investigar los incidentes mayores, a dichos grupos se vinculan profesionales de perfiles y
habilidades especializadas, para estar expuestos a la presion que hereda este trabajo”. Adicionalmente
resalta que los equipos de incidentes mayores “Tienen todos los poderes privilegiados para movilizar
equipos y convocar a los representantes de la direccion en cualquier momento del dia o de la noche”.
Esto es debido a la naturaleza y la gravedad de los incidentes a resolver y por tal razén “Es necesario
definir reglas para asignar prioridades a los incidentes, incluida la definicion de lo sé que constituye un
incidente mayor” Skelton, C., (2023, p. 18). En consecuencia, a lo anterior es necesario que dentro del
proceso de la gestion de incidentes mayores se definan las categorias de impacto, y cuales son los
servicios y aplicaciones core que se denominan criticos.

Una vez definidas las categorias de impacto se establece la prioridad del incidente la cual normalmente
se deriva de una matriz de impacto como la que se aprecia en la (Fig. 1). De esta forma se puede
determinar si el incidente es un incidente mayor de prioridar 1(P1), prioridad 2 (P2) o si por el contrario

es de un impacto medio o bajo. Los criterios especificos para determinar cuando una incidencia es alta,

media o baja son definidos por cada organizacion.




Figura 1. Matriz de prioridad de incidentes.

High Medium Low
High - Priority 2 Priority 3
UV 8 F Medium ~ Priority 2 Priority 3 Priority 4
Low  Priority 3  Priority 4  Priority 5

Nota: Skelton, C., (2023) Matriz de prioridad de incidentes.
Major Incident Management for IT Operations (2nd Edition).

Otros elementos importantes son: el Tiempo de Respuesta, el cual es el periodo en que se debe atender
la solicitud del usuario. Por otro lado, se tiene el Tiempo de Resolucion que significa el tiempo maximo
definido previamente con el negocio, para dar solucion al incidente. En la (Fig. 2) se aprecia un ejemplo
de una tabla de Clases de Prioridades definidas con sus tiempos respectivos:

Figura 2. Clases de Prioridades.

Description Target I_(esponse Target ?esolutlon Disponibilidad

Time time 24x7x365
Priority I Critical 15 minutes 2 hours Yes
Priority 2 High 30 minutes 4 hours Yes
Priority 3~ Medium 1 hour 8 hours No
Priority 4 Low 4 hours 24 hours No
Priority 5 Cosmetic 1 day 1 week No

Nota: Adaptado de Skelton, C., (2023) Matriz de prioridad de incidentes.
Major Incident Management for IT Operations (2nd Edition).

Abhora se analizara el proceso de la gestion de incidentes mayores. Como se puede apreciar en la (Fig.
3). La entrada del proceso empieza con la Mesa de Servicios. De acuerdo con IBM (s.f), “Una mesa de
servicio de TI es un mecanismo de entrega que proporciona un unico punto de contacto (SPOC) entre
las organizaciones de Tl y los usuarios finales. Las mesas de servicio, es un elemento fundamental para
la gestion de servicios de TI (ITSM), manejan el ciclo de vida completo de la prestacion de servicios
de TI, desde la gestion de solicitudes de servicio hasta la resolucion de problemas de servicio y la
planificacion de actualizaciones de servicio” (parr, 1).

Con frecuencia existen varios canales para que el usuario final se comunique con la mesa de servicios.

Algunos de los cuales son un portal de autogestion el cual cominmente es una plataforma web On-line,

donde de acuerdo con las opciones pre - configuradas el usuario es guiado para realizar el registro. Otras




también pueden ser a través de un contacto telefonico, un correo electronico, chats a través de soluciones
como Microsoft Teams, WhatsApp entre otros o los ultimamente usados Chatbots, que en su gran
mayoria son software basado en inteligencia artificial capaz de mantener una conversacion en tiempo
real a través de texto e incluso voz. Una vez registrado el caso, el agente de la mesa de servicios debe
realizar una serie de validaciones para determinar si el incidente es categorizado como P1 o P2 lo cual
corresponde al: Service Desk Incident Triage en la (Fig. 3). De acuerdo Agutter, C., (2020, p. 162) “Los
incidentes con mayor impacto y urgencia deben resolverse primero. Las clasificaciones y los plazos se
acuerdan con los consumidores.” Por otro lado, la matriz de Prioridad de Incidentes presentada en la
(Fig. 1) sirve como herramienta de apoyo para este proceso. Es importante aclarar que usualmente en
los departamentos de TI, no basta con la validaciéon que el agente de mesa de servicios realice para
determinar si es un incidente mayor. Existen procesos en los que adicionalmente se debe escalar la falla
al gestor de Incidentes Mayores para que confirme si se trata de un incidente mayor. Esto se visualiza
en la actividad: Engage Major Incident Manager de la (Fig. 3). De ser asi, el gestor inmediatamente
debe convocar a los grupos resolutores (Engage Resolution Teams (Fig. 3)) que deben ser involucrados
en una sala de crisis para empezar a trabajar conjuntamente en miras de encontrar una solucion.

Posteriormente el Major Incident inicia el Plan de Comunicacion que puede traducirse en el envio de

un correo con una plantilla predefinida hacia todos los interesados u otro tipo de comunicacion que se

halla pre establecido para informar los avances de los incidentes. (Initiate Comunication Plan (Fig. 3)).




Figura 3. Proceso de Incidentes mayores.

Service Desk
Incident Triage

Engege Major
Inciclent Manager

Maor Incicent?

Engage Resolution
Teams

Initiate
Communication Plan

Engage Resolution _
Teamns

Nota: Skelton, C., (2023) Matriz de prioridad de incidentes.
Major Incident Management for IT Operations (2nd Edition).

Los equipos resolutores convocados a la sala de crisis deben realizar un diagndstico sobre la falla (Initial
Diagnosis (Fig. 4)), y fijar cual es el plan para ejecutar la posible solucion (Resolution Plan (Fig. 4)).
Una vez hallada y evaluada la solucion (Evaluate Solution (Fig. 4)), se determina si sera implementada
(Implement Decision (Fig. 4)). Si existe alguna decision que no se puede tomar con las personas que se
encuentran en la sala de crisis, se deben realizar los escalamientos que sean necesarios.

Si la solucidén propuesta en la sala de crisis es implementada con resultados satisfactorios (Implement

Solution (Fig. 3)) se procede a comunicarse a través de los medios establecidos del proceso de gestion

de Incidentes mayores (Comunicate solution (Fig. 4)).




Figura 4. Proceso de Incidentes mayores.

Initial Diagnosis

Resolution Flan Work Resolution

Evaluate Solution

Implernent
Decision?

Yes Yes

, .

Implement Solution 2 °

Nota: Skelton, C., (2023) Matriz de prioridad de incidentes.
Major Incident Management for IT Operations (2nd Edition).

En algunos casos se realiza una revision posterior al cierre del incidente cuando se determina que es
necesario. Esto con el objetivo de tomar lecciones aprendidas y tenerlas en cuenta para posibles futuros
escenarios (Post Incident Review and Report (Fig. 5)).

Por otro lado, si en la sesion de crisis se determina que no se tiene una solucion definitiva, pero si un
workaround (una solucion temporal), entonces se implementa y también se comunica a todos los

interesados (Stakeholders). Con esta tltima actividad se termina el proceso.




Figura 5. Proceso de Incidentes mayores.

Communicate Implement
Solution Workaround

Post Incident Reaiew Communicate
and Report Workaround

Setvice Desk Senvice Dedk

Nota: Skelton, C., (2023) Matriz de prioridad de incidentes.
Major Incident Management for IT Operations (2nd Edition).

Ahora que ya se tiene claridad acerca del proceso de la gestion incidentes mayores, abordemos algunos
cuestionamientos que se pueden considerar importantes. Por ejemplo, ;Qué factores se considerarian
fundamentales para que la gestion de incidentes mayores sea exitosa? Para responder esta pregunta se
realiz6 una encuesta a especialistas que trabajan o tienen conocimientos a cerca de esta practica. En la
(Fig. 6), se puede observar que una de las opciones mas votadas con un 100%, fue: Priorizar cuales
servicios son criticos. Esto tiene mucho sentido porque tal como vimos en el proceso ya descrito
anteriormente, es muy importante determinar de forma prioritaria cuales son los servicios, sistemas o
aplicaciones que pueden afectar la operacion de forma critica. La otra opcion fue: Colaboracion entre
equipos resolutores. Esto es tan relevante, porque para lograr la solucion en los incidentes mayores, es
necesario que se trabaje con diferentes equipos resolutores de varias areas como: Ciberseguridad, Redes

de datos, Servidores, Bases de Datos, Aplicaciones entre otros mas. Es imprescindible que exista una

muy buena colaboracion entre todos para poder llegar a una solucion de la falla.




Figura 6. Factores fundamentales Gestion de Incidentes Mayores

iCuales de los siguientes factores considera usted, son fundamentales para
que la gestion de incidentes mayores sea exitosa?

Herramientas de monitoreo. 43%

Plataformas de Colaboracion. 29%

Documentacion y registro. 43%

Identificacion de involucrados en la solucion 86%

Creacion de un plan de comunicacion. - 14%

Colaboracion entre equipos resolutores. — 100%
0% 20% 40% 60% 80% 100% 120%

Nota: Fuente Propia

Existen otras respuestas tal como: Identificacion de involucrados en la solucioén, la cual también es un
factor importante al igual que las dos anteriores. Aunque fue menos votada, es fundamental saber que
grupos resolutores debe involucrar el Gestor de incidentes mayores para poder llegar a una solucion.
En las organizaciones donde se trabaja de forma remota, es muy importante contar con un repositorio
con la informaciéon de todos los equipos, malla de disponibilidad horaria, nimeros telefénicos de
contacto entre otros. Por qué, si se llega presentar un incidente mayor, registrado obviamente en la
herramienta de gestion, se debe contactar automaticamente a las personas encargadas del servicio que
presentan fallas para lograr un buen resultado. En la encuesta también se realiz6 la siguiente pregunta
con respuesta abierta: ;Cual es, desde su perspectiva, la importancia de la gestion de incidentes
mayores, bajo el marco de la metodologia ITIL, para un departamento de Tecnologia? Como se aprecia
(Fig. 7), se encuentran las seis palabras con mayor frecuencia en las respuestas que dieron los
especialistas encuestados: Impacto, solucion, fallas, servicio, rapidez y usuario final. Aqui se puede
interpretar que para los encuestados la respuesta a esta pregunta radica en que: “La gestion de incidentes

mayores es importante porque permite dar solucion a las fallas de gran impacto en los servicios de

forma rapida dejando asi una buena percepcion en el usuario final”.




Figura 7. Factores fundamentales Gestion de Incidentes Mayores

¢, Cual es, desde su perspectiva, la importancia de la gestién de
incidentes mayores, bajo el marco de la metodologia ITIL, para un
departamento de Tecnologia?

Impacto Fallas Servicio  Usuario Final Rapidez Solucion

Nota: Fuente Propia.

En ocasiones, puede suceder que dentro de la gestion de incidentes mayores se dé la solucion a una
falla, pero se desconoce la causa raiz que ocasiono el evento o también se puede presentar que se dio
una solucion temporal. En este tipo de escenarios entra en accion la Gestion de Problemas. Segin
Morrison, C., (2017) “La Gestion de problemas se trata del analisis de la causa raiz, la comprension de
la causa subyacente de los incidentes y la busqueda de una solucidén permanente” (parr. 18). De acuerdo
con lo anterior se incluyo en la encuesta la siguiente pregunta cerrada: ;Opina usted que siempre que
se cierre un incidente mayor se debe crear un caso problema? En la (Fig. 8) se puede apreciar que el
86% de la respuesta fue “Si” y un 14% con un “No”.

Figura 8. Cierre Gestion de Incidentes Mayor y Apertura Gestion de Problemas

¢0pina usted que siempre que se cierre un incidente mayor se debe
crear un caso problema?

= Si =sNo

86%

Nota: Fuente Propia.

Esto nos ayuda a entender que en la mayoria de los procesos es recomendable siempre que se de cierre

a un incidente mayor, abrir un caso problema en los escenarios anteriormente mencionados.




También se formulo6 el siguiente interrogante en la encuesta: ; Considera que un enfoque doble es eficaz?
(Mientras que el equipo de gestion de incidentes mayores se centra en soluciones alternativas y la
restauracion del servicio, paralelamente y al mismo tiempo el equipo de gestion de problemas se centra
en identificar la causa raiz y encontrar una solucion eficaz de un incidente mayor? Como se observa en
la (Fig. 9), el 43% votaron que no consideran que se debe gestionar una sesion de problemas
paralelamente con la gestion de incidentes. Esto tiene sentido si se quiere tener de forma secuencial los
procesos y ayuda a la gestion de problemas a trabajar mas tranquilamente, por que al menos ya existe
una solucion temporal o permanente del incidente mayor. Sin embargo, no es una camisa de fuerza que
tenga que ser asi. Para Morrison, C., (2017) “A menudo, un enfoque doble es eficaz: un equipo se centra
en soluciones alternativas y la restauracion del servicio y otro equipo se centra en la gestion de
problemas, identificando la causa raiz y encontrando una solucion eficaz rapidamente. Esto evita que la
gestion de problemas comprometa el proceso de incidentes en la carrera hacia la restauracion del
servicio y significa que también se puede encontrar la causa raiz y la solucion.” (parr. 15).

Figura 9. Gestion de Incidentes Mayores y Gestion de Problemas.

¢ Considera que un enfoque doble es eficaz? ;Mientras que el equipo de gestion de incidentes
mayores se centra en soluciones alternativas y la restauracion del servicio, paralelamente y al
mismo tiempo el equipo de gestion de problemas se centra en identif

= Si =No

Nota: Fuente Propia.

Continuando con las caracteristicas de la gestion de incidentes mayores, se formulo el siguiente
interrogante: ;Cuales cree usted que son los desafios a los que se enfrenta un gestor de incidentes

mayores? En la (Fig. 10)




Figural0. Desafios Gestion de Incidentes Mayores

¢ Cuales cree usted que son los desafios a los que se enfrenta
un gestor de incidentes mayores?

Falla

w©
23
25
k=]
o

Nota: Fuente Propia

Acciones a
seguir
Tiempo
Solucion
Incidente
mayor
Colaboracion
Cobertura 7x24

De acuerdo con las palabras que mas tienen frecuencia en las respuestas de esta pregunta se pude inferir
que uno de los desafios de la gestion de incidentes mayores es: “Poder contar con la colaboracion del
personal idoneo en una cobertura 7x24, para determinar las acciones a seguir y llegar a la solucion de
la falla presentada en un tiempo aceptable”. Por ultimo, se formulo la pregunta: ;Cuales habilidades
considera que debe tener un gestor de incidentes mayores? Se puede observar en la (Fig. 10) que los
skills que mas porcentaje tienen son: Liderazgo con un 86%, seguido de Comunicacion 57%, Trabajo
en Equipo 43% y Proactividad y Eficiencia ambos con un 29%. Estos elementos son muy importantes
en el rol debido a que aportan elementos claves para la consecucion del proceso de la gestion de
Incidentes mayores.

Figura 11. Habilidades Gestor de Incidentes Mayores

¢Cudles habilidades considera que debe tener un gestor de
incidentes mayores?

Organizacion [ 14%
Servicio al Cliente [N 14%
Trabajo en equipo [N 43%
Resolucion de Problemas [N 14%
Proactividad [N 29%
Eficiencia [N 29%
Comunicacion [ 57%
Liderazgo GGG 5%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Nota: Fuente Propia




CONCLUSIONES

Los resultados obtenidos de la investigacion realizada ofrecen informacion valiosa para responder el
interrogante acerca de: ;Cuales son los desafios de la Gestion de Incidentes Mayores en las areas de
tecnologia dentro del marco de la metodologia ITIL? Se puede concluir que el proceso de la gestion de
incidentes mayores puede llegar a ser complejo por varios factores. Primero, lo recomendado por ITIL
es tener un equipo de trabajo dedicado a esta gestion, sin embargo, de no ser posible, si es crucial poder
contar con la colaboracion y ayuda de los grupos resolutores cuando se presenta un incidente mayor. Es
indispensable que los equipos tengan una malla de cobertura 7 x 24, porque un evento se puede presentar
en cualquier horario. Si no se cuenta con esta sinergia es muy dificil tener éxito en el proceso. Esto
debido a que, en ocasiones, no es facil localizar e integrar a las sesiones de crisis a los especialistas de
las diferentes areas. ITIL 4 hace mucho énfasis en solo involucrar exclusivamente al personal necesario
y no convocar a las personas solo por una formalidad. Esto hace parte del nuevo enfoque hacia la
metodologia AGILE. Adicional a lo anterior otro reto es, lograr a través del trabajo en equipo, alcanzar
una solucion definitiva o un workaround (solucién temporal) para la falla presentada, durante el proceso
de la gestion de incidentes mayores en un periodo de tiempo aceptable, con el objetivo de minimizar el
impacto en la operacion del negocio. También es muy importante que el gestor de incidentes mayores
comunique a los interesados (stakeholders) los avances y acciones que se van desarrollando durante la
sala de crisis, para que no se genere incertidumbre a cerca de la falla que se intenta superar.

Se concluye también que la gestion de incidentes mayores y la gestion de problemas trabajan de forma
muy unida sus procesos. De acuerdo con el estudio realizado es recomendable, que siempre que se
cierre un incidente mayor y no se tenga la causa que ocasiono el evento, se debe generar un caso
problema para buscar la causa raiz de la falla. Existen opiniones divididas acerca de que los dos procesos
pueden trabajarse en paralelo en torno a la misma problematica y no necesariamente deben ser
secuenciales. Aqui lo importante es que se alcancen los objetivos propuestos; cada organizacion decide
en su interior como establecerlo.

Otro punto de gran relevancia es el perfil de la persona que desempeiia el rol de la gestion de incidentes
mayores. Se establece que el Liderazgo, la comunicacion, el trabajo en equipo, la proactividad y la

eficiencia, son skills que debe tener un gestor de incidentes mayores. La persona que sume este rol debe
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liderar la sala de crisis con seguridad y ser duefa del proceso desde que comienza hasta que termina.
En algunas empresas se puede presentar una linea gris entre lo que es un incidente mayor y lo que no
es un incidente mayor. Y con frecuencia sucede que los usuarios quieren que todos los incidentes sean
tratados como mayores porque este proceso procura de manera urgente ¢ inmediata buscar la solucion
a una falla presentada. Por eso es fundamental tener bien establecido estos criterios y asi no permitir
que se distorsione el proceso. Lo anterior hace también parte del éxito de las buenas practicas de ITIL.
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